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Warszawa, dnia 24 maja 2024 r.

Sz.P. Dariusz Standerski
Sekretarz Stanu
Ministerstwo Cyfryzacji

STANOWISKO

ZWIAZKU PRACODAWCOW BRANZY INTERNETOWEJ IAB POLSKA
W SPRAWIE PROJEKTU NOWELIZACJI USTAWY O KRAJOWYM SYSTEMIE
CYBERBEZPIECZENSTWA (UC32, PROJEKT Z 23 KWIETNIA 2024 ROKU)

Szanowni Panstwo,

w zwigzku z publikacjg 24 kwietnia 2024 roku projektu ustawy o zmianie ustawy o
krajowym systemie cyberbezpieczehstwa oraz niektorych innych ustaw (dalej: projekt
nowelizacji) Zwigzek Pracodawcow Branzy Internetowej Interactive Advertising Bureau
Polska (dalej: IAB Polska), zrzeszajgcy ponad 230 cztonkdw, wsrdd ktdrych znajdujg sie m.in.
najwieksze portale internetowe, przedsiebiorcy komunikacji elektronicznej, sieci reklamowe,
domy mediowe i agencje interaktywne, jest zainteresowane przedstawieniem stanowiska do
projektu nowelizacji, jako ze regulacja ta moze istotnie wptywa¢ na cztonkéw IAB Polska i
mie¢ do nich bezposrednie zastosowanie.

Uwagi ogdine

I. Forma i tres¢ projektu nowelizacji.

Projekt nowelizacji ma za zadanie implementowaé¢ do polskiego porzgdku prawnego przepisy
wynikajgce z dyrektywy NIS 21,

Zgodnie z decyzjg tworcow projektu nowelizacji, implementacja dyrektywy NIS 2 ma zosta¢
dokonana poprzez nowelizacje obecnie obowigzujgcej ustawy z dnia 5 lipca 2018 .
o krajowym systemie cyberbezpieczenstwa (dalej: UKSC). W ocenie I1AB Polska nie jest to
jednak wtasciwe podejscie. Biorgc pod uwage zakres i obszernos¢ projektowanych zmian,
a takze majac na uwadze potrzebe zagwarantowania dostepnosci i transparentnosci procesu
legislacyjnego, wiasciwsze byloby przygotowanie nowej ustawy.

Poza wzgledami praktycznymi, na celowos¢ przygotowania nowej ustawy wskazujg réwniez
regulacje Zasady techniki prawodawczej?, gdzie w § 84 wprost wskazano, ze jezeli zmiany
wprowadzane w ustawie miatyby by¢ liczne albo miatyby naruszac¢ jej konstrukcje lub
spojnosé, opracowuje sie projekt nowej ustawy.

Przyjecie przez autoréw projektu nowelizacji odmiennej formy wprowadzania zmian skutkuje
nie tylko trudno$cig przy analizie i stosowaniu projektu nowelizacji, ale rowniez licznymi
btedami redakcyjnymi, polegajgcymi na niedostosowaniu dotychczasowych przepisow

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na
rzecz wysokiego wspoélnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)

2 Rozporzadzenie Prezesa Rady Ministrow z dnia 20 czerwca 2002 r. w sprawie "Zasad techniki prawodawczej"
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UKSC do nowej nomenklatury wynikajgcej z dyrektywy NIS 2. W tym zakresie jedynie
przyktadowo nalezy wskaza¢ na niewprowadzenie zmiany nazwy rozdziatu 3 UKSC (wcigz
odnosi sie ona do ,operatoréw ustug kluczowych”), a takze niezmodyfikowanie odwotan do
Loperatorow ustugi kluczowej” i ,$wiadczenia ustugi kluczowej” (przyktadowo w art. 15 ust. 6
UKSC).

Il. Pojecie ,$wiadczonej ustugi” i ,,systemu informacyjnego wykorzystywanego do
swiadczenia ustugi”

Na wstepie nalezy réwniez zauwazy¢, ze projekt nowelizacji wielokrotnie postuguje sie
pojeciem ,Swiadczonej ustugi”’ i ,systemu informacyjnego wykorzystywanego do swiadczenia
ustugi”, ktére sg niejasne, nie zostaty nigdzie zdefiniowane i nie umozliwiajg jednoznacznej
identyfikacji ich znaczenia. Postugiwanie sie tymi pojeciami stoi w sprzecznosci z celem
dyrektywy NIS 2, ktéra dazy do zapewnienia cyberbezpieczenstwa catoksztattu
dziatalnosci wykonywanej przez dany podmiot (w kontekscie wykorzystywanych sieci i
systeméw informatycznych), a nie jedynie zapewnienia cyberbezpieczeinstwa konkretnych
ustug.

Projekt nowelizacji — podobnie jak dyrektywa NIS 2 — nie operuje pojeciem ,ustugi kluczowej”
lub ,ustugi waznej”, jak ma to miejsce na gruncie obecnie obowigzujagcego UKSC. Zamiast
tego projekt nowelizacji oraz dyrektywa NIS 2 odnoszg sie do ,podmiotow kluczowych” oraz
.,podmiotdw waznych”, a dyrektywa NIS 2 ma za zadanie uregulowa¢ $rodki zarzgdzania
ryzykiem dla bezpieczenstwa sieci i systeméw informatycznych wykorzystywanych przez te
podmioty do prowadzenia dziatalnosci lub swiadczenia ustug. W przepisach dyrektywy NIS
2, w szczegolnosci w art. 21 ust. 1 wyraznie wiec zaznaczono, ze ma ona zastosowanie nie
tylko do $wiadczenia ustug, ale réwniez do prowadzenia innego rodzaju dziatalnosci.

Prowadzi to do wniosku, ze uchwalenie projektu nowelizacji w obecnym ksztatcie i dalsze
postugiwanie sie w nim pojeciem ,Swiadczonej ustugi” bedzie skutkowaé wieloma
praktycznymi problemami zwigzanymi ze stosowaniem tej regulacji.

Przyktadowo: art. 9 ust. 2 nowelizowanego UKSC zobowigzuje podmioty kluczowe i podmioty
wazne do zapewnienia uzytkownikowi ustug dostepu do wiedzy pozwalajgcej na zrozumienie
cyberzagrozen i stosowanie skutecznych sposobdéw zabezpieczeh, w zakresie zwigzanym ze
swiadczonymi_ustugami. Art. 10 ust. 1 nowelizowanego UKSC zobowigzuje podmioty
kluczowe i podmioty wazne do opracowania, stosowania i aktualizowania dokumentaciji
dotyczacej bezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi. Podobnie art. 15 ust. 1 nowelizowanego UKSC zobowigzuje te podmioty do
przeprowadzenia audytu bezpieczenstwa systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi. W opinii IAB Polska niemozliwe jest jednak jednoznaczne
stwierdzenie, czym jest ,,system informacyjny wykorzystywany do swiadczenia ustugi”
przykladowo przez producenta wyrobéw medycznych. Tym samym niemozliwe Ilub
niezwykle trudne moze by¢ zidentyfikowanie systemu, ktéry powinien posiada¢ odpowiednig
dokumentacje lub ktory powinien podlegac audytowi.

Majgc to na uwadze, IAB Polska postuluje zmiane dotychczas stosowanego pojecia
»Swiadczonej ustugi”’, poprzez uwzglednienie w nim mozliwosci prowadzenia innego
rodzaju dziatalnosci.

IAB Polska postuluje rowniez wprowadzenie modyfikacji przepiséw odnoszacych sie do
»Systemu informacyjnego wykorzystywanego do sSwiadczenia ustugi”’, poprzez
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jednoznaczne wskazanie, jakich dokladnie systeméw majg dotyczy¢ wprowadzane
obowiazki (np. systeméw informacyjnych wykorzystywanych bezposrednio do
swiadczenia ustug lub prowadzenia innej dziatalnosci, od ktoérych funkcjonowania
zalezy mozliwos¢ swiadczenia ustugi lub prowadzenia innej dziatalnosci).

Uwagi szczeqgotowe

I.  Rozszerzenie zakresu podmiotowego regulacji — podmioty wskazane w
zalaczniku nr 2.
[art. 1 ust. 8 projektu nowelizacji / art. 5 ust. 1 pkt 1 nowelizowanego UKSC]

Projekt nowelizacji rozszerza zakres podmiotowy regulacji poprzez wskazanie, ze wszystkie
podmioty ujete w zatgczniku nr 2, ktére przewyzszajg wymogi dla uznania ich za
srednie przedsiebiorstwa, sa podmiotami kluczowymi.

Taka klasyfikacja stoi w sprzecznosci z przepisami dyrektywy NIS 2, zgodnie z ktérg
podmioty ujete w zatgczniku nr 2 (projekt ustawy w wiekszosci powiela tres¢ zatgcznika z
dyrektywy), ktore przewyzszajg wymogi dla uznania ich za srednie przedsiebiorstwa, powinny
zosta¢ uznane za podmioty wazne. Zgodnie z tekstem dyrektywy NIS 2, jedynie podmioty
ujete w zatgczniku nr 1, ktére przewyzszajg wymogi dla uznania ich za $rednie
przedsiebiorstwa, powinny zosta¢ uznane za podmioty kluczowe.

Co wiecej, w art. 5 ust. 1 pkt 1 nowelizowanego UKSC klasyfikuje sie podmioty ,wskazane w
zatgczniku nr 1 i nr 2 do ustawy” jako podmioty kluczowe. Postuzenie sie w tym przypadku
spojnikiem ,i” powoduje, ze do uznania podmiotu za kluczowy bedzie konieczne spetnienie
obydwu przestanek jednoczesnie (czyli ujecie podmiotu zaréwno w zatgczniku nr 1 jak i nr 2).

Majac to na uwadze, |IAB Polska postuluje zmiane tresci art. 5 ust. 1 pkt 1 nowelizowanego
UKSC poprzez odniesienie go do ,,0séb fizycznych, oséb prawna albo jednostek
organizacyjnych nieposiadajacych osobowosci prawnej wskazanych w zalgczniku nr 1
do ustawy (...)”. W konsekwencji zmiany bedzie wymagata réwniez tres¢ art. 5 ust. 2
nowelizowanego UKSC.

II. Rozszerzenie zakresu podmiotowego regulacji — dostawcy ustug zarzadzanych
w zakresie cyberbezpieczenstwa. Brak odrebnej regulacji dla podmiotéow
dziatajgcych wylacznie w ramach jednej grupy kapitatowej.

[art. 1 ust. 8 projektu nowelizacji / art. 5 ust. 1 pkt 3 lit. b) nowelizowanego UKSC]

Projekt nowelizacji rozszerza zakres podmiotowy regulacji — przede wszystkim w kontekscie
uznania wszystkich dostawcow ustug zarzadzanych w zakresie cyberbezpieczenstwa
(niezaleznie od ich wielkosci) za podmioty kluczowe.

Klasyfikacja takich podmiotow jako podmiotow kluczowych nie wynika z przepiséw
dyrektywy NIS 2. Zgodnie z tymi przepisami, dostawcy ustug zarzgdzanych w zakresie
cyberbezpieczenstwa powinni by¢ klasyfikowani jako podmioty kluczowe lub podmioty wazne
na podstawie kryterium wielko$ci, jezeli kwalifikujg sie co najmniej jako Srednie
przedsiebiorstwa.

W razie przyjecia rozwigzania zaproponowanego w projekcie nowelizacji, howymi regulacjami
zostanie objeta nie tylko nieproporcjonalnie duza liczba podmiotéw (réwniez mikro i matych
przedsiebiorcow), ale takze podmioty swiadczace ustugi wytgcznie na rzecz wiasnej grupy
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kapitatowej. Przepisy projektu nowelizacji nie_przewiduja bowiem zadnych wytaczen dla
podmiotéw wchodzacych w sklad qrupy kapitalowej, ktére swiadcza ustugi wytacznie
narzeczinnych podmiotéw z grupy.

Taki sposob organizacji dziatalnoéci ICT (rowniez w zakresie cyberbezpieczenstwa) jest
aktualnie powszechnie stosowany w polskich grupach kapitalowych, co sprzyja ich
profesjonalizacji oraz zapewnieniu wysokiej jakoéci. W zwigzku z wysokimi kosztami
i trudnosdciami pozyskania specjalistow ICT, kompetencje te sg najczesciej grupowane
w ramach jednego podmiotu w grupie kapitatowej, ktéry nastepnie swiadczy ustugi pozostatym
podmiotom z grupy. Pozwala to na utrzymanie wysokiego poziomu kwalifikacji
specjalistow od zarzadzania ustugami ICT, a w konsekwencji rowniez zagwarantowanie
wysokiego poziomu odpornosci tych podmiotéw.

Tym samym objecie dostawcow ustug zarzgdzanych w zakresie cyberbezpieczenstwa
swiadczgcych ustugi wylgcznie na rzecz swoich grup kapitatowych jest sprzeczne z celem
regulacji i moze spowodowaé efekt odwrotny od zamierzonego — a wiec znaczace
pogorszenie poziomu cyberbezpieczeinstwa polskich przedsiebiorstw. Wysokie koszty
dostosowania sie do wymogdw regulacyjnych bedag zachecaty przedsiebiorcow do likwidacii
wyspecjalizowanych podmiotéw zajmujgcych sie ICT i przenoszenia ich zadan do kazdego z
podmiotébw w grupie kapitatowej. Spowoduje to, ze zamiast wysoko kompetentnych
fachowcow specjalizujgcych sie w poszczegdlnych obszarach ICT, bedg zatrudniani
niewyspecjalizowani pracownicy, dla ktérych zagadnienia cyberbezpieczenstwa bedag tylko
jednym z wielu ich obowigzkdw.

Nalezy rowniez zauwazy¢, ze przyjecie projektu nowelizacji w obecnym ksztaicie moze
doprowadzi¢ do faktycznego rozszerzenia zakresu podmiotowego regulacji na niemozliwg do
zidentyfikowania liczbe podmiotéw, dziatajgcych we wszystkich sektorach gospodarki. Jesli
bowiem w ramach grupy kapitatowej dziatajgcej w dowolnym sektorze gospodarki —
przyktadowo: kultury lub turystyki — bedzie funkcjonowat wyodrebniony podmiot
odpowiedzialny za zarzadzanie cyberbezpieczenstwem, w praktyce cata grupa kapitatowa
bedzie musiata wypetni¢ wymagania wynikajgce z projektu nowelizacji — takie podejscie
nalezy uzna¢ za nieproporcjonalne, niezgodne z celem projektowanej regulacji, a takze
sprzeczne z przepisami dyrektywy NIS 2.

Majac to na uwadze, IAB Polska postuluje wykreslenie z projektu nowelizacji zmiany art. 5
ust. 1 pkt 3 lit. b) UKSC, a tym samym powrét do wynikajgcej z dyrektywy NIS 2 zasady
klasyfikowania dostawcéw ustug zarzgdzanych w zakresie cyberbezpieczenstwa jako
podmiotéw kluczowych lub podmiotéw waznych na podstawie kryterium ich wielkosci.

IAB Polska postuluje réwniez wprowadzenie odrebnej regulacji dla dostawcéw ustug
zarzadzanych oraz dostawcow ustug zarzadzanych w zakresie cyberbezpieczenstwa,
ktérzy swiadcza ustugi wylacznie na rzecz podmiotéw wchodzacych w skiad wiasnej
grupy kapitatowej, poprzez wylaczenie ich spod przepiséw projektu nowelizacji. Taka
regulacja pozwolitaby wyeliminowa¢ nadmierne obcigzenia regulacyjne naktadane na tego
rodzaju podmioty, a takze sprawitaby, ze regulacjg nie bedg objete sektory, ktére nie zostaty
uwzglednione w dyrektywie NIS 2.

[ll. Stosowanie przepisow UKSC do przedsigbiorcow komunikacji elektronicznej (w
tym do przedsigbiorcéw telekomunikacyjnych).
[art. 1 ust. 2 lit. j) projektu nowelizacji / art. 2 ust. 11f i 11g nowelizowanego UKSC]
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Projekt nowelizacji postuguje sie pojeciem ,przedsiebiorcy komunikacji elektronicznej”, ktére
jest rownolegle procedowane w projekcie ustawy — Prawo komunikacji elektronicznej (dalej:
PKE). Definicje tego pojecia w obydwu projektach nie sg jednakowe.

Projekt nowelizacji definiuje przedsiebiorce komunikacji elektronicznej jako ,przedsiebiorce
telekomunikacyjnego lub podmiot $wiadczgacy wustuge komunikacji interpersonalne;j
niewykorzystujgcej numerow”, podczas gdy projekt PKE definiuje przedsiebiorce komunikaciji
elektronicznej jako ,przedsiebiorce telekomunikacyjnego lub podmiot swiadczacy publicznie
dostepng ustuge komunikacji interpersonalnej niewykorzystujgcg numerow”.

Ta sama rozbieznos¢ pojawia sie w zatgczniku nr 1 do projektu nowelizacji, gdzie w ramach
sektora infrastruktury cyfrowej wskazuje sie na ,podmioty swiadczgce ustuge komunikaciji
interpersonalnej niewykorzystujacej numerow”, bez wskazania jednak, ze chodzi tu o ustuge
publicznie dostepna.

Podobny problem wynika z wykorzystania w projekcie nowelizacji pojecia ,przedsiebiorcy
telekomunikacyjnego”, definiowanego poprzez odestanie do obecnie obowigzujgcego Prawa
telekomunikacyjnego®. Nalezy jednak zauwazyé, ze pojecie to na gruncie projektu PKE i
przepiséw Prawa telekomunikacyjnego znaczaco rézni sie od siebie. O ile w projekcie PKE
wprost wskazano, ze dziatalnos¢ takiego podmiotu polega m.in. na dostarczaniu publicznej
sieci telekomunikacyjnej lub swiadczeniu publicznie dostepnych ustug telekomunikacyjnych,
tak przepisy Prawa telekomunikacyjnego nie wymagajg ,publicznego charakteru” takich ustug.

Na zasadnos¢ podniesienia powyzszych watpliwosci wskazujg réwniez przepisy dyrektywy
NIS 2, gdzie wsréd podmiotdéw z sektora infrastruktury cyfrowej wskazuje sie ,dostawcéw
publicznie dostepnych ustug tgcznosci elektronicznej” oraz ,dostawcoéw publicznych sieci
tacznosci elektronicznej”.

Majac to na uwadze, IAB Polska postuluje ujednolicenie definicji , przedsiebiorcy
komunikaciji elektronicznej” z definicjg znajdujaca sie w projekcie PKE, tj. wskazanie,
ze:

1. przedsiebiorcg komunikacji elektronicznej jest ,przedsiebiorca telekomunikacyjny
lub podmiot $wiadczacy publicznie dostepng ustuge komunikacji
interpersonalnej niewykorzystujacag numerow”;

2. przedsigbiorcg telekomunikacyjnym jest ,przedsiebiorca lub inny podmiot
uprawniony do wykonywania dziatalnosci gospodarczej na podstawie odrebnych
przepisow, ktéry wykonuje dziatalnosé gospodarcza polegajaca na dostarczaniu
publiczne|] sieci telekomunikacyjnej, sSwiadczeniu powigzanych ustug Ilub
swiadczeniu publicznie dostepnych ustug telekomunikacyjnych”.

IAB Polska postuluje rowniez wprowadzenie odpowiednich zmian w pozostalych
przepisach projektu nowelizacji — przede wszystkim w zatgczniku nr 1.

IV. Zakres stosowania projektu nowelizacji do podmiotéw zagranicznych.
[art. 1 ust. 8 projektu nowelizacji / art. 5 ust. 4 nowelizowanego UKSC]

W art. 5 ust. 4 nowelizowanego UKSC okreslono autonomiczne zasady, na podstawie ktérych
czes¢ podmiotéw z sektora infrastruktury cyfrowej, zarzgdzania ustugami ICT, a takze ustug
cyfrowych, ktére to podmioty $wiadczg ustugi na terytorium Rzeczypospolitej Polskiej, bedg

3 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
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podlegaty przepisom nowelizacji. Na licie tych podmiotow nie znalazly sie jednak wszystkie
podmioty z sektora infrastruktury cyfrowej — w szczegolnosci nie ujeto tam podmiotéw
swiadczacych (publicznie dostepng) ustuge komunikacji interpersonalnej
niewykorzystujagcej numeréw.

Nalezy wskaza¢, ze podmioty swiadczace (publicznie dostepng) ustuge komunikaciji
interpersonalnej niewykorzystujgcg numerow (np. ustuge poczty elektronicznej) wielokrotnie
dziatajg w sposob zblizony do innych podmiotéw z ww. sektorow, takich jak dostawcy ustug
chmurowych lub dostawcy platform sieci spotecznosciowych — tj. Swiadczg swoje ustugi spoza
terytorium RP. Niezrozumiate jest wiec pominiecie tych podmiotéw w ramach przepisoéw,
ktore beda w autonomiczny sposéb normowaé¢ terytorialny zakres stosowania projektu
nowelizacji.

Jednoczesnie nalezy zwrdci¢c uwage na niejasng tres¢ art. 5 ust. 4 pkt 2 nowelizowanego
UKSC, zgodnie z ktéorym okreslone podmioty Sswiadczacy ustugi na terytorium RP bedg
podlega¢ obowigzkom wynikajgcym z projektu ustawy, jezeli na terytorium RP ,realizowane sg
zadania zwigzane z systemem zarzgdzania bezpieczenstwem informacji w podmiocie, o
ktérych mowa w art. 8 ust. 1 lub art. 11”. W opinii IAB Polska pojecie ,realizowania na
terytorium RP zadah zwigzanych z systemem zarzadzania bezpieczenstwem informacji” jest
niejasne, niedookreslone i nie pozwala na jednoznaczne ustalenie kregu podmiotéw, do
ktorych przepis ten moze mie¢ zastosowanie.

Majgc to na uwadze, IAB Polska postuluje uzupetnienie katalogu podmiotéw wskazanych
w art. 5 ust. 4 nowelizowanego UKSC o pozostale podmioty z sektora infrastruktury
cyfrowej — a przede wszystkim o podmioty swiadczace (publicznie dostepng) ustuge
komunikacji interpersonalnej niewykorzystujaca numeroéw.

IAB Polska postuluje rowniez doprecyzowanie brzmienia art. 5 ust. 4 pkt 2 nowelizowanego
UKSC poprzez uszczegodtowienie pojecia ,realizowania na terytorium RP zadan
zwigzanych z systemem zarzadzania bezpieczeinstwem informaciji”’, aby umozliwi¢
jednoznaczng identyfikacje podmiotéw, ktére mieszczg sie w dyspozycji tego przepisu.

V. System zarzadzania bezpieczenstwem informacji — bezpieczenstwo lancucha
dostaw.
[art. 1 ust. 12 projektu nowelizacji / art. 8 ust. 1 pkt 2 lit. d) nowelizowanego UKSC]

W art. 8 ust. 1 pkt 2 lit. d) nowelizowanego UKSC wprowadzono wymog dotyczacy
zapewnienia bezpieczenstwa i ciggtosci tancucha dostaw produktow, ustug i proceséw ICT, od
ktérych zalezy swiadczenie ustugi z uwzglednieniem zwigzkéw pomiedzy dostawcg sprzetu
lub oprogramowania a podmiotem kluczowym lub podmiotem waznym.

Wymaog ten nie odzwierciedla jednak w petni tresci art. 21 ust. 2 lit. d) dyrektywy NIS 2,
gdzie wprost wskazano, ze wymog ten odnosi sie jedynie do bezposrednich dostawcéow
lub ustugodawcow.

Majgc to na uwadze, IAB Polska postuluje uzupetnienie tresci art. 8 ust. 1 pkt 2 lit. d)
nowelizowanego UKSC poprzez wskazanie, ze obowigzek ten dotyczy ,(...) zwigzkéw
pomiedzy bezposrednim dostawca sprzetu lub oprogramowania a podmiotem
kluczowym lub podmiotem waznym”.

VI.  System zarzadzania bezpieczenstwem informacji — normy z serii ISO/IEC.

Zwigzek Pracodawcédw Branzy Internetowej IAB Polska
ul. Putawska 39/77 02-508 Warszawa tel. +48 22 415 54 44 fax + 48 22 212 87 74

www.iab.org.pl


http://www.iabpolska.org.pl/

epolska

iab

[art. 1 ust. 12 projektu nowelizacji / art. 8 ust. 2 nowelizowanego UKSC]

W art. 8 ust. 2 nowelizowanego UKSC wprowadzono domniemanie zgodnosci systemu
zarzadzania bezpieczenstwem informacji z wymogami regulacyjnymi, jezeli system
uwzglednia wymagania okredlone w Polskiej Normie PN-EN ISO/IEC 27001 oraz PN-EN
ISO/IEC 22301.

W opinii IAB Polska przyjecie takiego rozwigzania prowadzi do nieuzasadnionego
faworyzowania Polskich Norm i braku uwzglednienia innych, rownoznacznych norm i
standardéw miedzynarodowych (w tym miedzynarodowego wariantu norm z serii ISO/IEC,
z ktérymi zgodnos¢ juz obecnie wykazuje wiele podmiotéw kluczowych i podmiotoéw waznych).

Co wiecej, brzmienie omawianego artykutu moze budzi¢ watpliwosci, czy spetnienie wymagan
naktadanych na systemy zarzadzania bezpieczenstwem informacji nie bedzie mozliwe tylko
w przypadku zapewniania zgodnosci z wymaganiami okreslonymi w Polskiej Normie
PN-EN ISO/IEC 27001 oraz PN-EN ISO/IEC 22301.

Majgc to na uwadze, IAB Polska postuluje wprowadzenie do analizowanego przepisu
wskazania, ze domniemanie zgodnosci systemu zarzadzania bezpieczeinstwem
informacji z wymogami regulacyjnymi zachodzi réwniez w sytuacji uwzglednienia
wymogow okreslonych w innych réwnowaznych normach i standardach
miedzynarodowych (w tym w miedzynarodowej wersji norm z serii ISO/IEC).

IAB Polska postuluje rowniez doprecyzowanie brzmienia art. 8 ust. 2 nowelizowanego
UKSC poprzez wskazanie, ze spelnienie wymagan nakladanych na systemy zarzadzania
bezpieczenstwem informacji bedzie mozliwe réwniez w inny sposéb niz poprzez
zapewnianie zgodnosci z wymaganiami okreslonymi w Polskiej Normie PN-EN ISO/IEC
27001 oraz PN-EN ISO/IEC 22301.

VIl. Rozporzadzenia Rady Ministréow okreslajagce szczegélowe wymagania dla
systemow zarzadzania bezpieczenstwem informacji.
[art. 1 ust. 13 projektu nowelizacji / art. 8a nowelizowanego UKSC]

W projekcie nowelizacji przyznano Radzie Ministrow uprawnienie do okreslania, w drodze
rozporzadzen, odrebnie dla danego rodzaju dziatalnosci wykonywanej przez podmioty
kluczowe Ilub podmioty wazne, szczegotowych wymagan dla systemow zarzgdzania
bezpieczenstwem informacji tych podmiotéw. Opracowujgc takie rozporzadzenie, Rada
Ministrow powinna wzigé pod uwage rekomendacje miedzynarodowe o charakterze
specjalistycznym (w tym rekomendacje ENISA), skale dziatalnosci wykonywanej przez te
podmioty oraz potrzebe podejmowania przez nie dzialah  zapewniajgcych
cyberbezpieczenstwo.

Niejasny pozostaje jednak stosunek tych rozporzadzen do aktéw wykonawczych
Komisji Europejskiej, ktére majg zosta¢ wydane do 17 pazdziernika 2024 r. na podstawie
art. 21 ust 5 dyrektywy NIS 2, i ktére majg okresli¢ wymogi techniczne i metodyke dotyczaca
Srodkéw zarzgdzania bezpieczenstwem informacji w odniesieniu do: dostawcow ustug DNS,
rejestrow nazw TLD, dostawcow ustug chmurowych, dostawcow ustug osrodka przetwarzania
danych, dostawcéw sieci dostarczania tresci, dostawcoéw ustug zarzgdzanych, dostawcow
ustug zarzadzanych w zakresie bezpieczenstwa, dostawcéw internetowych platform
handlowych, wyszukiwarek internetowych oraz platform sieci spotecznosciowych i dostawcow
ustug zaufania.
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Projekt nowelizacji nie gwarantuje rowniez podmiotom kluczowym i podmiotom waznym, ktére
mogtyby zostaC objete zakresem zastosowania przysztych rozporzadzen, zadnego okresu
dostosowawczego umozliwiajgcego spetnienie dodatkowych wymagan regulacyjnych.
Zapewnienie takiego okresu dostosowawczego jest szczegdlnie istotne w przypadku
rozporzadzen, z ktérymi na ogdét wigzg sie krotsze i mniej rozbudowane konsultacje
spoteczne.

Majgc to na uwadze, IAB Polska postuluje wprowadzenie dodatkowych wymogéw
proceduralnych, ktére beda musiatly zostaé spetnione przed wydaniem przez Rade
Ministrow rozporzadzen w omawianym zakresie. IAB Polska proponuje, aby wsréd tych
obowigzkow znalazly sie:
1. obowigzek przeprowadzania konsultacji publicznych przed wydaniem
rozporzadzen;
2. obowigzek uwzglednienia aktow wykonawczych wydanych przez Komisje
Europejska;
3. mozliwos¢ wydania rozporzgdzen dopiero po wydaniu rozporzadzen
wykonawczych przez Komisje Europejska;
4. zagwarantowanie na poziomie ustawowym minimalnego, szesciomiesiecznego
vacatio legis dla wydawanych rozporzadzen — |lub odpowiedniego okresu na
dostosowanie sie do nowych wymagan regulacyjnych.

VIIl.  Publikowanie okreslonych rodzajéow informacji przez dostawcéw ustug
zarzadzanych w zakresie cyberbezpieczenstwa
[art. 1 ust. 13 projektu nowelizacji / art. 8g nowelizowanego UKSC]

Projekt nowelizacji zobowigzuje  dostawcow ustug zarzadzanych w  zakresie
cyberbezpieczenstwa do udostepnienia na swojej stronie internetowej informacji, ktére zostaty
szczegoOtowo wskazane w analizowanym przepisie.

Nalezy jednak przypomnieé, ze wielu dostawcoéw ustug zarzgdzanych w zakresie
cyberbezpieczenstwa dziata wylgcznie w ramach wiasnej grupy kapitatowej, nie oferujgc
swoich ustug podmiotom zewnetrznym. Tym samym nie posiadajg oni wlasnych stron
internetowych, a wiec i nie sg w stanie zrealizowaé analizowanego obowigzku.

Majgc to na uwadze, IAB Polska postuluje wykreslenie art. 8a nowelizowanego UKSC.
Alternatywnie, w razie nieuwzglednienia powyzszego postulatu, IAB Polska wskazuje na
potrzebe wylaczenia stosowania tego przepisu do dostawcéw ustug zarzadzanych w
zakresie cyberbezpieczenstwa, ktorzy dzialajg wytacznie w ramach witasnej grupy
kapitatowej, nie oferujac swoich ustug podmiotom zewnetrznym.

IX. Zgtaszanie wczesnego ostrzezenia o0 powaznym incydencie przez
przedsigbiorcow komunikacji elektroniczne;.
[art. 1 ust. 15 lit. b) projektu nowelizacji / art. 11 ust. 1a nowelizowanego UKSC]

W projekcie nowelizacji stusznie wskazano, ze termin na zgtoszenie wczesnego ostrzezenia o
incydencie powaznym powinien wynosi¢ maksymalnie 24 godziny od momentu jego wykrycia,
co stanowi nalezytg implementacje art. 23 ust. 4 lit. a) dyrektywy NIS 2. Ten termin zostat
jednak skrocony dla przedsiebiorcow komunikacji elektronicznej, dla ktérych wynosi on
maksymalnie 12 godzin.
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Skrécenie terminu na zgtoszenie wczesnego ostrzezenia o incydencie powaznym stoi
w sprzecznosci z przepisami dyrektywy NIS 2, gdzie jedyny wyjatek w zakresie terminow
dokonywania zgtoszen dotyczy zgtaszania incydentéw powaznych przez dostawcow ustug
zaufania. Co wiecej, jego praktyczna realizacja przez przedsiebiorcéow komunikacji
elektronicznej w tak krétkim czasie moze by¢ niemozliwa ze wzgledéw technicznych, a
zasadnos¢ wprowadzania takiego wyjatku w zaden sposéb nie wyjasniona w uzasadnieniu do
projektu nowelizaciji.

Majac to na uwadze, IAB Polska postuluje wykreslenie art. 11 ust. 1a nowelizowanego
UKSC, co doprowadzi do ujednolicenia obowigzkéw naktadanych na przedsiebiorcow
komunikacji elektronicznej zwigzanych ze zgtaszaniem wczesnych ostrzezen o powaznym
incydencie z obowigzkami pozostatych podmiotéw kluczowych i podmiotéw waznych.

X.  Audyty bezpieczenstwa systemu informatycznego.
[art. 1 ust. 20 lit. @) i b) projektu nowelizacji / art. 15 ust. 1 i 1la nowelizowanego
UKSC]

W projekcie nowelizacji naktada sie na podmioty kluczowe i podmioty wazne obowigzek
regularnego  przeprowadzania audytu bezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi, a nastepnie przedstawienia wtasciwemu organowi
sprawozdania z takiego audytu w terminie trzech dni roboczych od dnia jego otrzymania przez
podmiot kluczowy lub podmiot wazny.

W tym miejscu warto przypomnie¢ sygnalizowane juz wczesniej watpliwosci dotyczace
postugiwania si¢ w projekcie nowelizacji pojeciem ,swiadczonej ustugi” i ,,systemu
informacyjnego wykorzystywanego do swiadczenia ustugi”. Nie jest bowiem jasne,
jakiego systemu miatyby dotyczy¢ przeprowadzane audyty.

Co wiecej, projekt nowelizacji nie wprowadza zadnych ustandaryzowanych wymagan dla
sprawozdan z audytu, a takze wyznacza bardzo krétki czas na przedstawienia
wiasciwemu organowi takiego sprawozdania.

Majgc to na uwadze, IAB Polska postuluje, aby obowiazek przeprowadzania audytu
bezpieczenstwa nie dotyczyl ,systemu informacyjnego wykorzystywanego do
swiadczenia ustugi”, a raczej ,systemu zarzadzania bezpieczenstwem informacji”.
Alternatywnie, w razie nieuwzglednienia powyzszego postulatu, IAB Polska wskazuje na
potrzebe konkretyzacji systeméw informacyjnych, ktérych miatby dotyczy¢ obowigzek
audytowy.

IAB Polska postuluje roéwniez wprowadzenie ustandaryzowanych wymagan dla
sprawozdan z audytu, a takze wydluzenie czasu na przedstawienia wiasciwemu
organowi takiego sprawozdania do 14 dni.

XI.  Uprawnienia CSIRT do badania produktéw, ustugi i proceséw ICT w celu
identyfikacji podatnosci.
[art. 1 ust. 31 projektu nowelizacji / art. 33 nowelizowanego UKSC]

Projekt nowelizacji znaczaco rozszerza dotychczasowe uprawnienia CSIRT w zakresie
badania produktow, ustugi i proceséw ICT w celu identyfikacji podatnosci. Zgodnie
z projektowanymi przepisami wiasciwe CSIRT bedg uprawnione do stosowania technik
majgcych na celu m.in.: obserwacje i analize pracy urzadzenia lub oprogramowania,
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uzyskanie dostepu do przetwarzanych danych, odtworzenie postaci Zzrodiowej
oprogramowania, zwielokrotnienie (powielenie) kodu programowego oraz tlumaczenie
(translacja) jego formy.

Jednoczesnie w czasie prowadzenia tego badania wtasciwe CSIRT nie bedg zwigzane
postanowieniami umow, w szczegolnosci uméw licencyjnych, badanych produktéw, ustug lub
procesow ICT, ktore ograniczytyby mozliwos¢ przeprowadzenia badania. Przeprowadzenie
takiego badania nie wymaga réwniez zgody licencjodawcy lub dysponenta produktu, ustugi
lub procesu ICT.

W opinii IAB Polska tego rodzaju regulacje w nieproporcjonalnie wysoki sposéb bedg godzi¢ w
prawa dostawcéw i uzytkownikow wielu produktow, ustug i procesow ICT, co bedzie sie
wigza¢ z ryzykiem naruszenia praw wlasnosci intelektualnej zwigzanych z tymi badanymi
produktami, ustugami i procesami ICT. Przyjecie takiego rozwigzania w znaczacy sposob
moze réwniez ograniczy¢ wole oferowania swoich produktoéw, ustug i proceséw ICT na
polskim rynku przez zagranicznych dostawcow, poniewaz bedg oni musieli sie liczyé
Zz mozliwoscig naruszenia przystugujgcych im praw wtasnosci intelektualne;j.

Co wiecej, proponowane przepisy nie precyzuja, na jakich zasadach produkty, ustugi i
procesy ICT bytyby kwalifikowane do przeprowadzenia takiego badania, a samo badanie
bedzie prowadzone bez wiedzy dostawcow lub uzytkownikow produktow, ustug lub
procesow ICT. Projekt ustawy nie zobowigzuje réwniez oséb przeprowadzajgcych takie
badanie do zachowania poufnosci, nie klasyfikuje informacji pozyskanych przez wiasciwy
CSIRT jako informacje prawnie chronione, a takze nie wprowadza obowigzku niezwlocznego
zniszczenia pozyskanych informacji — jak ma to miejsce przyktadowo na gruncie
projektowanego art. 36b ust. 6.

Majac to na uwadze, IAB Polska postuluje wykreslenie art. 33 ust. 1¢c — 1e nowelizowanego
UKSC, aby wytgczy¢ zbyt daleko idgce uprawnienia CSIRT i ograniczyé ryzyko wycofywania
sie dostawcow produktow, ustug i procesow ICT z polskiego rynku.

IAB Polska postuluje rowniez wprowadzenie dodatkowych wymogoéw zwigzanych
z badaniem produktéw, ustugi i proceséw ICT, do ktérych naleza:

1) wprowadzenie jasnych zasad kwalifikowania produktéw, ustug i proceséw ICT do
przeprowadzenia badania;

2) obowigzek uprzedniego poinformowania co najmniej dostawcy produktéw, ustug lub
proceséw ICT o zamiarze przeprowadzenia badania;

3) obowigzek poinformowania co najmniej dostawcy produktow, ustug lub proceséw ICT
o fakcie przeprowadzeni badania — w terminie najpozniej 7 dni od zakonczenia
badania;

4) konieczno$¢ zobowigzania os6b przeprowadzajgcych badanie do zachowania
poufnosci, sklasyfikowania informacji pozyskanych w toku badania jako
informacje prawnie chronione, a takze wprowadzenie obowigzku niezwtocznego
zniszczenia informacji prawnie chronionych pozyskanych podczas badania —
przyktadowo na wzér projektowanego art. 36b ust. 6 (odnoszgcego sie do zasad
przeprowadzania oceny bezpieczenstwa).

Xll.  Ocena bezpieczenstwa.
[art. 1 ust. 35 projektu nowelizacji / art. 36a i 36b nowelizowanego UKSC]

Zwigzek Pracodawcédw Branzy Internetowej IAB Polska
ul. Putawska 39/77 02-508 Warszawa tel. +48 22 415 54 44 fax + 48 22 212 87 74
www.iab.org.pl


http://www.iabpolska.org.pl/

epolska

iab

W projekcie nowelizacji okreslono zasady przeprowadzania przez wtasciwe CSIRT oceny
bezpieczenstwa systemow informacyjnych wykorzystywanych przez podmioty krajowego
systemu cyberbezpieczenstwa.

W projekcie nowelizacji nie wprowadzono jednak zadnych zasad kwalifikowania podmiotow
do przeprowadzenia oceny bezpieczenstwa. Nie wprowadzono roéwniez regulacji
okreslajgcych maksymalny czas trwania takiej oceny, a takze nie uwzgledniono
wylaczenia dla podmiotow, ktére same przeprowadzajg tego rodzaju testy
bezpieczenstwa.

Majgc to na uwadze, IAB Polska postuluje doprecyzowanie zasad przeprowadzania oceny
bezpieczenstwa poprzez wskazanie jasnych kryteribw kwalifikowania podmiotéw
kluczowych i podmiotéw waznych do przeprowadzenia oceny bezpieczenstwa, a takze
maksymalnego czasu trwania takiej oceny na poziomie 5 dni roboczych.

IAB Polska postuluje réwniez wprowadzenie wylgczenia stosowania analizowanych
przepisow do podmiotéw kluczowych oraz podmiotéw waznych, ktére regularnie
przeprowadzajg ocene bezpieczeinstwa we wltasnym zakresie.

Xlll.  Organy wiasciwe do spraw cyberbezpieczenstwa
[art. 1 ust. 40 i 41 projektu nowelizacji / art. 41 i 41a nowelizowanego UKSC]

W projekcie nowelizacji powigzano identyfikowanie organow wiasciwych réwnoczesnie z
sektorem dziatalnosci jak i rodzajem podmiotu (podmiotem kluczowym lub podmiotem
waznym). W opinii IAB Polska takie podejscie jest wadliwe i prowadzi do powstania luki
prawnej, w ktorej znaczaca czesé podmiotéw krajowego systemu cyberbezpieczenstwa
nie bedzie miata wyznaczonego organu witasciwego.

Nalezy bowiem zauwazy¢, ze w art. 41 nowelizowanego UKSC reguluje wytgcznie sytuacje
podmiotéw kluczowych dziatajgcych w sektorach kluczowych, zupetnie pomijajac przy tym
podmioty kluczowe dzialajgce w sektorach waznych. Na tej samej zasadzie art. 4la
nowelizowanego UKSC reguluje wytgcznie sytuacje podmiotéw waznych dziatajgcych w
sektorach waznych, zupelnie pomijajac przy tym podmioty wazne dziatajace w sektorach
kluczowych.

Co wiecej, projekt nowelizacji w zaden sposéb nie reguluje sytuacji, w ktérej okreslony
podmiot bedzie podmiotem kluczowym lub podmiotem waznym jednoczesnie w kilku
sektorach gospodarki. Przyktadowo: dla podmiotu bedgcego jednoczesnie dostawcag
platformy sieci ustug spotecznosciowych oraz podmiotem swiadczgcym (publicznie dostepng)
ustuge komunikacji interpersonalnej niewykorzystujacg numeréw organem wiasciwym bedzie
zarowno minister wiasciwy do spraw informatyzacji (w ramach pierwszej z tych dziatalnosci)
jak i Prezes Urzedu Komunikacji Elektronicznej (w ramach drugiej z tych dziatalnosci).

Taka wielos¢ organow wtasciwych moze w znaczacy sposob utrudnié stosowanie
przepiséw, dublowac obowigzki naktadane przez te organy na podmioty kluczowe i podmioty
wazne, a takze doprowadzi¢ do sporéw kompetencyjnych pomiedzy wiasciwymi organami.

Majac to na uwadze, |IAB Polska postuluje przyporzadkowanie organéw wiasciwych
wylacznie w oparciu o sektor, w ktéorym dziataja podmioty krajowego systemu
cyberbezpieczenstwa. Tym samym wstep do wyliczenia w art. 41 i 41a nowelizowanego
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UKSC powinien brzmie¢ odpowiednio: ,organami wtasciwymi do spraw cyberbezpieczenstwa
dla sektoréw kluczowych/waznych sg”.

IAB Polska postuluje rowniez wprowadzenie przepisébw regulujacych zasady
wykonywania nadzoru nad podmiotem kluczowym lub podmiotem waznym, ktéry
jednoczesnie prowadzi dziatalnos¢ lub swiadczy ustugi w kilku sektorach gospodarki,
w stosunku do ktérych zostaty wyznaczone rézne organy witasciwe.

XIV. Dostawcy wysokiego ryzyka.
[art. 1 ust. 70 projektu nowelizacji / art. 67b — 67f nowelizowanego UKSC]

W projekcie nowelizacji wprowadzono procedure umozliwiajgcg uznanie dostawcy sprzetu lub
oprogramowania za dostawce sprzetu wysokiego ryzyka. Rozwigzanie to nie wynika
Z przepisow dyrektywy NIS 2.

W ocenie IAB Polska wprowadzenie instytucji dostawcy wysokiego ryzyka ma polityczne
podtoze, nie jest uzasadnione wzgledami technologicznymi, wprowadza zbyt daleko
idgce ograniczenia proceduralne, a takze stwarza ryzyko znaczacego ograniczenia
wolnosci prowadzenia dziatalnosci gospodarczej w Polsce.

Przepisy regulujgce procedure uznania dostawcy sprzetu lub oprogramowania za dostawce
sprzetu wysokiego ryzyka w razacy sposOb ograniczaja role stron i uczestnikow
postepowania, ograniczajgc ich prawo do obrony, a takze jawnosé prowadzonego
postepowania. Cho¢ strong takiego postepowania moze by¢ wylgcznie podmiot, wobec
ktorego wszczeto postepowanie, to skutki wydanej decyzji beda mialy zastosowanie do
praktycznie wszystkich podmiotéow kluczowych i podmiotéw waznych, ktére w zaden
sposob nie beda mogly przytaczyé sie do trwajacego postepowania i nie beda mogty
mie¢ zadnego wplywu na ostateczne rozstrzygniecie.

O politycznym charakterze postepowania $wiadczy takze fakt, ze decyzja o uznaniu podmiotu
za dostawce wysokiego ryzyka ma zapada¢ m.in. na podstawie opinii Kolegium do Spraw
Cyberbezpieczenstwa, ktore jest ciatem politycznym, zlozonym przede wszystkim z
czlonkéw Rady Ministrow. Same wymagania co do tresci takiej opinii sg natomiast
sformutowane w sposob niejasny i nieobiektywny. Mozna wiecej przypuszczac, ze decyzje
podejmowane przez Kolegium bedg mialy charakter polityczny i nie bedg uzasadnione
wzgledami technicznymi.

Decyzja 0 wuznaniu podmiotu za dostawce wysokiego ryzyka bedzie podlegata
natychmiastowemu wykonaniu i nie bedzie przystugiwat od niej wniosek o ponowne
rozpatrzenie sprawy. Projekt nowelizacji nie wprowadza obowiazku bezposredniego
poinformowania podmiotéw kluczowych i podmiotéw waznych o wydaniu takiej decyzji,
mimo ze byloby to techniczne wykonalne bez nadmiarowych obcigzen administracyjnych
(bedzie istniat rejestr podmiotéw kluczowych i podmiotéw waznych, a te podmioty bedg
zobowigzane do korzystania z systemu S46).

Co wiecej, publikacji bedzie podlegata informacja juz o wszczeciu postepowania w sprawie. W
praktyce doprowadzi to do powstania efektu mrozacego w stosunku do podmiotéw,
wobec ktérych zostanie wszczete takie postepowanie — i to nawet w sytuacji, w ktorej w
sprawie nie zapadnie jeszcze zadne merytoryczne rozstrzygniecie. Jezeli bowiem
podmioty kluczowe i podmioty wazne dowiedzg sie, ze wobec ich potencjalnego dostawcy
zostanie wszczete postepowanie, ktérego skutkiem moze byé obowigzek wycofania sprzetu
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lub oprogramowania dostarczonego przez takiego dostawce, a potencjalnie wydana decyzja
bedzie natychmiast wykonalna, to zaden podmiot krajowego systemu cyberbezpieczenstwa
nie wejdzie w relacje biznesowg z podmiotem, wobec ktérego chocéby toczy sie takie
postepowanie.

Co wiecej, projektowane przepisy nie przewiduje mozliwosci podjecia sSrodkéw
naprawczych przez dostawce, wobec ktdérego toczy sie postepowanie w sprawie uznania za
dostawce wysokiego ryzyka, a takze nie zawierajg procedury przegladowej, ktora
nakazywataby ministrowi wlasciwemu do spraw cyfryzacji dokonywania okresowej weryfikaciji,
czy podmiot uznany za dostawce wysokiego ryzyka wcigz spetnia przestanki do uznawania go
za takiego dostawce.

To wszystko skutkuje ryzykiem znaczgcego ograniczenia wolnosci prowadzenia
dziatalnos$ci gospodarczej w Polsce dla dostawcow sprzetu i oprogramowania.

Majac to na uwadze, IAB Polska postuluje wykreslenie lub co najmniej gruntowng zmiane
przepiséow dotyczacych procedury uznania dostawcy sprzetu lub oprogramowania za
dostawce wysokiego ryzyka. W tym zakresie IAB Polska proponuje:

1) rozszerzenie praw stron i uczestnikéw postepowania;

2) ograniczenie roli Kolegium do Spraw Cyberbezpieczenstwa i innych ciat
politycznych;

3) wprowadzenie zakazu publikowania informacji o wszczeciu postepowania;

4) wprowadzenie mozliwosci ztozenia wniosku o ponowne rozpatrzenie sprawy;

5) wylaczenie natychmiastowej wykonalnosci decyzji;

6) wprowadzenie mozliwosci podjecia srodkéw naprawczych przez dostawce przed
wydaniem decyzji,

7) wprowadzenie  obowigzku bezposredniego  poinformowania  podmiotéw
kluczowych i podmiotow waznych o wydaniu decyzji (chocby za posrednictwem
systemu S46);

8) wprowadzenie procedury przegladowej.

XV. Polecenie zabezpieczajace.
[art. 1 ust. 70 projektu nowelizacji / art. 67g — 67i nowelizowanego UKSC]

W projekcie nowelizacji wprowadzono instytucje polecenie zabezpieczajgcego, wydawanego
w celu skoordynowania reakcji na incydent krytyczny. Rozwigzanie to nie wynika z
przepiséw dyrektywy NIS 2.

W ocenie IAB Polska sposob uregulowania instytucji polecenia zabezpieczajgcego nie
zabezpiecza w petni praw podmiotéw, ktérych moze ono dotyczyé. Przede wszystkim
nalezy zauwazyé, ze polecenie zabezpieczajgce bedzie podlegato natychmiastowemu
wykonaniu i nie bedzie przystugiwat od niego wniosek o ponowne rozpatrzenie sprawy. Co
wiecej, projekt nowelizacji nie wprowadza zadnego minimalnego okresu na dostosowanie
sie przez podmioty kluczowe i podmioty wazne do jego tresci, mimo ze polecenie
zabezpieczajgce uznaje sie za doreczone z chwilg jego ogtoszenia w dzienniku urzedowym
ministra wtasciwego do spraw informatyzaciji.

Jednoczesnie warto zauwazy¢, ze — podobnie jak w przypadku procedury uznania podmiotu
za dostawce wysokiego ryzyka — podmioty kluczowe i podmioty wazne nie zostang
bezposrednio poinformowane o wydaniu takiego polecenia, mimo ze bytoby to techniczne
wykonalne bez nadmiarowych obcigzen administracyjnych.
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Majac to na uwadze, |IAB Polska postuluje wykreslenie lub co najmniej czeSciowa zmiane
przepiséow dotyczacych wydawania polecenia zabezpieczajacego. W tym zakresie |IAB
Polska proponuje:

1) wprowadzenie mozliwosci ztozenia wniosku 0 ponowne rozpatrzenie sprawy;

2) wylaczenie natychmiastowej wykonalnosci decyzji;

3) wprowadzenie  obowigzku bezposredniego  poinformowania podmiotéw
kluczowych i podmiotéw waznych o wydaniu decyzji (chocby za posrednictwem
systemu S46);

4) wprowadzenie na poziomie ustawowym minimalnego okresu na dostosowanie si¢
przez podmioty kluczowe i podmioty wazne do tresci polecenie
zabezpieczajagcego — wynoszacego co nhajmniej 14 dni roboczych.

XVI. Kara pieniezna w wysokosci do 100 min zi.
[art. 1 ust. 74 lit. g) projektu nowelizacji / art. 73 ust. 5 nowelizowanego UKSC]

W art. 73 ust. 5 nowelizowanego UKSC wprowadzono mozliwosé natozenia na podmiot
kluczowy lub podmiot wazny kary pienieznej w wysokosci do 100 min zt, jezeli taki podmiot
naruszy przepisy ustawy, powodujgc: 1) bezposrednie i powazne zagrozenie
cyberbezpieczenhstwa dla obronnosci, bezpieczenstwa panstwa, bezpieczenstwa i porzgdku
publicznego lub zycia i zdrowia ludzi; lub 2) zagrozenie wywotania powaznej szkody
majatkowej lub powaznych utrudnienh w Swiadczeniu ustug.

Taka regulacja nie znajduje swojego odpowiednika w przepisach dyrektywy NIS 2, a
takze nie znajduje uzasadnienia dla jej wprowadzenia, jako ze okreslony w dyrektywie NIS
2 oraz projekcie nowelizacji putap kar na poziomie nawet 10 min euro zdecydowanie
przewyzsza obecnie obowigzujgce limity kar, a tym samym w peni realizuje prewencyjne i
represyjne funkcje kar pienieznych.

Co wiecej, taki sposob zredagowania analizowanego przepisu przyznaje organom wtasciwym
dowolnosé¢ co do sposobu interpretacji przestanek do natozenia kary pienieznej,
umozliwiajgc natozenie kary w wysokosci nawet 100 min zt za praktycznie kazde naruszenie
przepiséw. Przyjecie tak niedookreslonych przestanek do natozenia kary pienieznej narusza
przy tym zasade okreslonosci przepisow prawnych, wyrazong chociazby w § 75 ust. 1 w
zw. z § 8la ust. 3 Zasad techniki prawodawczej, zgodnie z ktérym znamiona czynu
zabronionego powinny zostac¢ okreslone w sposob wyczerpujacy.

Nie jest takze jasna zaleznos¢ pomiedzy analizowang karg a karg pieniezng wynikajgcg z art.
73 ust. 3 lub 4 nowelizowanego UKSC, poniewaz obecne brzmienie projektu nowelizacji nie
wyklucza jednoczesnego nalozenia kar pienieznych na podstawie art. 73 ust. 3i 4 oraz
art. 73 ust. 5 nowelizowanego UKSC.

Majgc to na uwadze, IAB Polska postuluje wykreslenie art. 73 ust. 5 nowelizowanego
UKSC. Alternatywnie, w razie nieuwzglednienia powyzszego postulatu, IAB Polska wskazuje
na potrzebe doprecyzowania przestanek do natozenia kary pienieznej na podstawie tego
przepisu, a takze wprowadzenie regulacji, ktéra wykluczy réwnoczesne stosowanie art.
73 ust. 3lub 4 art. 73 ust. 5 nowelizowanego UKSC.

XVII.  Okresowa kara pieniezna.
[art. 1 ust. 79 projektu nowelizacji / art. 76b nowelizowanego UKSC]
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W art. 77b nowelizowanego UKSC wprowadzono mozliwos¢ natozenia na podmiot kluczowy
lub podmiot wazny okresowej (dziennej) kary pienieznej w wysokosci do 100 tys. zt.

Zdaniem IAB Polska gorna wysokos¢ takiej kary zostata ustalona na nieproporcjonalnie
wysokim poziomie i nie jest ona niezbedna do zapewnienia skutecznosci egzekwowania
przepiséw projektu nowelizaciji.

Majgc to na uwadze, IAB Polska postuluje obnizenie maksymalnej wysokosci okresowej
kary pienieznej do kwoty 5 tys. zt.

XVIIl.  Natychmiastowa wykonalno$¢ decyzji o natozeniu kar pienieznych.
[art. 1 ust. 76 i 79 projektu nowelizacji / art. 74 ust. 2 i art. 76b ust. 3 nowelizowanego
UKSC]

Naktadajgc ktorgkolwiek z kar pienieznych opisanych powyzej, wtasciwy organ bedzie
uprawniony do nadania takiej decyzji rygoru natychmiastowej wykonalnosci, jezeli wymaga
tego ochrona bezpieczenstwa lub porzgdku publicznego.

Trudno jest jednak wyobrazi¢ sobie sytuacje, w ktérej koniecznos¢ natychmiastowej egzekucji
kary pienieznej (ktéra z natury ma charakter represyjny i wtérny do zaistniatego naruszenia)
moze by¢é wymagana do ochrona bezpieczenhstwa lub porzgdku publicznego — a wiec pojecia
bardzo nieostrego, umozliwiajagcego jego dowolng interpretacje. Tym samym istnieje
obawa, Zze proponowane regulacje dotyczace natychmiastowej wykonalnosci decyzji o
natozeniu kar pienieznych beda naduzywane przez organy nadzoru, ktére beda mogly
praktycznie natychmiastowo nalozy¢ i wyegzekwowaé kare pieniezng w wysokosci
nawet 100 min zt, natomiast ocena zasadnosci tych dziatan bedzie zaleze¢ od dalszych
rozstrzygnie¢ sgdow administracyjnych, zapadtych w toku dtugotrwatych postepowan.

Majgc to na uwadze, IAB Polska postuluje wykreslenie art. 74 ust. 2 i art. 76b ust. 3
nowelizowanego UKSC.

Uwagi dodatkowe

I.  Tytuly zatagcznikow.
[zatacznik nr 1 i nr 2]

Tytuty zatgcznikédw nr 1 i nr 2 wskazujg odpowiednio na ,podmioty kluczowe” i ,podmioty
wazne”, co stoi w sprzecznosci z przepisami dyrektywy NIS 2, w ktérej zataczniki
odnosza sie odpowiednio do ,,sektoréw kluczowych” i ,,sektoréw waznych”.

Prawidtowe nazwanie zatgcznikow jest o tyle istotne, Ze zaréwno podmioty z zatgcznika nr 1:
,podmioty kluczowe” moga zosta¢ sklasyfikowane jako podmioty wazne, jako i podmioty z
zatgcznika nr 2: ,podmioty wazne” mogg zosta¢ sklasyfikowane jako podmioty kluczowe.

Nalezy bowiem odrézni¢ pojecie sektora kluczowego lub waznego od podmiotu
kluczowego lub waznego dziatajgcego w sektorze kluczowym lub waznym, co wskazano
juz we wczesniejszej analizie dotyczgcej organdw wiasciwych do spraw cyberbezpieczenstwa.

Majgc to na uwadze, IAB Polska postuluje zmiane nazwy zalacznika nr 1 na ,sektory
kluczowe” oraz zmiane nazwy zatgcznika nr 2 na ,,sektory wazne”.
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[I. Podmioty ujete w zatgczniku nr 1 i nr 2.
[zatacznik nr 1inr 2]

W zatgczniku nr 1, w ramach sektora energii, sklasyfikowani zostali ,dostawcy ustug
zarzadzanych w zakresie cyberbezpieczenstwa dla podmiotéw kluczowych lub waznych
w sektorze energii”. Natomiast w zatgczniku nr 2, w ramach sektora gospodarowania
odpadami, sklasyfikowane zostaly ,podmioty prowadzace dzialalno§¢é gospodarcza
dostaw ustug zarzadzanych w zakresie cyberbezpieczenstwa dla podmiotow
kluczowych lub podmiotéw waznych”.

Zdaniem IAB Polska wprowadzenie takiej regulacji do projektu nowelizacji stanowi bigd
legislacyjny, poniewaz dostawcy ustug zarzgdzanych w zakresie cyberbezpieczehstwa
stanowig niezalezna grupe podmiotéw i sg klasyfikowani jako podmioty kluczowe niezaleznie
od wielkosci.

Majac to na uwadze, |AB Polska postuluje przeprowadzanie ponownej weryfikacji

podmiotow ujetych w zataczniku nr 1 i nr 2, a w konsekwencji wykreslenie z tych
zatacznikéw podmiotow, ktore zostaly tam ujety na skutek btedu.

Z powazaniem

[ 47"

Wiodzimierz Schmidt
Prezes Zarzadu
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