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Warszawa, dnia 17 sierpnia 2022 r.

Kancelaria Prezesa Rady Ministrow

Departament Cyberbezpieczenstwa

STANOWISKO

ZWIAZKU PRACODAWCOW BRANZY INTERNETOWEJ INTERACTIVE ADVERTISING
BUREAU POLSKA (IAB POLSKA) W/S PRZEDSTAWNIONEGO PRZEZ KOMISJE
EUROPEJSKA  WNIOSKU: PROJEKT ROZPORZADZENIA  PARLAMENTU
EUROPEJSKIEGO | RADY USTANAWIAJACEGO PRZEPISY MAJACE NA CELU
ZAPOBIEGANIE NIEGODZIWEMU TRAKTOWANIU DZIECI W CELACH SEKSUALNYCH |
JEGO ZWALCZANIE (COM(2022)209 final)

Szanowni Panstwo,

Dziekujemy za mozliwos¢é zgtoszenia wstepnych uwag do projektu rozporzadzenia
ustanawiajgcego przepisy majgce na celu zapobieganie niegodziwemu traktowaniu dzieci
w celach seksualnych i jego zwalczanie (dalej jako: ,Projekt”). Na wstepie pragniemy réwniez
zauwazyc¢, ze zwalczanie wykorzystania seksualnego dzieci i zapobieganie niegodziwego ich
traktowania w celach seksualnych uwazamy za regulacje nie tylko wazng, ale i potrzebng.
Niemniej nie powinno sie to odbywa¢ kosztem naruszania fundamentalnych praw
zagwarantowanych w Karcie Praw Podstawowych Unii Europejskiej. Projekt w swoim obecnym
brzmieniu budzi w zwigzku z tym nasze powazne zastrzezenia, szczegdlnie w stosunku do
ustanawianych w nim ograniczen wobec korzystania z prawa do prywatno$ci.

Nalezy podkresli¢, ze prawo do poszanowania prywatnosci jest jednym z fundamentalnych
praw czlowieka, ktérego ograniczenie moze by¢ ustanawiane wytgcznie w zgodzie z
art. 52 ust. 1 Karty Praw Podstawowych Unii Europejskiejl. Zaproponowana w Projekcie
ingerencja w prawo do prywatnosci w naszej ocenie nie spetnia wymogu koniecznosci i
proporcjonalnosci. Brak zapewnienia w Projekcie, ze nie dotyczy on szyfrowanej komunikac;ji
moze skutkowa¢ wymaganiem od dostawcow ustug internetowych, w sytuacjach
przewidzianych w Projekcie (nakaz wykrywania), odszyfrowywania komunikacji uzytkownikow.

Jak zostato to podniesione we wspdélnej opinii Europejskiej Rady Ochrony Danych i
Europejskiego Inspektora Ochrony Danych, brak jest obecnie $rodkéw technologicznych
umozliwiajgcych wykrywanie materiatow przedstawiajgcych niegodziwe traktowanie dzieci w

1 Karta praw podstawowych Unii Europejskiej (Dz.U.UE.C.2007.303.1 z dnia 14 grudnia 2007 r.)

Zwigzek Pracodawcéw Branzy Internetowej IAB Polska
ul. Putawska 39 lok. 77 02-508 Warszawa tel. +48 22 415 54 44 fax +48 22 212 87 74
www.iab.org.pl



ska

iab:

celach seksualnych udostepnianych w zaszyfrowanej formie?. Szyfrowanie komunikacji jest z
kolei jednym ze Srodkéw umozliwiajgcych realizowanie prawa do prywatnosci korespondenciji i
poszanowania zycia prywatnego. Dlatego tez w obecnie obwigzujgcym rozporzgdzeniu
tymczasowym?®, w motywie 25 zaznaczono, ze zaden z jego przepiséw nie powinien by¢
interpretowany jako zakaz lub ograniczenie petnego szyfrowania transmisji — podobne
zapewnienie powinno znalez¢ sie takze w Projekcie. Na takiej samej zasadzie Projekt nie
wyklucza takze skanowania komunikacji audio, w przeciwienstwie od obecnie obowigzujgcego
rozporzgdzenia tymczasowego®. Wobec tego w Projekcie powinno sie znalez¢ bezposrednie
stwierdzenie, ze takie skanowanie nie dotyczy wiadomosci gtosowych.

Przewidziane w Projekcie zabezpieczenia i ograniczenia w zakresie skanowania komunikaciji
nie sg wystarczajgco skonkretyzowane oraz zawierajg wiele poje¢ ocennych, sprawiajgcych ze
ochrona prawa do prywatnosci uzytkownikéw nie jest dostatecznie zabezpieczona. Projekt
pozostawia szerokie pole do interpretacji niektorych pojeé, ktére sprawiajg, ze obowigzki
naktadane na dostawcédw ustug internetowych, nie sg dostatecznie sprecyzowane
i pozostawiajg mozliwos¢ subiektywnej interpretacji. Prawodawca unijny, podczas ograniczania
fundamentalnych praw powinien zagwarantowac, ze ograniczenia te bedg wyrazone w sposob
jasny i konkretny. Uzyte w Projekcie pojecia ogdlne nie gwarantujg pewnosci prawa i utrudnig
dostawcom ustug internetowych i organom kontrolnym odpowiednie stosowanie i zapewnianie
przestrzegania przepiséw Projektu. Warto w tym kontekscie zwrdci¢ uwage na fakt, ze pomimo
szczegotowego opisania w art. 7 Projektu procedury wydawania nakazu wykrywania przez
odpowiedni organ, uzyte w nim pojecia nie sg dostatecznie konkretne. Przyktadowo, w art. 7
ust. 5, 6 i 7 uzyte pojecia w znacznym stopniu; znaczgce ryzyko; znaczna liczba zgfoszen nie
umozliwiajg jednoznacznej oceny jaka ilo$¢ zostanie przez organ wydajgcy nakaz uznana za
znaczna. Wptynie to na niejednolite wydawanie nakazéw wykrywania z uwagi na to, jak dany
organ rozumie¢ bedzie uzyte w Projekcie nieostre pojecie oraz jak jest ono rozumiane w danym
panstwie cztonkowskim.

Przewidziane w Projekcie wykrywanie nagabywania dzieci w celach seksualnych (grooming),
bedzie najbardziej ingerowato w prywatnos¢ uzytkownikéw, jako ze jego wykrycie wymaga
skanowania catych wiadomosci (nie tylko zdje¢ i materiatow wideo) i weryfikacji ich kontekstu,
co tworzy daleko idaca ingerencje w samg istote prawa do prywatnosci. Projekt, w obecnym
brzmieniu tworzy ryzyko, ogdélnego i masowego skanowania praktycznie wszystkich tresci w
komunikacji elektronicznej uzytkownikdw w internecie®.

2 Wspdlna opinia Europejskiej Rady Ochrony Danych i Europejskiego Inspektora Ochrony Danych w sprawie wniosku
dotyczacego projektu rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego przepisy majgce na celu zapobieganie
niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie, 4/2022, 28 lipca 2022 r., pkt 45
(https://edps.europa.eu/system/files/2022-07/22-07-28 _edpb-edps-joint-opinion-csam_en.pdf)

% Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/1232 z dnia 14 lipca 2021 r. w sprawie tymczasowego odstepstwa
od niektérych przepisow dyrektywy 2002/58/WE w odniesieniu do wykorzystywania technologii przez dostawcéw ustug tgcznosci
interpersonalnej niewykorzystujgcych numeréw do przetwarzania danych osobowych i innych danych do celéw zwalczania
niegodziwego traktowania dzieci w celach seksualnych w internecie (Dz. U. UE. L. z 2021 r. Nr 274, str. 41).

4 Ibidem.

5 Wspdlna opinia Europejskiej Rady Ochrony Danych i Europejskiego Inspektora Ochrony Danych w sprawie wniosku
dotyczacego projektu rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego przepisy majgce na celu zapobieganie
niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie, 4/2022, 28 lipca 2022 r., pkt 55
(https://edps.europa.eu/system/files/2022-07/22-07-28 _edpb-edps-joint-opinion-csam_en.pdf)
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Apelujemy wobec powyzszego o zmiane Projektu w taki sposob, by zapewnione zostato
poszanowanie prawa do prywatnosci uzytkownikow, a kazde jego ograniczenie byto
proporcjonalne i niezbedne.

Z powazaniem,

| str”

Wiodzimierz Schmidt

Prezes Zarzadu
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