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Wstep

Etyka powinna by¢ podstawq kazdej dziatalnosci biznesowej. W branzy reklamowej
uczciwos¢ jest szczegdinie ceniona i pozgdana. Zawsze jednak znajdzie sie kto§, kto
zechce zarobi¢ na oszustwie, zwtaszcza jesli mozna w prosty sposdb pomnozyE
dochody reklomowe. Choc¢ oczywiScie dziatania takie sq niezgodne z prawem
i ogdlnie przyjetymi normami, takie zjawiska wystepujq. Potocznie w reklamie
infernetowej nazywamy je fraudem (z ang. fraud — oszustwo).

Tak jok bywa w wiekszosci dziatan niezgodnych z prawem, skala zjawiska jest dos¢
frudno mierzalna. Na rynku pojawia sie wiele raportdw i danych. Obecnie
najbardziej wiarygodne wydajq sie tfe pochodzqgce od liderdw rynku narzedzi do
pomiaru frauddw. Dane od tych podmiotdéw (m.in. Meetrics, IAS, DoubleVerify,
MOAT) agregowane sg w raporcie Digital Media Benchmark. Wedtug zestawienia za
czwarty kwartat 20191 roku w Polsce odnotowano fraudy na poziomie 2,1%. Oznacza
to, ze 2,1% odston reklamowych emitowanych w polskim internecie byto fraudem.

Reported Fraud benchmark

2,50%

1,90%

1,50%

Display Video Mobile in app

Odsetek wyswietlen zaraportfowanych jako podejrzane (IVT, Invalid Trffic). Zagregowane dane
dla Polski, Q4 2019, pochodzqce od narzedzi adloox, DoubleVerify, IAS, Meetrics, MOAT.

! Digital Media Benchmark, 4 2019, World Federation of Advertisers.



https://wfanet.org/dmb
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Niniejszy Whitepaper ma na celu omdwienie tematyki frauddw, wprowadzenie
polskiej definicji, kategoryzacji oraz wskazanie narzedzi umozliwiajgcych monitoring
i prewencje antyfraudowq. Jest tez przyczynkiemm do dalszej dyskusji wokdt oszustw
w internecie. JesteSmy Swiadomi z wystepowania innych dziatan nieetycznych
w reklamie infernetowej, ktére powodujg naruszenie prawa np. w stosunku do
konsumenta.

W tym dokumencie skupiamy sie na oszustwie, ktdérego gtdwnqg ofiarg stajg sie
reklamodawcy, co posrednio wptywa rdwniez na pozostatych uczestnikdw rynku
reklamy internetowe;.

Fraud reklamowy

Ad Fraud - wszystkie celowe dziatania zwigzane z emisjq reklam (reklomy display,
reklamy wideo, reklamy w aplikacjach, reklamy efektywnosciowej -
performance’owej i content marketing) w miejscu (serwisie internetowym/aplikacji),
lub do grupy docelowej innej niz ustalone w warunkach kontraktowych. Dziatanie
takie generuje bezposrednio strate finansowq dla reklomodawcy (takze dla
wydawcy) lub utrate mozliwosci zarobkowse;.

Oszustwa reklamowe sqg czesto okreSlane potocznie jako nieprawidtowy ruch (Invalid
Traffic, IVT), przy czym takie okreslenie jest niewyczerpujgce w kontekscie rozwoju
rynku (zwiekszona rola aplikacji mobilnych, wiele formatéw reklamowych, formy
rozliczeniowe itd.).

Nieprawidtowy ruch to szeroki termin opisujgcy aktywnosS¢ online, ktéra nie zawsze
pochodzi od rzeczywistego uzytkownika, dlatego emisja reklamy w tym wypadku nie
stanowiqg realnej wartosci dla reklamodawcy.

Kategoryzacja fraudu

Oszustwa reklamowe zachodzi¢ mogg na wszystkich etapach cyfrowego tancucha
dostaw - od poziomu adserwera i ustawien emisji, przez odbiorcdw reklam i ich
urzqdzenia, az po strony reklamodawcow.

Cho¢ ostateczny cel oszustwa jest praktycznie zawsze ten sam - uzyskanie
wynagrodzenia za dziatania reklomowe, ktére albo w ogdle sie nie odbyty, albo
odbyty sie na innych warunkach, niz oczekiwat reklomodawca. Oszusci stosujq
szeroki wachlarz réznych metod zardwno zautomatyzowanych (poprzez stosowanie
botéw reklamowych), jak i manualnych, aby cel ten realizowac.
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Istnieje wiele metod dziatania oszustow, a ich pomystowosSC zdaje sie nie miec

granic. Z tego powodu, zapewne nigdy nie powstanie peten, zamkniety katalog
oszustw reklamowych.

Warto przy tym pamietac, ze czesc przypadkdw moze by¢ rownie dobrze efektem
ludzkiego btedu przy ustawianiu kampanii, co infencjonalnej proby wprowadzenia
reklomodawcy w btqd, zatem ostateczna kwalifikacja danego zdarzenia musi brac
pod uwage jego kontekst, a w szczegdinosci celowos¢ dziatania. Choc¢ z punktu
widzenia reklomodawcy efekty sq w praktyce identyczne, to powazniejsze
potraktowanie tematu, takze ewentualnie pod kgtem sankcji na gruncie prawnym,
wymaga od wszystkich zainteresowanych stron iScie detektywistycznej pracy
z zebranymi danymi i dobrego zrozumienia mechaniki dziatania oszustw.

Oszustwa reklamowe mozna sklasyfikowaé ze wzgledu na ptaszczyzne ich
wystepowania:

e Poziom 1: Ustawienia emisji

e Emisja na innych powierzchniach niz w zleceniu

¢ Manipulacja placementami

¢ Manipulacja statystykami

e Poziom 2: Odbiorca i/lub jego urzgdzenie

e Oszustwa co do oferty

e Recycling leadow

¢ Ruch motywowany

¢ NieSwiodome interakcje

e Poziom 3: Strona docelowa

¢ Fatszywe konwersje

¢ Fatszowanie zaangazowania Na stronie

¢ Naduzycia zwigzane ze zwrotami na stronie
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Poziom 1: Ustawienia emisji

Oszustwa zwigzane z ustawieniami emisji dotyczq najbardziej podstawowego
elementu reklamy internetowej: serwowania reklam uzytkownikom i ich
monitorowania. Na tym poziomie mozliwe jest sfatszowanie wielu kluczowych
elementdw, od adresdw stron, na ktérych reklama sie wyswietla, przez emisje reklam
w sposdb niewidoczny dla realnego uzytkownika, az po ekstremalne sytuacje,
w ktérych do emisji w ogdle nie dochodzi.

EMISJA NA INNYCH POWIERZCHNIACH NIZ W ZLECENIU

e Podszywanie sie (ang. domain spoofing): wystepujgca w zakupie
programatycznym technika, w ktdrej oszust, podszywajgcy sie pod
prawdziwego wydawce znanego portalu, w rzeczywistosci sprzedaje emisje

na stronach o niskiej jokosSci, czesto specjalnie w tym celu zhackowanych.

e Emisja w niedozwolonych kanatach: wystepujgca najczesciej w kampaniach
performance marketingowych i biddable media, metoda oszustwa
polegajgca na emisji reklam nie na powierzchni deklarowanej przez
wydawce, tylko w kanatach bardziej efektywnych niz standardowy display
(np. wyszukiwarki) lub takich, ktérych uzycie wymaga szczegdlnej uwagi
i Scistej wspotpracy z reklomodawcqg (np. wykorzystanie call center).
W przypadku reklomy w wyszukiwarkach, wydawca kanibalizuje standardowq
kampanie w wyszukiwarce prowadzong przez reklamodawce, zmniejszajgc
jej potencjat lub zwiekszajgc koszty. Nieumiejetne wykorzystanie call center
moze prowadzi¢ do problemdw natury prawnej i wizerunkowej dla marki.

e Kupowanie ruchu / audience’u (ang. fraffic / audience sourcing): jesli
wydawca nie jest w stanie zapewni¢ odpowiedniego poziomu ruchu na
swojgj stronie, moze go kupi¢ od innych podmiotdéw - zazwyczaj bedzie on

nizszej jakoSci (mniej zaangazowani uzytkownicy, czesto pozyskani przez
sprzedawce ruchu w sposdb niekoniecznie legalny lub trafiojgc na strone
wydawcy nie do konca swiadomie) niz oryginalny, ale reklamodawca zaptaci
za niego petng cene.

e Ruch botowy (ang. non-human traffic, fraffic bot): wydawca zamiast
emitowac reklame do prawdziwych uzytkownikdw, wyswietla jq specjalnie do
tfego napisanym botom internetowym.

e Fatszywi followersi/fani (ang. fake followers): w przypadku marketingu
influencerskiego warto$¢ powierzchni reklamowej ocenia sie gtdwnie poprzez
pordwnanie liczby fandw - co jest mato miarodajne i nie rekomendowane.
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Jednak aby zwiekszyC swojg atrakcyjnoS¢ w ocenie reklamodawcy,
nieuczciwi influencerzy potrafig kupowac¢ u rozmaitych posrednikdw
polubienia ich profilu w danym medium przez specjalnie stworzone do tego
boty lub uzytkownikéw - w obu przypadkach realna wartos¢ takiego fana jest
znikoma.

MANIPULACJA PLACEMENTAMI

Multiplikacja impresji (ang. inflating impressions): wydawca zwieksza liczbe
wyswietlen reklamy lub skraca kontakt uzytkownika z reklomqg, np. poprzez
nieuzgodnione z klientem uzycie rotatorow, ktdre zmieniajq bannery co kilka
czy kilkanascie sekund.

Emisja niewidoczna: wydawca w jednym slocie reklamowym umieszcza

wiecej niz jedng reklome, naktadajgc kolejne kreacje na siebie, jedna pod
drugq (ad stacking); uzytkownik widzi tylko te, ktdra jest na wierzchu, podczas
gdy w rzeczywistosci jego przeglgdarka dokonata wyswietlenia nawet kilkuset
reklam. Alfernatywnie wydowca moze otwierac reklame w nowym, ale
zminimalizowanym i pojawiajgcym w tle, oknie przeglqdarki, przez co jest ona
niewidoczna dla uzytkownika (pop-under joko przeciwienstwo pop-upow,
pojawigjgcych sie na pierwszym planie).

MANIPULACJA STATYSTYKAMI

Impresie / ruch z data center (ang. dafa center traffic): w przypadku tego

oszustwa emisja reklamy nie jest prowadzona do uzytkownikdw, lecz odbywa
sie na wynagjetych serwerach petnigcych role emulatordw prawdziwych
urzgdzen. Od wykorzystania botdw technika ta rdzni sie tym, ze emisja jest
prowadzona w catkowicie sztucznym srodowisku.

Fatszowanie atrybucii mobilnej metodq sitowq (ang. passing falsified devices
ID) - polega na przekazywaniu wygenerowanych sztucznie ID urzgdzen

mobilnych do systemdw trackingowych z zatozeniem, ze jesli na danym
urzgdzeniu jest zainstalowana jedna z promowanych mediowo aplikaciji,
danemu wydawcy zostanie przypisana jej instalacja, a przez to -
odpowiednie wynagrodzenie.

Fatszowanie konwersji - “wpychanie” ciastek (ang. cookie stuffing/cookie
dropping) - oszustwo polega na implementacji plikdw cookie (najczesciej od
wielu réznych reklamodawcdow) w przeglgdarce docelowego uzytkownika.

Dziatanie ma na celu przypisanie atrybucji do danego wydawcy i zwigzane
z tym oszustwa w zakresie rozliczen prowizyjnych (CPS).
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Poziom 2: Odbiorca i/lub jego urzgdzenie

Oszustwa tego typu zaktadajg wykorzystanie catego szeregu technik, ktdrych
wspolnym mianownikiem jest to, ze wykorzystujg one albo rozmaite luki
bezpieczenstwa systemow [T lub urzqdzen, z ktérych korzystajg odbiorcy, albo
naiwno$S¢ samych odbiorcéw. Ich zréodtem jest zatem sam uzytkownik lub jego
urzqdzenie - nawet jedli jego wtasciciel jest nieSwiadomy swego uczestnictwa
W procederze.

e Oszustwa co do oferty: niezgodne z rzeczywistoSciq przedstawienie oferty
reklamodawcy, majgce na celu zachecenie uzytkownika do wykonania akciji,
za ktérg wydawca jest wynagradzany. Wydawca przygotowuje wtasne wersje

materiatdw reklamowych, prezentujgce oferte rézng od dostepne;j
w rzeczywistosci, ale przez to zwiekszajgcq szanse na pozyskanie uzytkownika:
moze byC¢ to przedstawienie krotkiej jazdy testowej jako wypozyczenia
samochodu na kilka dni czy komunikowanie standardowych znizek
dostepnych w e-sklepie jako kuponu rabaftowego przeznaczonego wytgcznie
dla danego uzytkownika - w kazdym z tych przypadkdw reklamodawca
probuje zacheci¢ uzytkownika nieistniejgcq korzyscig do klikniecia w reklame
lub pozostawienia swoich danych osobowych.

e Recycling leaddw (ang. recycled leads): moze przybrac¢ wiele form, ale
najczesciej polega na wykorzystywaniu danych osobowych zebranych na

specjalnie do tego stworzonej stronie wydawcy i wysytaniu ich rownoczesnie
do wielu reklamodawcow w celu zwiekszenia szansy na konwersje
u ktéregokolwiek z nich lub liczgc na to, ze lead zostanie poprawnie
zweryfikowany u wiecej niz jednego reklamodawcy. CzeS¢ wydawcow
dfiliacyjnych dziata w ten sposéb catkowicie jawnie i - o ile reklamodawcy sie
godzqg na taki sposdb pozyskiwania leaddw w ich kampaniach - nie mozna
nazywac tego oszustwem, bo uzytkownik wie, do jakich podmiotéw trafig
jego dane.

e Ruch motywowany (ang. incenfivized fraffic): wydawca oferuje uzytkownikom
jakis rodzaj korzysci w zamian za obejrzenie reklamy lub wykonanie czynnosci

na stronie reklamodawcy albo w aplikacji mobilnej. Takimi zachetami mogg
by¢ zardbwno dobra wirtualne (np. punkty lub przedmioty w grach), jak i sSrodki
pieniezne, oferowane mniej lub bardziej bezposrednio (programy
cashbackowe). Podobnie jak w przypadku recyclingu leaddw, ruch
motywowany sam w sobie nie musi byC oszustwem - staje sie nim dopiero
wtedy, gdy jest stosowany bez wiedzy reklamodawcy.
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e NieSwiadome interakcje (zazwyczaj na zhackowanych urzgdzeniach): szeroka

kategoria oszustw, ktdrych cechg wspding jest to, ze oszust wykorzystujgc luki
bezpieczenstwa na urzgdzeniu uzytkownika, dokonuje emisji reklam, czesto

bez wiedzy uzytkownika. Przyktady:

o

Insercja reklam na strony - oszu$ci, wykorzystujgc np. wtyczki do
przeglgdarek, mogqg emitowa¢ dodatkowe reklamy na stronach lub
wrecz podmieniaC wszystkie reklamy, w tym takze w wyszukiwarkach
takich jak Google, na takie, ktdre przynoszg im dochdd.

Zombienety - sieci przejetych przez oszustow urzqgdzen, ktére w ftle,
podczas standardowej pracy uzytkownika, wyswietlajq reklamy, czesto
w sposdb kompletnie dla uzytkownika niewidoczny (np. w tle dziatania
aplikacji na telefonie).

Poziom 3: Strona docelowa

Oszusci reklamowi wykorzystujg rowniez wszelkie luki bezpieczenstwa na stronach
oraz w monitoringu interakcji uzytkownikdw ze stronami, najczesciej w celu
zafatszowania statystyk jakosciowych lub przypisania sobie konwersji, ktéra w innym
przypadku zostataby zatrybuowana do innego podmiotu. W ten obszar wchodzg
rowniez wszelkiego rodzaju oszustwa w kampaniach leadowych zwigzane
z wypetnianiem formularzy.

e Fatszywe konwersje

o

Nieprawidtowe leady - wykorzystanie w kampaniach leadowych
danych osobowych niezainteresowanych ofertq, szczegdlnie przy
braku dalszej weryfikacji jokosci takich leaddw przez call center.
Oszustwo to moze przybiera¢ forme zardwno wykorzystania danych
pozyskanych w sposdb catkowicie nielegalny (np. kupionych od
hackera), jak i - podobnie jak w przypadku recyclingu leaddw -
wykorzystania informacji pozyskanych przez wydawce na swojej stronie
w kontekscie konkretnego produktu (np. kredytu) w kampaniach
prowadzonych dla innych branz (np. ubezpieczeniach czy
telekomunikaciji), ktérymi uzytkownik nie byt zainteresowany
w momencie powierzania swoich danych.

Nielegalne transakcje - wykorzystanie np. skradzionych kart
kredytowych do generowania sprzedazy w sklepach lub ustugach
online. Reklamnodawca ptaci wiec prowizje wydawcy za transakcje,
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ktére najprawdopodobniej i tak zostang za jakis czas anulowane, a by¢
moze zostanie takze zmuszony oddac pienigdze posiadaczowi karty.

e Fatszowanie zaangazowania na stronie

o Zaawansowane boty - boty mogqg by¢ wykorzystywane nie tylko do
fatszowania odston reklom - sg w stanie realizowac nawet bardzo
zaawansowane scenariusze poruszania sie po stronie reklamodawcy,
tgcznie z generowaniem fatszywych interakcji z nig (np. pobieranie
cennikdw czy gazetek, korzystanie z wyszukiwarki punktéw, sklepdw czy
dedlerdw itp.). Cho¢ bot taki moze realizowa¢ nawet najobardziej
zaawansowane KPl mediowe, nie ma mozliwosci, aby przetozyt sie na
readlizacje celdw biznesowych klienta, wiec jokos$¢ takiego ruchu jest
praktycznie zerowaq.

o Nieprawidtowe podpiecie systemow mierzgcych interakcje na stronie -
szczegdlnie direct i organic.

e Naduzycia zwigzane ze zwrotami produktdw: wydawca wykorzystuje
mozliwoS¢ odstgpienia od zawartej na odlegtos¢ umowy sprzedazy po tym,

jak otrzymat juz pieniqgdze od reklamodawcy za wygenerowanie sprzedazy.

Przeciwdziatanie i rozpoznawanie fraudow

ldentyfikacja ad frauddw to nieustanny wyscig z potencjalnymi ‘fraudsterami’,
wykorzystujgcymi zaawansowane technologie i systemy w celu generowania
duzego strumienia przychoddw z budzetdéw reklamowych.

Dlatego namierzanie i walka z oszustwami reklamowymi wymaga zastosowania
zaawansowanych technologii umozliwiajgcych weryfikacje poszczegdlinych
obszardw i parametrdow sktadajgcych sie na finaing ocene monitorowanej formy
reklamowej. Dlatego systemy anty ad-fraudowe stosujqg rozwigzania systemowe
Z obszaru sztucznej inteligencii, sieci neuronowych oraz fingerprintingu.

Skuteczna walka z ad fraudami i monitoring potencjalinych naduzy¢ powinna
odbywac sie po obu stronach eko-systemu reklomowego: po stronie wydawcy
dostarczajgcego ruch oraz reklamodawcy, do ktdérego ten traffic jest generowany.

10
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Ponizej przedstawiamy szereg elementarnych dziatan, ktére te strony mogq

i powinny podejmowa¢ w celu rozpoznawania i przeciwdziatania oszustwom
reklamowym.

Wydawca

1. Jasno okresl swoje zasoby (ang. inventory), ktére sprzedajesz oraz jasne procedury
operacyjne dla dziatéw traffic.

2. Przestrzegaj zasad okreslonych przez Coalition for Better Ads.

3. Wdréz narzedzia i procedury regularnego przeglgdu Twojego inventory oraz
wykrywania anomalii.

4. Sprawdzaj swoje zasoby pod wzgledem bezpieczenstwa na przyktad poprzez
cykliczne audyty. Wdrdz zasady zasady zabezpieczenia swoich aplikacji i serwisdw
zgodnie ze dobrymi praktykami opisanymi w OWASP.

5. Zaimplementuj rozwigzanie techniczne umozliwiajgce blokowanie ruchu
z komputerdw zainfekowanych urzgdzen i tych, ktdére historycznie generowaty
podejrzany ruch.

6. Okresl jasno zasady reklamacii.

7. Sprawdzaj swdj traffic z aktualnymi bot-listami.

Reklamodawcy, agencje, domy mediowe
1. Korzystaj z narzedzi i systemow weryfikujacych dostarczany ruch reklamowy.

2. Zapytaj swojego wydawce o stosowane zabezpieczenia anty ad fraudowe -
popros§ o przestanie Specyfikacji Technicznej (ang. Description of Methodology)
w zakresie zastosowanych rozwigzan.

3. Analizuj fzw. custom outcomy mierzone przez systemy analityczne (np. Google
Analytics), po ktérych widac, ze wygenerowany ruch jest nienaturalny. Jest to
widoczne np. przy benchmarku z innymi kanatami. Poréwnujgc wskazniki
obrazujgce efektywnos¢ kanatdw wyraznie widac réznice w przypadku jednego
lub wiekszej liczby wspotczynnikdw. Przyktadowo mogq to byc:

e Bounce rate,

e Czas na stronie,

11
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e Liczba Page Views (PV),

e Conversion Rate,
¢ Click Through Rate (CTR),
e Koszt pozyskania uzytkownika,

e Bardzo niski koszt eCPA/eCPL (np. optymalizacja z CPC pod akcje na stronie,
ztozenie leada).

4. Uzywaqj narzedzi pozwalajgcych na weryfikacje ruchu pod kgtem jakosci jego
zrédta. Narzedzia umozliwiajg identyfikacje ruchu pod kgtem np. botdw
i weryfikujg wiele wspotczynnikow, m.in:

¢ Fingerprint maszyny generujqcej ruch,
e Parametry systemowe,

e Geolokalizacja,

e Zachowanie on site.

5. Korzystaj z narzedzi pozwalajgcych na weryfikacje oszustw polegajgcych na
biddowaniu w Google Ads na np. frazy brandowe przez wydawcdw dfiliacyjnych:

e Aktywne - identyfikujg fraud zaraz po jego wystgpieniu. Narzedzia po
podtgczeniu do konta Google Ads wychwytujg click boty oraz inny
podejrzany ruch blokujgc dla niego wysSwietlanie reklom;

e Pasywne - raportujg fraud post factum). Narzedzia skanujg w okreslonych
iteracjach okreslonq liczbe fraz i zwracajg raport w sktad ktérego wchodzg
dane, np.:

o Fraze, na ktérej pojawita sie konkurencyjna reklama,
o Pozycje, na ktdrej pojawita sie reklama,

o Tekst reklamy,

o URL uzyty w reklamie,

o URL docelowy,

o URL domeny reklamodawecy,

o Liczbe wyswietlen reklamy.

12



olska

1ab:
Certyfikacje

Na rynku istnieje kilka podmiotdw, ktére zajmujg sie wydawaniem certyfikatow
poSwiadczajgcych jakoS€ pomiardw, a takze stosowanie sie okreslonych
mechanizow i definicji.

O ile posiadanie jakiejkolwiek certyfikacji nie jest niezbedne, moze stanowi¢ pewnq
przewage nad konkurencjq. Firma posiadajgca certyfikacje deklaruje, ze stosuje sie
do jasnych kryteridw, przyjmuje okreSlone definicje i poddaje sie niezaleznym
audytom.

Wsréd najpopularniejszych  organizacji zajmujgcych sie certyfikacjg w zakresie
wykrywania i klasyfikacji podejrzanego ruchu, wymieni¢ nalezy MRC i TAG.

Media Rating Council (MRC)

Media Rating Council (MRC) to amerykanska organizacja non-profit, ktéra wydaje
akredytacje w zakresie badan i pomiaru medidw. Celem dziatan organizacji jest
m.in. okre$lenie minimalnych kryteridw i procedur pomiaréw, a takze weryfikacja
skutecznosci i etycznosci narzedzi pomiarowych.

Akredytacjq (globalng bgdz lokalng) MRC mogg by¢ objete narzedzia do pomiaru
réznego typu medidw: cyfrowych, out-of-nome, drukowanych, radiowych, TV oraz
produktéw wieloplatformowych. Cykliczne audyty prowadzone sq przez zewnetrzne
podmioty audytujqce, takie jak Ernst & Young.

Standaryzaciji i akredytacji MRC podlega wiele wskaznikdw i obszarow. WSrdéd nich
wymieni¢ mozna: wyswietlenia (impressions) w zakresie zliczania i widocznosci
(viewability), kliki, ogdlny i wyrafinowany ruch podejrzany (general & sophisticated
invalid traffic).

Aktualnq liste certyfikowanych i bedgcych w procesie weryfikacji firm mozna znalez&
na stronie Media Rating Council.

Trustworthy Accountability Group (TAG)

Trustworthy Accountability Group, stworzona przez American Association of
Advertising Agencies (4A’s), Association of National Advertisers (ANA) oraz
Interactive Advertising Bureau (IAB), swdj certyfikat przeciwdziatajgcy Fraudom
ogtosita w 2016 roku.
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O stempel "Certified Against Fraud” (CAF) mogg wystgpi¢ podmioty z catego
Swiata/dziatajgce globalnie, ale tylko te, ktdre uprzednio przeszty ogdling weryfikacje
TAG.

Poprzez wyznaczanie i rekomendowanie standarddw, a przede wszystkim
zachecanie firm do dziatania wedtug nich, Program CAF wspiera redukcje poziomu
podejrzanego ruchu w przestrzeni reklamy cyfrowej. Obecnie ponad 125 firm
posiada stemple przeciwdziatania fraudom, piractwu i ztosliwemu oprogramowaniu,
wsrdéd nich np. Google, eBay, carat, IPG Mediabrands, GroupM i The Washington
Post.

Jednym z wymogdw programu CAF jest zgodnos¢ z wytycznymi MRC (Media Rating
Council) w zakresie wykrywania i filtrowania podejrzanego ruchu GIVT (General
Invalid Traffic).

Lista firm ze stemplem CAF dostepna jest na stronie TAG.

(g

CERTIFIED
AGAINST
PIRACY CERTIFIED

CERTIFIED
AGAINST
FRAUD

CERTIFIED
AGAINST
MALWARE

Stemple przystugujqce firmom zweryfikowanym przez TAG w poszczegdlnych obszarach.
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Podsumowanie

Fraud reklamowy jest tematem skomplikowanym i wymagajgcym ciggtej edukacii
na wielu ptaszczyznach. Ponadto jest to obszar, ktéry ze wzgledu na swq specyfike i
dynamizm, trudno ustandaryzowacé. Niemniej jednak, jest to zjawisko na tyle wazne
dla branzy reklamy online, a takze dla samych uzytkownikéw internetu, ze konieczne
jest podejmowanie kolejnych krokdw w kierunku ograniczania i zwalczania wszelkich
oszustw reklamowych.

W sktad Grupy Zadaniowej ds. Fraudéw przy IAB Polska wchodzqg przedstawiciele
firm:

ABT Shield

Agora

GroupM

Interia

Mediacom

Meetrics

Nielsen

Polska Press

Ringier Axel Springer
TrafficWatchdog
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