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Rok obowigzywania RODO

Wtodzimierz Szanowni Panstwo,
Schmidt
Prezes Zwigzku .
Pracodawcow oddajemy w Wasze rece raport podsumo-
Branzy wujacy pierwszy rok obowigzywania roz-
Internetowej porzadzenia ogblnego o ochronie danych
IAB Polska

osobowych, czyli doskonale juz wszystkim
znanego RODO. Dla branzy interaktywnej
ostatni rok byt wyjatkowo pracowity
i trudny, poniewaz RODO wywotato tekto-
niczne zmiany w wielu obszarach dziata-
nia firm internetowych. Tak duzej zmiany
w prawie, o ogromnych konsekwencjach
dla przedsiebiorcow, chyba nigdy wcze-
Sniej nie doswiadczyliSmy.

Dodatkowym elementem utrudniajacym przedsiebiorstwom dostosowa-
nie sie do przepiséw RODO, byto wprowadzenie przepiséw krajowych
w ostatniej chwili. Doceniajac ogrom pracy i wysitek polskiego legislatora,
ktory réwniez stanat przed wyjatkowo trudnym zadaniem, nie mozna jed-
nak zapomina¢ o utrzymujacym sie bardzo dtugo stanie niepewnosci.
Wptyneto to niewatpliwie na opdznienia po stronie przedsiebiorcéw oraz
na czasami btedne interpretacje, co w konsekwencji narazito ich na niepo-
trzebne ryzyko i koszty.

Polscy przedsiebiorcy internetowi zrzeszeni w IAB Polska zaczeli przygoto-
wania juz ponad rok przed data, kiedy RODO zaczeto obowigzywac, podpi-
sujgc w marcu 2017 roku z Gtéwnym Inspektorem Ochrony Danych
Osobowych panig dr Edyta Bielak-Jomaa porozumienie dotyczace wzmoc-
nienia poziomu ochrony danych osobowych na polskim rynku interneto-
wym oraz upowszechnienia i jednolitego wdrazania zasad tej ochrony
zgodnie z europejskimi i polskimi regulacjami prawnymi w tym zakresie.
Zawarcie tej umowy byto podyktowane jednak przede wszystkim potrzeba
efektywnego dostosowania sie do RODO.

Wynikiem porozumienia byto powstanie w ramach struktur IAB Polska
Zespotu Roboczego RODO, w sktad ktorego weszli przedstawiciele zrze-
szonych firm wydawcoéw, agencji, domoéw mediowych, firm technologicz-
nych i kancelarii prawnych. Grono ekspertéw liczace kilkadziesiat osob
przez rok pracowato nad wypracowaniem i ujednoliceniem zgodnych
z RODO dobrych praktyk rynkowych. Podczas spotkan, wielogodzinnych
dyskusji i analiz, gdzie nieraz ,zderzaty sie” przepisy prawa z mozliwo-
Sciami technologicznymi, powstat zbiér dobrych praktyk, ktéremu nadali-
$my forme ,Kodeksu postepowania i dobrych praktyk RODO w branzy
reklamy internetowej”. Liczymy, ze po jego zatwierdzeniu przez regulatora
stanowic on bedzie istotny element compliance w dziatalnosci podmiotéw
z sektora reklamy internetowej. Warto w tym miejscu podkresli¢ wsparcie
udzielone w trakcie prac przez organ ds. ochrony danych osobowych, czyli
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GIODO, a nastepnie UODO. W trakcie prac nad kodeksem wspélnie z przed-
stawicielami UODO organizowali$my spotkania i warsztaty, ktére pomogty
obu stronom lepiej zrozumiec¢ nie tylko zawitosci interpretacyjne, ale tez
mozliwosci i ograniczenia wynikajace z dostepnych na rynku technologii.

Kodeks zostat szeroko skonsultowany spotecznie jeszcze w 2018 roku.
W wyniku konsultacji powstat dokument, ktéry jest gotowy do oficjalnego
zatwierdzenia przez UODO. Jednak najwiekszg dotychczasowa korzyscia
nie jest samo opracowanie projektu kodeksu, a fakt wypracowania zgod-
nych z RODO dobrych praktyk rynkowych, szeroko dyskutowanych i anali-
zowanych, a przede wszystkim jednolicie stosowanych przez catg branze
reklamy internetowe;j.

W oddawanym w Wasze rece raporcie opisujemy te najwazniejsze rozwia-

zania i dobre praktyki.

Wtodzimierz Schmidt

Zycze ciekawej i wartosciowej lektury.

Iska

P

® o)
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Zwiazek Pracodawcow Branzy Internetowej IAB Polska jest organizacjg zrzeszajaca
ponad 230 najwazniejszych firm polskiego rynku internetowego, w tym najwieksze portale
internetowe, sieci reklamowe, domy mediowe, agencje interaktywne, firmy technolo-
giczne oraz reklamodawcéw. Jego gtownym celem jest szeroko pojeta edukacja rynku
w zakresie wykorzystania internetu jako skutecznego narzedzia prowadzenia biznesu
i komunikacji marketingowej. Propaguje skuteczne rozwigzania e-marketingowe i rekla-
mowe oraz tworzy, prezentuje i wdraza branzowe standardy jakosciowe. Przygotowuje
raporty, badania rynku online i poradniki, m.in. Raport Strategiczny czy AdEXx, ktérego
wyniki s baza analiz wydatkéw reklamowych. Jest organizatorem konferencji (Forum
IAB, IAB HowTo), konkurséw (IAB MIXX Awards), warsztatow i szkolen (np. Akademia
DIMAQ). Jednym z flagowych projektow IAB Polska jest DIMAQ - standard kompetencji
oraz program certyfikujacy wiedze z dziedziny e-marketingu.

IAB Polska dziata od 2000 roku, jest czescig Swiatowych struktur IAB, cztonkiem IAB
Europe oraz IAB Tech Lab, a takze Zwigzku Stowarzyszerh Rada Reklamy, Krajowej Izby
Gospodarczej i Business Center Club.

www.iab.org.pl
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Anna Mazur
menedzer
ds. regulacyjnych
IAB Polska

PRACE ZESPOtU RODO W IAB POLSKA

Od kilku lat w IAB Polska regularnie dziata Grupa Prawna zrzeszajaca szeféw i cztonkéw zespotdéw
prawnych naszych firm cztonkowskich - wydawcéw, platform internetowych, agencji interaktyw-
nych i doméw mediowych, firm z branzy programatycznej, a takze firm doradczych i kancelarii praw-
nych - ktéra stanowi istotne wsparcie dla dziatan public affairs Zwigzku. Jej gtdwnym celem jest
uzgadnianie i opracowywanie stanowisk IAB Polska, ktére prezentuja podejscie branzy do projektéw
legislacyjnych i pozalegislacyjnych, sa takze forma dialogu z legislatorami i regulatorami rynku.

Kiedy w 2016 r. zostato przyjete rozporzadzenie ogélne o ochronie danych osobowych w Unii Euro-
pejskiej (RODO), okazato sie, ze dziatania majace na celu dostosowanie polskiego prawa i dziatania
organéw ochrony danych osobowych do nowych wymogdw, a co za tym idzie takze konieczno$é
dostosowania praktyk biznesowych, beda tak rozlegtym i absorbujacym branze internetowa zada-
niem, ze z Grupy Prawnej wydzielit sie dedykowany Zespdt RODO, ktéry zajat sie tematem ochrony
danych osobowych. Zespé6t opracowywat stanowiska branzy wobec projektéw ustaw majacych na
celu dostosowanie polskiego prawa do RODO?, a jego przedstawiciele brali udziat w wypracowywa-
niu poradnikéw o RODO w ramach grup roboczych funkcjonujacych w Ministerstwie Cyfryzacji>. Na
arenie europejskiej Zespét uczestniczyt projektach pilotowanych przez IAB Europe, tj. przede wszyst-
kim w wypracowywaniu branzowych dokumentéw roboczych (GDPR Compliance Primer, Working
Paper on the Definition of Personal Data, Working Paper on GDPR Consent, Working Paper on Data
Subject Requests, Working Paper on Controller - Processor Criteria)®, opiniowaniu wytycznych wyda-
wanych najpierw przez tzw. Grupe Art. 29, a nastepnie Europejska Rade Ochrony Danych, a takze
tworzeniu mechanizmu Transparency & Consent Framework®, czyli branzowych ram stuzacych ustruk-
turyzowanemu zbieraniu zgdd uzytkownikow.

Kodeks postepowania i dobrych praktyk RODO
w branzy reklamy internetowej

W toku wymiany poglad6éw na temat podejscia i sposobow dostosowania swoich praktyk bizneso-
wych do wymogéw RODO, Zespot szybko zauwazyt, ze najlepsza gwarancjg zgodnosci i potwierdze-
niem wywigzywania sie z obowigzkéw natozonych w przepisach RODO bytoby opracowanie
branzowego kodeksu postepowania, ktéry zostatby przedtozony do zatwierdzenia polskiemu orga-
nowi ochrony danych osobowych. Taki mechanizm wspétregulacji jest przewidziany w przepisach
RODO w art. 40. Tak powstat pomyst opracowania kodeksu postepowania i dobrych praktyk RODO
dla branzy reklamy internetowej, ktéry stat sie pierwszoplanowym projektem Zespotu. Jeszcze
w 2017 r. Zwigzek Pracodawcoéw Branzy Internetowe] IAB Polska podpisat z 6wczesnym GIODO poro-
zumienie o wspo6lnym dziataniu na rzecz podnoszenia poziomu ochrony danych osobowych w komu-
nikacji interaktywnej i rynku internetowym oraz tworzenia kodeksu postepowania, a nastepnie
ruszyty prace redakcyjne. IAB Polska sukcesywnie dzielito sie postepami prac nad kodeksem z Urze-
dem Ochrony Danych Osobowych na organizowanych przez regulatora spotkaniach oraz na dwu-
stronnych warsztatach. 22 maja 2018 r. gosciliSmy w IAB Polska Pana Dyrektora Piotra Drobka, ktory
wraz z towarzyszacymi mu przedstawicielami UODO prowadzit warsztaty, na ktorych dyskutowali-
$my o najwiekszych wyzwaniach dostrzezonych przez branze podczas prac nad kodeksem. Omowili-
Smy kwestie szczegblnie istotne dla branzy, takie jak: sposoby spetnienia obowigzku informacyjnego
w serwisach internetowych, sposoby udzielania zgody, a takze kwestie dotyczace realizacji praw
podmiotéw danych osobowych.

! https://iab.org.pl/legislacja/stanowiska/stanowisko-iab-polska-dot-projektow-ustaw-dostosowujacych-polskie-prawo-do-rodo/
https://iab.org.pl/legislacja/stanowiska/stanowiski-iab-polska-w-sprawie-art-5-projektu-ustawy-o-ochronie-danych-osobowych/
https://iab.org.pl/legislacja/stanowiska/iab-polska-apeluje-w-sprawie-zmian-wprowadzonych-w-art-18-ust-1-4-usude/

2 https://www.gov.pl/web/cyfryzacja/przewodnik-po-rodo

3 https://www.iabeurope.eu/policy/iab-europes-gdpr-compliance-primer/
https://www.iabeurope.eu/policy/gig-working-paper-on-the-definition-of-personal-data/
https://www.iabeurope.eu/policy/gig-working-paper-on-gdpr-consent/
https://www.iabeurope.eu/policy/iab-europe-gig-working-paper-on-data-subject-requests/
https://www.iabeurope.eu/policy/iab-europe-gig-working-paper-on-controller-processor-criteria/

4 https://advertisingconsent.eu/
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1. Warsztaty na temat kodeksu postepowania i dobrych praktyk RODO w branzy reklamy internetowej
(IAB Polska, 22.05.2018)
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Pierwszej prezentacji zatozen kodeksu dla szerokiej publicznosci - firm z branzy interaktywnej
- dokonalismy na Forum IAB 2018 podczas prezentacji mecenasa Xawerego Konarskiego.

a W Kodeksie:
3 nNa stosowani: | fotyczacych
we)

2. Mec. Xawery Konarski podczas wystapienia na Forum IAB 2018 (Warszawa, 6-7.06.2018)

Konsultacje spoteczne Kodeksu RODO

Prace redakcyjne nad projektem kodeksu zostaty sfinalizowane latem 2018 i w sierpniu tego samego
roku ogtoszone zostaty konsultacje publiczne dotyczace projektu kodeksu®. Nastepnie do kodeksu
wprowadzilismy poprawki zgtoszone w formie pisemnej i spotkaliémy sie z najbardziej zaintereso-
wanymi interesariuszami.

Zesp6t podjat decyzje o przeprowadzeniu badania, ktére potraktowalismy jako dodatkowy instru-
ment - forme bezposrednich konsultacji zosobami, ktérych dane dotycza, przewidziany w motywie
99 RODO. Badanie zostato zrealizowane we wspotpracy z duzymi portalami informacyjnymi oraz
sieciami reklamowymi: Gazeta.pl, Grupa ZPR Media, Interia, Onet, Polska Press Grupa, Wirtualna
Polska. Dzieki takiemu doborowi proby podczas realizacji projektu rekrutowano internautéw na
kilku tysigcach zréznicowanych pod wzgledem profilu witryn, a wspélny zasieg osiggniety w bada-
niu wynidést ponad 95% polskich internautéw (na podstawie tacznego zasiegu wedtug badania
Gemius/PBI).

Z badania opracowany zostat raport ,,RODO w opinii internautéw”®, ktéry z jednej strony pomogt
Zespotowi lepiej zrozumie¢ oczekiwania uzytkownikéw dotyczace wdrozenia réznych rozwigzan
wymaganych przez RODO, a takze stanowit kontynuacje wieloletnich juz badan prowadzonych przez
IAB Polska w obszarze prywatnosci (np. raport ,,Prywatno$é w sieci 2016/2017”, kampania ,,Wszystko
o ciasteczkach”).

5 https://iab.org.pl/aktualnosci/iab-polska-uruchamia-konsultacje-projektu-kodeksu-rodo/
& https://iab.org.pl/badania-i-publikacje/raport-rodo-w-opinii-internautow-2/
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3. Raport ,RODO w opinii internautéw”

Podczas Konferencji z okazji obchodéw Xlll Dnia Ochrony Danych Osobowych organizowanej przez
UODO w dniu 28.01.2019 r. Marcin Gotkiewicz, Szef Grupy Prawnej IAB Polska z WP oraz Agnieszka
Sagan-Jezowska z Edipresse podzielili sie doswiadczeniami branzy dotyczacymi realizacji praw pod-
miotéw danych w internecie.

Katanngna SEymiclowlcr

Fandasis Panoply

4. Konferencja z okazji obchodéw XIll Dnia Ochrony Danych Osobowych (Warszawa, 28.01.2019)
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22 lutego 2019 roku odbyty sie natomiast warsztaty dotyczace reklamy programmatic w siedzibie
UODO z udziatem pani Minister Edyty Bielak-Jomaa. Byto to wydarzenie, ktére miato na celu przed-
stawienie modelu reklamy programmatic i dyskusje o zidentyfikowanych problemach prawnych
dotyczacych ochrony danych osobowych w powyzszym modelu.

- L
5. Warsztaty dotyczace reklamy programmatic (Warszawa, 22.02.2019)
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W czerwcu 2019 r. Europejska Rada Ochrony Danych przyjeta ostateczna wersje wytycznych w spra-
wie kodeksow postepowania. Jak tylko ww. wytyczne zostang przetozone na grunt polskich przepi-
sbéw oraz wypracujemy operacyjne mechanizmy monitorowania dziatan sygnatariuszy, planujemy
przedtozy¢ projekt kodeksu postepowania i dobrych praktyk RODO branzy reklamy internetowej do
formalnego zatwierdzenia przez Prezesa UODO.

Zakonczenie prac nad kodeksem nie jest jednoznaczne z zakoriczeniem prac Zespotu RODO. Branza
internetowa nadal napotyka na problemy interpretacyjne dotyczace przepiséw Rozporzadzenia,
a wspolna dyskusja i wymiana pogladow jest korzystna zaréwno dla branzy, jak i uzytkownikow
internetu.

Na horyzoncie pojawia sie réwniez nowa, bardzo istotna dla reklamy internetowej, regulacja - projekt
Rozporzadzenia Parlamentu Europejskiego i Rady o e-prywatnosci, nad ktora prace trwaja juz od
2017r. Jest to regulacja sektorowa, uzupetniajgca RODO w zakresie przetwarzania danych osobowych
w sieciach tacznosci elektronicznej. Zespét RODO IAB Polska od poczatku monitoruje prace nad tym
aktem prawnym i z pewnoscia bedzie brat aktywny udziat w wypracowywaniu jego interpretacji. ®

Interpretacje i dobre praktyki branzy reklamy internetowej
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REKLAMA INTERNETOWA

— SYSTEM PRZEPISOW PRAWNYCH

O OCHRONIE DANYCH OSOBOWYCH
| PRYWATNOSCI

Nowe przepisy o ochronie danych osobowych w Unii Europejskiej
- RODO i dyrektywa policyjna

Na pakiet normatywny reformujacy ochrone danych osobowych w Unii Europejskiej sktadaja sie
dwa akty prawne:

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych, dalej okreslane jako ,,RODO” lub ,Rozporzadzenie”) oraz

2) dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy
do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywa-
nia i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW (,,dyrektywa policyjna”).

Przepisy RODO obowigzuja od 25 maja 2018 r. Rozporzadzenie ma zasieg ogdlny, wigze w catosci co
do wszystkich zawartych w nim postanowien i jest bezposrednio stosowane we wszystkich pan-
stwach cztonkowskich, bez potrzeby dokonywania implementacji do przepiséw krajowych. Taki cha-
rakter przepiséw Rozporzadzenia zwigzany jest z jednym z podstawowych celéw uchwalenia RODO,
tj. likwidacji fragmentaryzacji ochrony danych osobowych w poszczegélnych panstwach Unii Euro-
pejskiej i zapewnienia rownorzednego stopnia ochrony na terytorium catej Unii. Przepisy RODO
w petnym zakresie znajduja zastosowanie do podmiotéw z branzy reklamy internetowej.

Dyrektywa 2016/680 traktowana jest jako uzupetnienie RODO w zakresie przetwarzania danych oso-
bowych przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom.
W tym zakresie bowiem RODO wytacza stosowanie swoich przepiséw (tak art. 2 ust. 2 lit. d RODO).

Prawodawca europejski celowo uregulowat powyzsze kwestie - ze wzgledu na szczeg6lny charakter
takich czynnosci - w akcie prawnym innej rangi, to jest dyrektywie. Dyrektywa bowiem, jako akt
prawny zobowigzujacy panstwa cztonkowskie do ustanowienia danego porzadku prawnego
- w przeciwienstwie do rozporzadzenia, ktdrego przepisy maja zastosowanie wprost - pozwala na
uwzglednienie w przygotowywanych na jej podstawie przepisach odmiennosci krajowych regulacji
w zakresie zapobiegania i zwalczania przestepczosci. Przyktadem tego rodzaju odmiennosci w pra-
wie polskim jest chociazby niewystepujgce w innych panstwach Unii Europejskiej, rozroznienie czy-
néw karalnych na przestepstwa i wykroczenia. Przepisy Dyrektywy 2016/680 zostaty wprowadzone
do polskiego porzadku prawnego w ustawie z dnia 14 grudnia 2018 r. 0 ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.U. z 2019 r. poz. 125).
Weszta ona w zycie w dniu 6 maja 2019 r. Z punktu widzenia branzy reklamy internetowej jej znacze-
nie jest marginalne.

Rok obowigzywania RODO



Uzupetnienie przepiséw RODO na poziomie krajowym - ustawa
kompetencyjna i ustawa dostosowujgca (przepisy sektorowe)

Niezaleznie od bezposredniej stosowalnosci przepiséw RODO, w Rozporzadzeniu przewidziano réw-
niez w pewnym zakresie jego uzupetnienie przepisami krajowymi. W Polsce uzupetnienie tego
rodzaju nastgpito w dwdéch aktach prawnych:

1) ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000), tzw.

4

sustawa kompetencyjna”, ,uodo”, ktéra weszta w zycie w dniu 25 maja 2018 r. oraz

2) ustawie z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowa-
nia rozporzadzenia 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. z 2019 r., poz. 730), tzw. ,ustawa dostosowu-
jaca”, ktéra weszta w zycie w dniu 4 maja 2019 r. W przypadku branzy internetowej najwazniejsze
zmiany wprowadzono na jej podstawie w ustawie o $wiadczeniu ustug $wiadczonych drogg elek-
troniczng oraz ustawie - Prawo Telekomunikacyjne (odpowiednio art. 63 oraz art. 79 ustawy
dostosowujacej).

Na catos¢ sytemu przepisow RODO sktadaja sie wiec nie tylko przepisy Rozporzadzenia, ale réwniez
wydanych w zwiazku z nim ustaw krajowych. Ma to istotne znaczenie prawne, poniewaz narusze-
niem przepiséw Rozporzadzenia, skutkujagcym miedzy innymi mozliwoscia natozenia przez Prezesa
Urzedu Ochrony Danych Osobowych wysokich kar pienieznych jako sankcji administracyjnych (art. 83
RODO), bedzie réwniez naruszenie przepiséw ustaw krajowych, doprecyzowujacych RODO.

Ustawa kompetencyjna - kompetencje organu, odpowiedzialnosé
cywilna i karna, instrumenty compliance

W ustawie kompetencyjnej znajduja sie przede wszystkim te postanowienia, ktorych przyjecia
w przepisach krajowych wymaga RODO. Do najwazniejszych z nich zaliczy¢ nalezy okres$lenie spo-
sobu wyboru i kompetencji Prezesa Urzedu Ochrony Danych Osobowych (PUODO) jako organu wta-
$ciwego w sprawach ochrony danych osobowych (art. 34 i n. uodo) oraz zasad prowadzenia
postepowan administracyjnych w sprawie naruszenia przepiséw o ochronie danych osobowych (art. 60
i n. uodo). Wiazg sie z nimi bezposrednio przepisy dotyczace postepowania kontrolnego prowadzo-
nego przez PUODO (art. 78 i n. uodo) oraz przestanek naktadania przez ten organ administracyjnych
kar pienieznych przewidzianych w RODO (art. 101 uodo).

Nowy organ nadzorczy w zakresie ochrony danych osobowych otrzymat istotnie szerszy katalog

kompetencji, w gtéwnej mierze zdeterminowany przepisami RODO. Do najistotniejszych obszaréw

dziatan PUODO zaliczy¢ nalezy:

® prowadzenie ewidencji inspektoréow ochrony danych osobowych powotanych przez administra-
torow (art. 10 uodo),

® opracowanie kryteridw certyfikacji (art. 16 uodo), o ktérej mowa w art. 42 RODO, oraz przeprowa-
dzanie certyfikacji (art. 15 ust. 1 uodo),

® prowadzenie elektronicznego systemu umozliwiajgcego administratorom zgtaszanie naruszen
ochrony danych osobowych na podstawie art. 33 RODO,

® umozliwienie administratorom uprzednich konsultacji w zakresie operacji, co do ktérych ocena
skutkow wykazata wysokie ryzyko, o czym mowa w art. 36 RODO,

® prowadzenie postepowan kontrolnych przez upowaznionych pracownikéw Urzedu zgodnie
z zatwierdzonym przez Prezesa Urzedu planem kontroli lub na podstawie uzyskanych przez Pre-
zesa informacji (art. 78 i 79 ust. 1 uodo),

® prowadzenie postepowan w sprawie naruszenia przepiséw o ochronie danych osobowych oraz
naktadanie administracyjnych kar pienieznych na podstawie art. 83 ust. 2 RODO. Dziatania
w ramach realizacji tego zadania zostaty zabezpieczone szeregiem uprawnien dla Prezesa UODO,
ktére majg poméc w efektywnym podnoszeniu poziomu ochrony danych osobowych (rozdziat 7
uodo),
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® zatwierdzanie kodekséw postepowan oraz akredytacja podmiotéw monitorujacych przestrzega-
nie zatwierdzonych kodeksow, zgodnie z art. 40 RODO (rozdziat 5 RODO),

® petnienie roliorganu doradczego i opiniotwdrczego w zakresie podnoszenia standarddw ochrony
danych osobowych, m.in. przez wydawanie rekomendacji.

Odrebne przepisy dotycza uzupetnienia postanowien RODO odnosnie odpowiedzialnosci cywilno-
prawnej z tytutu naruszenia przepiséw o ochronie danych osobowych oraz zwigzanych z tym proce-
duralnych zagadnien dochodzenia roszczen przed sadami powszechnymi (art. 92 i n. uodo).
W ustawie kompetencyjnej wprowadzono réwniez przepisy karne za bezprawne przetwarzanie
danych osobowych oraz za utrudnianie prowadzenia kontroli przez PUODO (art. 107-108 uodo).

Nowym, w stosunku do dotychczasowego stanu prawnego, rozwigzaniem przewidzianym w RODO
jest mozliwo$¢ wykazywania przez podmioty przetwarzajace dane osobowe zgodnosci z wymogami
Rozporzadzenia poprzez stosowanie okreslonych w nim instrumentéw compliance (m.in. kodeks
postepowania oraz mechanizmy certyfikacji). W zwigzku z tym w ustawie kompetencyjnej znalazty
sie przepisy okreslajace warunki i tryb akredytacji podmiotu uprawnionego do certyfikacji w zakresie
ochrony danych osobowych (,podmiot certyfikujacy”), akredytowanego przez Polskie Centrum
Akredytacji, oraz trybu dokonywania samej certyfikacji (art. 15 i n. uodo). Podobny charakter maja
postanowienia o trybie zatwierdzenia kodeksu postepowania oraz podmiocie monitorujagcym
kodeks postepowania (art. 27 i n. uodo).

Ustawa dostosowujgca do RODO - przepisy sektorowe branzy
internetowej

Ustawa o zmianie niektorych ustaw w zwiazku z zapewnieniem stosowania RODO zawiera nowelizacje
ponad 160 ustaw. W przypadku branzy internetowej najwazniejsze zmiany wprowadzono w ustawie
o $wiadczeniu ustug droga elektroniczna (,,usude”) oraz ustawie — Prawo Telekomunikacyjne (,,PT”).

Zmiany w usude - nowe zasady przetwarzania danych
eksploatacyjnych

Zmiany wprowadzone w ustawie o $wiadczeniu ustug droga elektroniczng w pierwszej kolejnosci
potwierdzaja zasade, ze zgoda ustugobiorcy powinna by¢ pozyskiwana na takich zasadach, jak to
okreslono w przepisach o ochronie danych osobowych, tj. RODO (art. 4 usude). Odwotanie to ozna-
Cza, iz dla skutecznego pozyskania zgody na przetwarzanie danych osobowych w zwigzku ze Swiad-
czeniem ustug droga elektroniczna konieczne jest w szczegdlnosci spetnienie warunkow okreslonych
w art. 4 ust. 11, art. 7 oraz art. 8 RODO.

Istotnej zmianie ulegt dotychczasowy rozdziat IV usude pt. ,,Zasady ochrony danych osobowych
w zwigzku ze $wiadczeniem ustug droga elektroniczna” (art. 16-22). Z uwagi na bezposrednie stoso-
wanie RODO uchylono bowiem wiekszo$¢ zawartych w nim przepisow, tj. art. 16-17, 19 ust. 1-2i 4-5
oraz art. 20-22 usude. Legalno$¢ przetwarzania danych osobowych w sytuacjach opisanych w tych
przepisach oceniana jest wiec obecnie na podstawie wtasciwych przepiséw RODO.

W tresci rozdziatu IV pozostawiono natomiast dwie kategorie przepisow:

® implementujace dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony
prywatnosci w sektorze tacznosci elektronicznej oraz

® regulacje nienaruszajace RODO i nieobjete jego trescia.

Rok obowigzywania RODO




Do pierwszej grupy przepisow zaliczyé
nalezy art. 18 ust. 4 usude, ktéry po jego
nowelizacji brzmi nastepujaco: ,Ustugo-
dawca moze przetwarzac, za zgoda ustu-
gobiorcy i dla celéw reklamy, badania
rynku oraz zachowan i preferencji ustu-
gobiorcdw z przeznaczeniem wynikow
tych badan na potrzeby polepszenia
jakosci ustug Swiadczonych przez ustu-
godawce, inne dane dotyczace ustugo-
biorcy, ktére nie s3 niezbedne do
Swiadczenia ustugi droga elektroniczng”.
Znowelizowana tre$¢ tego przepisu
budzi istotne kontrowersje interpreta-
cyjne. Zgodnie bowiem z jego literalna
trescig ustugodawcy zobowigzani sa do
pozyskiwania zgody uzytkownika (ustu-
gobiorcy) na przetwarzanie jego danych
osobowych, innych niz niezbedne do
Swiadczenia ustug droga elektroniczna,
(np. informacje o odwiedzanych przez
nich stronach internetowych). Dotyczy
to miedzy innymi sytuacji, gdy dochodzi
do przetwarzania tych danych na cele
marketingowe czy analityczne. Stanowi
to istotng zmiane w stosunku do dotych-
czasowego stanu prawnego, w ktorym
obowigzek pozyskania takiej zgody
aktualizowat sie dopiero po ,zakoncze-
niu korzystania z ustugi Swiadczonej
drogg elektroniczna”, a nie w trakcie jej
Swiadczenia (uchylony art. 19 ust. 2
usude).

Do drugiej grupy przepiséw pozostawionych w rozdziale IV usude zaliczy¢ nalezy art. 18 ust. 6 usude,
naktadajacy na ustugodawcdw obowiazek nieodptatnego udostepniania danych organom panstwa,
uprawnionym na podstawie odrebnych przepiséw, na potrzeby prowadzonych przez nie postepo-
wan oraz art. 19 ust. 3 uSude, zgodnie z ktérym ,Rozliczenie ustugi Swiadczonej droga elektroniczna
przedstawione ustugobiorcy nie moze ujawniaé rodzaju, czasu trwania, czestotliwosci i innych para-
metréw technicznych poszczegblnych ustug, z ktérych skorzystat ustugobiorca, chyba ze zazadat on
szczego6towych informacji w tym zakresie”.

Zmiany w PT - konsekwencje dla korzystania z cookies reklamowych

Z punktu widzenia branzy reklamy internetowej, najwazniejsze zmiany wprowadzone ustawa dosto-
sowujaca w Prawie Telekomunikacyjnym dotycza przepiséw o zgodzie abonenta lub uzytkownika.
W znowelizowanym PT przyjeto, podobnie jak w usude, zasade, ze zgoda abonenta lub uzytkownika
koncowego powinna by¢ pozyskana na takich zasadach, jak to okreslono w przepisach o ochronie
danych osobowych, tj. RODO (art. 174 PT).

Cookies jako dane osobowe

Zmiana wprowadzona w art. 174 PT jest miedzy innymi konsekwencja uznania cookies (ciasteczka)
za dane osobowe. Zgodnie bowiem z definicja legalna ,danych osobowych” (art. 4 pkt 1 RODO),
pojecie to obejmuje identyfikatory internetowe. Dalszych wskazowek interpretacyjnych w tym
wzgledzie nalezy doszukiwac sie w motywie 30 RODO, zgodnie z ktérym ,,osobom fizycznym moga
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zostaé przypisane identyfikatory internetowe - takie jak adresy IP, identyfikatory plikow cookie
- generowane przez ich urzadzenia, aplikacje, narzedzia i protokoty, czy tez inne identyfikatory,
generowane np. przez etykiety RFID. Moze to skutkowad zostawianiem $ladow, ktore w szczegblnosci
w potaczeniu z unikatowymi identyfikatorami i innymi informacjami uzyskiwanymi przez serwery
moga by¢ wykorzystywane do tworzenia profili i do identyfikowania tych oséb”.

W Swietle powyzszego, na gruncie RODO nalezy przyja¢, ze identyfikatory cookies w zdecy-
dowanej wiekszosci przypadkow powinny by¢ traktowane jako dane osobowe. Przesadza
o tym okolicznos$¢ ich przypisania do urzadzenia (cookies ID), z czym wiaze sie potencjalna moz-
liwos$¢ identyfikacji danej osoby fizycznej, wzglednie mozliwos¢ traktowania informacji o tej
osobie jako ,unikalnej”, nawet jezeli nie jest mozliwa jej bezposrednia identyfikacja. Te ,unikal-
nos¢” nalezy bowiem rozumie¢ jako mozliwo$¢ wyodrebnienia informacji o danej osobie.
Potwierdza to jednoznacznie motyw 26 RODO, zgodnie z ktérym: ,,(...) Aby stwierdzi¢, czy dana
osoba fizyczna jest mozliwa do zidentyfikowania, nalezy wzigé pod uwage wszelkie rozsadnie
prawdopodobne sposoby (w tym wyodrebnienie wpiséw dotyczacych tej samej osoby), w sto-
sunku do ktoérych istnieje uzasadnione prawdopodobienstwo, iz zostang wykorzystane przez
administratora lub inng osobe w celu bezposredniego lub posredniego zidentyfikowania osoby
fizycznej”.

W podsumowaniu powyzszego nalezy stwierdzi¢, ze uzywanie ciasteczek w celu ,,$ledzenia” aktyw-
nosci danej osoby w sieci stanowi¢ bedzie przetwarzanie danych osobowych, o ile takie ,,$ledzenie”
wigzac sie bedzie z korzystaniem z identyfikatora internetowego, ktoéry jest uzyty do tworzenia pro-
filu tej osoby. Nie jest przy tym konieczne, aby unikalne cookie ID byto taczone z informacjami bezpo-
$rednio identyfikujacymi danag osobe (np. jej nazwiskiem, adresem poczty elektronicznej itp.).
Kwalifikacji tej nie zmienia réwniez spseudonimizowany charakter informacji zawartych w identyfi-
katorach, a ktore to stanowig ciag liczb lub liter. Na gruncie rozporzadzenia 2016/679 informacje tego
rodzaju powinny by¢ bowiem réwniez traktowane jako dane osobowe®.

Warunki dopuszczalnego korzystania z cookies reklamowych

Zasady korzystania z cookies majacych charakter danych osobowych w rozumieniu RODO,
okreslone sa w PT. Z punktu widzenia stosowania zasad dopuszczalnego korzystania, ciasteczka
nalezy podzieli¢ na tzw. essential oraz non-essential cookies. Ciasteczka ,,niezbedne” (essential) to
takie, ktore sg konieczne do prawidtowego dziatania odwiedzanej strony internetowej i jej podstawo-
wych funkgji. Bez nich okreslona strona internetowa nie mogtaby wypetnic¢ swojego podstawowego
zadania. Korzystanie z nich odbywa sie na podstawie przepiséw prawa (art. 173 ust. 3 pkt 1-2 PT).
W przypadku innych ciasteczek (np. cookies reklamowych), legalnosc¢ ich wykorzystywania wymaga
bezposredniego poinformowania abonenta (uzytkownika) o celach i najwazniejszych konsekwen-
cjach instalowania i odczytywania informacji zawartych w ciasteczkach, a takze uzyskania uprzed-
niej, a wiec jeszcze przed podjeciem tych czynnosci, zgody na ich dokonanie.

Dla przyjecia, iz zgody na cookies reklamowe sa skutecznie udzielane, w istocie konieczne jest wiec
taczne spetnienie trzech warunkow.

Po pierwsze, zamieszczanie ciasteczek nie moze rozpoczac sie przed wyrazeniem zgody przez uzyt-
kownika. W przypadku stron internetowych, wymaog ten moze zostac spetniony m.in. przez stosowa-
nie tzw. ,stron posrednich” (interstitial sites), poprzez ktére odbywa sie zapytanie o wyrazenie zgody.
Na stronach tych powinna byc¢ zablokowana mozliwos¢ instalowania ciasteczek (consent-wall).

Po drugie, uzytkownikowi powinny zosta¢ podane uprzednio informacje okreslone w przepisach
RODO oraz PT. W przypadku PT, z uwagi na wyrazne brzmienie art. 173 ust. 1 pkt 1 PT, informacje te
powinny zostac przekazane bezposrednio na stronie internetowe;j.

" Motyw 30 RODO jest jedynym miejscem w rozporzadzeniu 2016/679, w ktérym nastepuje bezposrednie odwotanie sie do ciasteczek.
8 Motyw 26 RODO.

Rok obowigzywania RODO



Po trzecie, konieczna jest jakas forma aktywnosci podmiotu danych (uzytkownika). Istotnej wska-
zowki interpretacyjnej dostarcza nam motyw 32 RODO, w ktorym wskazano przyktady sytuacji, ktore
stanowia (lub nie) ,wyrazne dziatanie potwierdzajace”: ,Moze to polegac¢ na zaznaczeniu okienka
wyboru podczas przegladania strony internetowej, na wyborze ustawien technicznych do korzysta-
nia z ustug spoteczenstwa informacyjnego lub tez na innym o$wiadczeniu badz zachowaniu, ktére
w danym kontekscie jasno wskazuje, ze osoba, ktorej dane dotycza, zaakceptowata proponowane
przetwarzanie jej danych osobowych. Milczenie, okienka domyslnie zaznaczone lub niepodjecie
dziatania nie powinny zatem oznacza¢ zgody”. W Swietle tresci motywu 32 RODO nie budzi watpliwo-
$ci, ze samo kontynuowanie zwyktego korzystania ze strony internetowej nie jest zachowaniem, na
podstawie ktérego mozna wywnioskowac ztozenie przez osobe, ktérej dane dotycza, oSwiadczenia
woli polegajacego na wyrazeniu zgody na proponowang operacje przetwarzania®. Dziatanie takie
musi mie¢ bowiem inna, ,aktywna” forme. Przyktadem moze by¢ naciéniecie przycisku ,przejscie do
serwisu”1°.

W kontekscie powyzej okre$lonego znaczenia zgody nalezy jeszcze oceni¢ skuteczno$¢ - na gruncie
rozporzadzenia 2016/679 - pozyskiwania zgody w sposob okreslony w art. 173 ust. 2 PT. Zgodnie
ztym przepisem, ,Abonent lub uzytkownik koficowy moze wyrazi¢ zgode, o ktérej mowa w ust. 1 pkt 2,
za pomocg ustawien oprogramowania zainstalowanego w wykorzystywanym przez niego telekomu-
nikacyjnym urzadzeniu korhcowym lub konfiguracji ustugi”. Podnoszony w praktyce problem dotyczy
oceny, czy taki zapis nie stoi w sprzecznosci z motywem 32 RODO, kt6ry pasywne dziatanie zakazuje
traktowac jako wyrazenie zgody. Chodzi tu w szczegblnosci o sytuacje, gdy domyslne ustawienie
przegladarki pozwala na automatyczna akceptacje ciasteczek. Wydaje sie jednak, ze sytuacja taka
»Sama przez sie” nie przekresla mozliwosci zebrania waznej zgody w ten sposob, o ile tylko zostana
spetnione wyzej okreslone warunki, tzn. instalacja cookies nie nastepuje przed wyrazeniem zgody
(o ktorej uzytkownik zostat poinformowany), a akceptacja uzytkownika ma forme wyraznego dziata-
nia potwierdzajacego (np. klikniecia okreslonego przycisku na stronie internetowej). Okolicznosc, ze
uzytkownik nie dokonat réwnocze$nie zmian ustawien przegladarki, jest wéwczas bez znaczenia,
w powyzszym kontekscie niedokonanie tej zmiany nie jest bowiem traktowane jako wyrazenie zgody,
o0 jej skutecznym udzieleniu przesadzaja bowiem inne elementy. ®

®  Wytyczne Grupy Roboczej w sprawie zgody, s. 18.

10 W Wytycznych dotyczacych zgody podano jeszcze inne przyktady aktywnej zgody w Srodowisku ,,cyfrowym” - m.in. ,,Przesuniecie paska na
ekranie, machniecie przed inteligentna kamera, obrécenie smartfona zgodnie z ruchem wskazéwek zegara lub zakreslenie 6semki”, Wytyczne
Grupy Roboczej w sprawie zgody, s. 19.
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RODO - 10 NAJWAZNIEJSZYCH _
SKUTKOW PRAWNYCH DLA BRANZY
REKLAMY INTERNETOWEJ

Przepisy RODO istotnie zmienity sposéb funkcjonowania firm internetowych i realizowanych przez
nie proceséw biznesowych. Dotyczy to réwniez wykorzystywanych przez nie platform technologicz-
nych oraz architektury danych, poprzez ktére zbierane, przechowywane i zarzagdzane sg dane oso-
bowe.

Ponizej przedstawiona zostata lista 10 najwazniejszych skutkdw obowigzywania RODO z punktu
widzenia branzy reklamy internetowej.

Po pierwsze, przedmiotowy zakres zastosowania przepisow RODO jest szerszy niz miato to miejsce
w poprzednim stanie prawnym. Za dane osobowe uznane zostaty bowiem wszystkie identyfikatory
internetowe, takie jak adresy IP czy identyfikatory plikow cookie (art. 4, motyw 30 RODO). To samo
dotyczy innych identyfikatordéw, takich jak np. znaczniki (tagi) RFID (Radio Frequency Identification).
W konsekwencji przepisami RODO objete zostato szereg podmiotoéw, w stosunku do ktérych nie sto-
sowato sie wczesniej przepisow o ochronie danych osobowych. Przyktadem sa firmy dziatajace na
rynku reklamy programmatic. Uznanie za dane osobowe znacznikdw RFID oznacza z kolei stosowa-
nie sie Rozporzadzenia do szeregu projektow Internetu Rzeczy (Internet of Things, w sktorcie loT),
w szczegblnosci wowczas gdy w ich ramach dochodzi do przetwarzania danych osobowych zebra-
nych w ten sposob.

Po drugie, terytorialny zakres obowigzywania RODO jest szerszy niz poprzednio. Rozporzadzenie
znajduje bowiem zastosowanie do szeregu podmiotéw niemajgcych swoich jednostek organiza-
cyjnych w Unii Europejskiej (np. siedziby, oddziatu czy przedstawicielstwa). Bedzie tak w szcze-
gélnosci wowczas, gdy przetwarzanie dotyczy¢ bedzie danych osobowych os6b przebywajacych
w Unii, a czynnosci przetwarzania wigzad sie beda z oferowaniem towaréw lub ustug takim oso-
bom lub monitorowaniem ich zachowania (art. 3 ust. 2 RODO). Takie rozwigzanie jest wynikiem
przyjetej w RODO koncepcji ,dtugiego ramienia” ochrony na podstawie przepiséw Rozporzadze-
nia, obejmujgcego w pewnych sytuacjach rowniez przetwarzanie dokonywane poza terytorium
Unii Europejskiej. W zwigzku z tym RODO stosuje sie do szeregu firm internetowych majacych
swoje jednostki organizacyjne i przetwarzajacych dane osobowe poza Unig Europejska (UE).
Przyktadem sa sklepy internetowe, serwisy spotecznosciowe, czy wyszukiwarki internetowe
administrowane przez podmioty spoza UE, ale przetwarzajace dane ,0séb przebywajacych
w Unii”.

Po trzecie, w RODO wprowadzono nowe kategorie podmiotéw przetwarzajacych dane osobowe.
W szczegblnosci chodzi o wspétadministratoréw danych, a wiec podmioty, ktére wspélnie z innymi
ustalaja cele i sposoby przetwarzania danych osobowych (art. 4 pkt 7 RODO) oraz ,inne podmioty
przetwarzajace” (art. 28 ust. 2 i 4 RODO), tj. podwykonawcédw (procesoréw) realizujgcych cze$é
powierzonych im operacji na danych osobowych. W zaleznosci od rodzaju ustugi oraz konkretnego
sposobu jej Swiadczenia, obie te kategorie podmiotdéw przetwarzajacych dane osobowe moga
wystepowac na rynku reklamy internetowe;.

Po czwarte, istotnemu poszerzeniu ulegt zakres informacji (art. 13-14 RODO), kt6re powinny zostaé
przekazane podmiotowi danych (np. informacje o okresie, przez ktéry dane osobowe beda przecho-
wywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu). Prawidtowe spetnienie tego obo-
wigzku stanowi, z uwagi na rézne formy reklamy internetowej, wyzwanie dla administratoréow
danych. Powszechnie stosowanym rozwigzaniem stato sie ,warstwowe” podawanie informacji (layer
approach), tzn. przekazywanie bezposrednio podmiotowi danych jedynie podstawowych informacji
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(np. w formularzu rejestracyjnym na stronie internetowej), natomiast pozostatych informacji w kolej-
nych ,warstwach” (np. dostepnych po nacisnieciu linku prowadzacego do rozbudowanej klauzuli
informacyjnej). Tego rodzaju praktyka zostata usankcjonowana przez Grupe Robocza Art. 29.

Po piate, czeSciowo inaczej - niz dotychczas - okreslono przestanki legalnosci przetwarzania
danych osobowych. Z punktu widzenia reklamy internetowej znaczenie ma w szczegé6lnosci
nowe ujecie konstrukcji prawnej zgody i warunkow jej wyrazania przez podmioty danych (art. 4
pkt 11, art. 6 ust. 1 pkt a, art. 7-8 RODO), a takze prawnie uzasadnionego interesu administratora
danych (art. 6 ust. 1 pkt f). Istotnym novum jest w szczegdlnosci mozliwos$¢ wyrazenia zgody nie
tylko poprzez o$wiadczenie woli, ale rowniez dziatanie konkludentne (np. zaznaczenie okna
wyboru podczas przegladania strony internetowej). Istotng zmiana jest rowniez wprowadzenie
mozliwosci, w przypadku danych wrazliwych (np. danych o stanie zdrowia), udzielenia zgody
w sposéb ,wyrazny” (art. 9 ust. 2a RODO), a nie - jak to byto do tej pory - w formie pisemnej.
Pozwala to na skuteczne zbieranie tego rodzaju zgéd rowniez w srodowisku cyfrowym. Z uwagi
na szczegblnag ochrone matoletnich w przepisach RODO wprowadzono takze zasade, ze jezeli
dziecko nie ukonczyto 16 lat, takie przetwarzanie jest zgodne z prawem wytacznie w przypad-
kach, gdy zgode wyrazita lub zaaprobowata jg osoba sprawujaca wtadze rodzicielska lub opieke
nad dzieckiem (art. 8 RODO). W przypadku prawnie uzasadnionego interesu (opt-out) zwraca
uwage mozliwos$¢ powotania sie na te przestanke - w pewnych sytuacjach - rébwniez przy prze-
twarzaniu danych osobowych na ,cudzy” cel marketingowy (art. 21 ust. 2 i 3, motywy 47-48
RODO). Administrator powinien przy tym wykona¢ tzw. test rownowagi, a wiec przeprowadzic
ocene tego, czy w czasie i w kontekscie, w ktérym zbierane sa dane osobowe, osoba, ktorej dane
dotycza, ma rozsadne przestanki, by spodziewad sie, ze moze nastapié przetwarzanie danych
w tym celu.

Po széste, w RODO wprowadzono szczegblna regulacje dotyczaca jednej z operacji na danych, tj.
profilowania rozumianego jako ,,dowolna forma zautomatyzowanego przetwarzania danych oso-
bowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobo-
wych osoby fizycznej, w szczegoélnoséci do analizy lub prognozy aspektéw dotyczacych efektéw
pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie” (art. 4 pkt 4 RODO). Z punktu
widzenia branzy reklamy internetowej kluczowe jest rozréznienie ,profilowania” zwyktego, wyko-
nywanego na potrzeby marketingu bezposredniego (art. 21 ust. 2-3 RODO) oraz profilowania ,kwa-
lifikowanego”, wykonywanego na potrzeby ,zautomatyzowanych decyzji”, a wiec decyzji
podejmowanych bez udziatu cztowieka i majacych istotne skutki prawne dla podmiotéw danych
(art. 22 RODO). Dla takiego profilowania w Rozporzadzeniu wprowadzono dodatkowe gwarancje
zabezpieczenia intereséw podmiotéw danych poprzez mozliwos$¢ zakwestionowania automatycz-
nie wydanej decyzji i jej ponownego zweryfikowania przy udziale cztowieka (art. 22 ust. 3 RODO).
W przypadku przetwarzania danych osobowych na potrzeby reklamy internetowej mamy jednak
przewaznie do czynienia z profilowaniem ,zwyktym”, jego wykonywanie (np. poprzez automatyczne
zestawienie danych o preferencjach zakupowych danej osoby) jest dopuszczalne do czasu wyraze-
nia przez te osobe sprzeciwu (art. 21 ust. 3 RODO).

Po siddme, w RODO istotnie zmodyfikowano dotychczasowe lub ustanowiono zupetnie nowe prawa
podmiotow danych. Chodzi tu w szczeg6lnosci o: prawo dostepu do danych, w tym ich kopii (art. 15
RODO), prawo do bycia zapomnianym (art. 17 RODO), prawo do ograniczonego przetwarzania (art. 18
RODO) oraz prawo do przenoszalnosci danych (art. 20 RODO). Zapewnienie realizacji tych praw ma
istotny wptyw na rodzaj wykorzystywanych narzedzi IT, a takze ustanowienie wewnetrznych proce-
dur przez firmy internetowe. Przyktadowo, w przypadku prawa dostepu do danych organizacje
musza w pierwszej kolejnosci zidentyfikowac dane dotyczace konkretnej osoby fizycznej ze wszyst-
kich dostepnych zrédet, takich jakich systemy CRM, HR czy systemy archiwalne. Konieczna jest
w zwigzku z tym implementacja holistycznych narzedzi wyszukiwawczych pozwalajacych na odnale-
zienie tych danych. Od strony organizacyjnej istotne jest réwniez stworzenie odpowiedniej proce-
dury realizacji zadan podmiotéw danych, zgodnej z art. 12 i n. RODO.
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Po dsme, z uwagi na przyjecie w RODO podejscia opartego na zasadzie ryzyka (Risk Based Approach),
istotnej zmianie ulegty wymogi dotyczace Srodkéw bezpieczenstwa danych, ktére musza stosowad
podmioty przetwarzajace dane osobowe. W pierwszej kolejnosci wymienic¢ nalezy wymog uwzgled-
nienia ochrony danych osobowych w fazie projektowania (privacy by design, art. 25 ust. 1 RODO).
Z jego realizacjg zwigzana moze by¢ miedzy innymi analiza statyczna kodu programowania pod
katem ochrony danych. Podobny charakter ma zasada privacy by default, zgodnie z ktéra ,,Admini-
strator wdraza odpowiednie srodki techniczne i organizacyjne, aby domyslnie przetwarzane byty
wytacznie te dane osobowe, ktore sa niezbedne dla osiaggniecia kazdego konkretnego celu przetwa-
rzania.” (art. 25 ust. 2 RODO). W Rozporzadzeniu wprowadzono takze obowigzek zapewnienia stop-
nia bezpieczenstwa odpowiadajgcego ryzyku zwigzanemu z zakresem i celem przetwarzania danych,
z czym moze sie wigzac konieczno$é stosowania np. pseudonimizacji i szyfrowania danych osobo-
wych (art. 32 ust. 1 pkt a RODO). W RODO natozono rowniez obowigzek dokonania, przed rozpocze-
ciem przewarzania danych osobowych, oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych, jezeli dany rodzaj przetwarzania - w szczeg6lnosci z uzyciem nowych
technologii - ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych (art. 35 RODO).
Jezelita ocena skutkéw wskaze, ze przetwarzanie powodowatoby wysokie ryzyko, gdyby administra-
tor nie zastosowat srodkéw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem przetwa-
rzania ma on obowigzek konsultacji z organem nadzorczym, tj. PUODO (art. 36 RODO).

Po dziewigte, w RODO ustanowiono nowe instrumenty wykazywania zgodnos$ci z przepisami
o ochronie danych osobowych (compliance). Zaliczy¢ do nich nalezy kodeksy postepowania oraz
mechanizmy certyfikacji (art. 40 i n. RODO). Ich stosowanie istotnie moze limitowac ryzyka prawne
zwigzane z naruszeniem przepiséw Rozporzadzenia. Dla branzy reklamy internetowej szczegélne
znaczenie moze mie¢ w zwigzku z tym Kodeks postepowania i dobrych praktyk branzy reklamy inter-
netowej, ktérego projekt przygotowat Zesp6t RODO IAB Polska. Dla jego skutecznosci jako mechani-
zmu compliance przewidzianego w RODO konieczne jest jeszcze jego zatwierdzenie przez organ
nadzorczy (PUODO).

Po dziesigte, w RODO przewidziano nowe sankcje administracyjne, w tym wysokie kary pieniezne za
naruszenie przepisow o ochronie danych osobowych (art 83 RODO). Niezaleznie od tego podmiot
przetwarzajacy moze ponosi¢ réwniez odpowiedzialno$¢ cywilna, w postaci odszkodowania lub
zados$cuczynienia (art. 82 RODO). Z kolei w ustawie o ochronie danych osobowych wprowadzono
odpowiedzialno$¢ karng za niedopuszczalne przetwarzanie danych osobowych albo przetwarzanie
dokonywane przez nieupowazniony podmiot (art. 107 uodo). o
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STATUS PODMIOTOW
PRZETWARZAJACYCH DANE
OSOBOWE W RAMACH REKLAMY
PROGRAMMATIC

Uwagi wprowadzajgce

Przepisy RODO utrzymaty tradycyjny podziat podmiotéw uczestniczacych w procesach przetwarza-
nia danych osobowych na ,,administratoréw danych” tj. podmioty, ktére samodzielnie lub wspél-
nie z innymi ustalaja cele i sposoby przetwarzania danych osobowych, oraz ,podmioty
przetwarzajace”, ktore przetwarzaja dane osobowe w imieniu administratoréow (art. 4 pkt 7-8
RODO).

Dodatkowo wprowadzono przepisy dotyczace wspoétadministratoréw danych (art. 26 RODO), odno-
szace sie do zawieranych pomiedzy nimi porozumien (art. 26 RODO). Réwnoczesnie nie rozwigzano
jednak w sposob kompleksowy praktycznych probleméw interpretacyjnych, ktére pojawity sie
w praktyce obrotu na gruncie stosowania Dyrektywy 95/46/WE i wzorowanej na niej polskiej ustawie
o ochronie danych osobowych.

0 ile przypisanie rél ,administratora” lub ,podmiotu przetwarzajacego” podmiotom funkcjonuja-
cym w ramach tradycyjnych, ,linearnych” relacji gospodarczych, w wiekszosci sytuacji nie stwarzato
istotnych trudnosci, o tyle w przypadku nowych rynkéw, opartych na relacjach wielostronnych oraz
szerokim wykorzystaniu danych w ramach powigzanych ze soba operacji przetwarzania, katego-
ryczny podziat ustawowo zdefiniowanych rél pomiedzy podmiotami aktywnymi na tych rynkach,
wytacznie w oparciu o ogblna przestanke ,decydowania o celach i sposobach przetwarzania” nie
zawsze jest mozliwy.

Problem ten jest szczegblnie widoczny w przypadku reklamy internetowej (w szczegdlnosci reklamy
programmatic/RTB) przede wszystkim z uwagi na stopien skomplikowania tego rynku i wykorzysty-
wanych na nim technologii oraz r6znorodno$é modeli funkcjonowania podmiotéw aktywnych w jego
poszczegblnych segmentach. W konsekwencji brak jest jednolitego stanowiska uczestnikéw rynku
w zakresie okreslania rél w poszczeg6lnych procesach przetwarzania danych tworzacych ekosystem
reklamy internetowej.

Majac na uwadze powyzsze, w niniejszym rozdziale zostaty przedstawione kryteria pomocnicze, spe-
cyficzne dla branzy reklamy internetowej, ktére moga by¢ stosowane przez podmioty z tej branzy do
okreslania swoich rél w ramach konkretnych proceséw przetwarzania danych wraz z propozycjami
kwalifikacji relacji pomiedzy poszczeg6lnymi uczestnikami rynku reklamy programmatic.

Rynek programmatic/RTB

Struktura i uczestnicy rynku

Rynek reklamy programmatic funkcjonuje w oparciu o model nabywania powierzchni reklamowej
dostepnej na stronach internetowych lub w aplikacjach mobilnych w sposéb zautomatyzowany,
przy uzyciu dedykowanego oprogramowania i algorytmoéw. Istotnym i stale rosnacym segmentem
rynku programmatic jest rynek RTB (Real-Time Bidding), w ramach ktérego proces nabywania
powierzchni reklamowej odbywa sie w trybie aukcji prowadzonych w czasie rzeczywistym. Pozostata
cze$¢ rynku stanowi segment programmatic direct, na ktérym reklamodawcy (agencje) nabywaja
powierzchnie reklamowa bezposrednio od wydawcédw na indywidualnie okreslonych warunkach.
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Rynek programmatic funkcjonuje w oparciu o identyfikatory internetowe (cookie ID, mobile adverti-
sing ID) oraz powigzane z nimi dane behawioralne, ktére tacznie na gruncie RODO traktowane sg jako
dane osobowe. Aukcje w systemie RTB prowadzone s3 na podstawie ogélnie przyjetych protokotéw
(w szczegblnosci protokotu OpenRTB), ktére okresdlaja ich szczegdtowy przebieg oraz kategorie
danych, ktére moga by¢ przesytane w ramach aukgji. Gtownymi uczestnikami rynku programmatic

s3:

wydawcy, tj. operatorzy stron internetowych, udostepniajacy na nich powierzchnie reklamowa
(tzw. inventory) o okreslonych parametrach;

platformy SSP (Supply Side Platforms), tj. platformy podazowe, oferujace powierzchnie rekla-
mowe dostepne na stronach wydawcow platformom DSP, bezposrednio lub poprzez tzw. gietdy
reklam (Ad Exchange);

platformy DSP (Demand Side Platforms), tj. platformy popytowe, umozliwiajace reklamodawcom
zarzadzanie procesem zakupu powierzchni reklamowej dostepnej na stronach wydawcéw;
platformy DMP (Data Management Platforms), tj. platformy zarzadzania danymi, dostarczajace
dane o uzytkownikach (lub segmenty tych danych, opracowane w oparciu o kryteria behawio-
ralne lub demograficzne) i umozliwiajace wykorzystywanie przez reklamodawcéw danych z roz-
nych zrédet w celu optymalizacji kampanii reklamowych;

reklamodawcy (lub agencje interaktywne i domy mediowe dziatajace w imieniu reklamodaw-
céw), zlecajacy platformom DSP (w modelu Real-Time Bidding) lub wydawcom (w modelu pro-
grammatic direct) realizacje kampanii reklamowych ich produktéw i ustug.

STRUKTURA RYNKURTB
STRONA PODAZOWA STRONA POPYTOWA
7N\ 7N\ 7N 7N
w SSP o~ DSP ——— R
~— 7 AD EXCHANGE ~ ~
VRN VRN N VRN 77\
SSP DSP ——— R
N N N N
VRN /\ /_\ /_\
w
N4 \/ \/ \/
77\ /_\ /\ /\
w
/\ /\ VRN
DMP DMP DMP
N4 N4 N4

W - wydawca, R - reklamodawca.

6. Schemat struktury rynku RTB

Przebieg aukcji w systemie RTB

Aukcje powierzchni reklamowej w modelu RTB oraz zwigzane z nim transfery danych odbywaja sie
w kilku etapach, ktérych taczny czas trwania wynosi ok. 300 milisekund:

aukcja zostaje zainicjowana w momencie wejscia uzytkownika na strone internetowa wydawcy;
wowczas skrypty platformy SSP zainstalowane na stronie inicjuja instalacje identyfikatora inter-
netowego na urzadzeniu koncowym uzytkownika lub odczytanie identyfikatora juz zainstalowa-
nego na urzadzeniu (tj. cookie ID lub mobile advertising ID) oraz powodujg wystanie komunikatu
o dostepnej powierzchni reklamowej (Ad Call) do platformy SSP;

po otrzymaniu komunikatu Ad Call platforma SSP przesyta do zintegrowanych z nig platform DSP
lub gietd reklam zaproszenie do sktadania ofert na okreslong powierzchnie reklamowa ze wskazaniem
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m.in. jej formatu i adresu domeny (tzw. Bid Request) wraz z informacjami o uzytkowniku, ktéremu
reklama moze zostac¢ wyswietlona (m.in. cookie ID, informacje o urzadzeniu kofcowym uzytkow-
nika);

® platformy DSP dokonujag wyceny wyswietlenia reklamy na podlegajacej aukcji powierzchni rekla-
mowej (np. w oparciu o parametry wyswietlenia - rozmiar banera reklamowego, jego potozenie
na stronie - czy dane o uzytkowniku uzyskane od reklamodawcéw, na rzecz ktérych dziataja lub
dane segmentowe od platform DMP) i wysytajg swoje oferty (Bid Response);

® platforma DSP, kt6ra zaoferowata najwyzsza cene za wyswietlenie reklamy, otrzymuje odpowied-
nig notyfikacje o wygranej aukgji (Win Notice) i wysyta dedykowana grafike lub wideo (Ad Impres-
sion) na powierzchnie reklamowa.

PRZEBIEG AUKCJI W SYSTEMIE RTB

Reklamodawca

Otwarcie strony Ad Call Bid Request
Strona lub
aplikacja SSP DSP Reklamodawca
“ Wyswietlenie Bid Response
reklamy
Powierzchnia
reklamowa
Win Notice
—_— Reklamodawca

|

7. Schemat przebiegu aukcji w systemie RTB

Ad Impression

Kryteria okreslania statusu podmiotu w procesach przetwarzania danych

W ramach aukcji RTB funkcjonuja w obiegu dwie kategorie danych osobowych, powigzanych z uni-

kalnymi identyfikatorami internetowymi, tj.:

® dane zawarte w ofertach wyswietlenia reklam na stronach wydawcow (Bid Requests), rozsytanych
przez platformy SSP; kategorie obowigzkowych, rekomendowanych i opcjonalnych danych,
ktore powinien (moze) zawiera¢ Bid Request okres$lone sa protokotem OpenRTB i obejmuja m.in.
adres IP (petny lub okrojony), informacje o urzadzeniu uzytkownika, adres URL dostepnej
powierzchni reklamowej (petny lub okrojony), kategorie tresci dostepnej na stronie (np. sport,
muzyka itp.);

® dane segmentowe (behawioralne, demograficzne) uzyskane ze stron internetowych i systeméw
CRM reklamodawcoéw lub udostepniane przez platformy DMP, wykorzystywane do optymalizacji
wyceny powierzchni reklamowych w ramach aukcji RTB.

Okreslony podmiot w ramach powigzanych proceséw przetwarzania danych moze by¢ administra-
torem w odniesieniu do jednego zestawu danych i podmiotem przetwarzajagcym w stosunku do
innego, przy czym w niektorych okolicznosciach zakresy tych oddzielnych zbioréw danych w pew-
nym stopniu moga sie pokrywac¢ (np. dane powiagzane z jednym identyfikatorem internetowym
moga by¢ wykorzystywane w odrebnych procesach przetwarzania, prowadzonych na rzecz r6znych
podmiotow).

Biorac pod uwage wskazane wczes$niej problemy przy ustalaniu statusu poszczegélnych uczestnikdéw
rynku RTB w odniesieniu do przetwarzanych zbioréw danych, rekomendowane jest uwzglednienie
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przez podmioty z branzy kryteriow pomocniczych wskazanych ponizejt, przy czym nalezy zauwazy¢,
ze spetnienie przez dany podmiot jednego lub wiecej z tych kryteriéw moze, lecz nie musi, spowodo-
wac uznania takiego podmiotu za administratora danych. Zgodnie bowiem z opinig Grupy Roboczej
Art. 29 ,pojecie administratora danych jest pojeciem funkcjonalnym, majacym na celu przypisanie
obowigzkéw tam, gdzie wystepuje faktyczny wptyw, a zatem raczej w oparciu o analize okolicznosci
faktycznych niz o analize formalng”.*?

a) Tworzenie unikalnego identyfikatora uzytkownika (UID)

Jesli w ramach okres$lonej operacji przetwarzania danych podmiot tworzy unikalny identyfikator
uzytkownika (np. przy instalacji pliku cookie w przegladarce uzytkownika) wytacznie lub czesciowo
dla wtasnych celéw, nalezy uznac, ze w typowej sytuacji podmiot taki petni¢ bedzie role administra-
tora w stosunku do danych przypisanych do tego identyfikatora.

Jezeli natomiast w ramach danej operacji przetwarzania podmiot tworzy lub uzywa identyfikatora
wytacznie dla celow $wiadczenia ustug na rzecz swojego klienta (klientéw), podmiot ten w tym
zakresie powinien by¢ uznany za podmiot przetwarzajacy dane, poniewaz dziata ,w ramach” celu
okreslonego juz klienta zlecajacego realizacje danej ustugi (przy czym uzywanie tego samego identy-
fikatora dla réznych klientébw moze w okreslonych sytuacjach powodowaé uznanie podmiotu za
administratora danych - zgodnie z pkt b) ponizej).

Podmioty wykorzystujace identyfikatory (takie jak np. mobile advertising ID) utworzone przez pod-
mioty trzecie, takie jak dostawcy systemoéw operacyjnych (i0S, Android), w celu okreslenia swojego
statusu powinny korzystac z pozostatych kryteriow pomocniczych.

b) Sposdb korzystania z identyfikatora uzytkownika i powigzanych z nim
danych

Jezeli podmiot wykorzystuje ten sam identyfikator uzytkownika w ramach $wiadczenia ustug na
rzecz kilku klientéw i nie jest umownie ani technicznie ograniczony w wykorzystywaniu tego identy-
fikatora na cele inne niz wykonywanie instrukcji poszczegélnych klientéw, mozna przyjac, ze w typo-
wej sytuacji podmiot taki powinien zostaé uznany za administratora danych przypisanych do tego
identyfikatora. W sytuacjach tych podmiot, w ramach korzystania ze wsp6lnego identyfikatora uzyt-
kownika, ma bowiem faktyczng mozliwo$¢ wykorzystania powigzanych z nim danych przetwarza-
nych w zwigzku ze $wiadczeniem ustug na rzecz réznych klientéw, np. w celu optymalizacji
czestotliwosci wyswietlania reklam dla danego uzytkownika (frequency capping) lub budowania bar-
dziej kompleksowych profili behawioralnych, co nalezy uznac za jednoznaczne z okre$laniem celéw
i zasadniczych sposobow przetwarzania danych.

W przypadku natomiast gdy okreslony podmiot uzywa osobnego identyfikatora w stosunku do kaz-
dego klienta lub mimo wykorzystania wspélnego identyfikatora uzytkownika, dokonuje logicznej
separacjidanych zebranych w ramach $wiadczenia ustug na rzecz poszczegélnych klientow i poszcze-
goélne podzbiory danych wykorzystuje wytacznie na cele Swiadczenia ustug na rzecz odpowiednich
klientow i zgodnie z ich instrukcjami, wowczas podmiot ten powinien zostaé uznany za podmiot
przetwarzajacy dane w odniesieniu do takich odrebnych proceséw przetwarzania.

Nalezy rowniez zwréci¢ uwage, ze dany unikalny identyfikator uzytkownika moze by¢ powiagzany
z oddzielnymi zestawami danych przetwarzanymi przez jeden podmiot, w odniesieniu do kto-
rych ten podmiot mozna uznaé zaréwno za administratora, jak i za podmiot przetwarzajacy ten iden-
tyfikator w ramach odrebnych proceséw przetwarzania (np. odrebne zbiory danych przypisane do

=

Przy opracowywaniu kryteriéw wskazanych w niniejszym raporcie uwzgledniono publikacje IAB Europe GDPR Implementation Group Wor-
king Paper 05/2018 ,,Controller-Processor Criteria”, Version 1.0, 19/07/2018, dostepna na stronie: https://www.iabeurope.eu/wp-content/
uploads/2018/07/20180719-IABEU-GIG-Working-Paper05_Controller-Processor-Criteria.pdf

Opinia Grupy Roboczej Art. 29 nr 1/2010 w sprawie pojec ,,administrator danych” i ,przetwarzajacy”, przyjeta dnia 16 lutego 2010 r., WP 169,
s. 11.
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okreslonego cookie ID moga byc¢ przetwarzane przez platforme DSP lub platforme DMP na rzecz r6z-
nych klientéw, jak réwniez w celach wtasnych).

c) Okreslenie zakresu i kategorii przetwarzanych danych

Jezeli w zwigzku ze Swiadczeniem ustug na rzecz swojego klienta dany podmiot posiada petng auto-
nomie przy okreslaniu zakresu danych, ktére beda zbierane za pomoca technologii opartej na unikal-
nych identyfikatorach, decyduje o odbiorcach tych danych oraz ustala, przez jaki okres dane te beda
przetwarzane, taki podmiot w typowej sytuacji moze zosta¢ uznany za administratora (wspoétadmini-
stratora) danych z uwagi na to, ze okre$la zasadnicze sposoby przetwarzania danych.

Jezeli natomiast zakres danych zbieranych i przetwarzanych przez podmiot jest determinowany lub
ostatecznie zatwierdzany przez jego klienta (np. poprzez zaakceptowanie standardowego wzorca
umowy, jednak przy zachowaniu mozliwosci modyfikacji zakresu przetwarzania danych), w typowej
sytuacji podmiot taki powinien zosta¢ uznany za podmiot przetwarzajacy, nalezy bowiem przyjaé, ze
okresla on jedynie techniczne aspekty przetwarzania danych.

Typowe role uczestnikéw rynku
RTB w procesach przetwarzania
danych

Jak zostato wskazane powyzej, wpro-
wadzenie jednolitej typologii relacji
miedzy podmiotami dziatajgcymi na
rynku programmatic/RTB w zakresie
przetwarzania danych osobowych napo-
tyka w praktyce trudnosci. Ponizej
przedstawiona  kwalifikacja  relacji
pomiedzy gtéwnymi uczestnikami rynku
programmatic w odniesieniu do ich rol
w procesie przetwarzania danych
powinna by¢ wiec traktowana jako
proba systematyzacji, oparta na zaob-
serwowanej praktyce kontraktowej oraz
uwzgledniajaca stanowiska wyrazone
w opiniach Grupy Roboczej Art. 29 oraz
dotychczasowym orzecznictwie Trybu-

{ we=  natu Sprawiedliwosci UE (,TSUE”).
e T - e Nalezy jednak podkreslic, ze ostateczne
e 9 =) ustalenie roli okreSlonego podmiotu
= rMOBILE ¢ W procesie przetwarzania w konkretnej

socrAaL & = sytuacji bedzie mozliwe dopiero na

s < / podstawie szczegétowej analizy fak-

tycznych okolicznosci, w szczegb6lnosci

technicznych aspektow tego procesu
przetwarzania.

[
o

Wydaje sie, ze co do zasady duza cze$¢ podmiotow na rynku RTB powinna, przynajmniej w odnie-
sieniu do czesci podejmowanych operacji przetwarzania danych osobowych, przyjac role admini-
stratora danych, przede wszystkim z uwagi na fakt, ze wiele z nich nadaje uzytkownikom unikalne
identyfikatory internetowe i w istotnej cze$ci ma wptyw na zakres przetwarzanych danych. Pozo-
staja jednak grupy operacji przetwarzania danych, w ktérych z uwagi na relacje kontraktowe
i okolicznosci faktyczne bedziemy mie¢ do czynienia z relacja administrator - podmiot przetwa-
rzajacy.
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Nalezy rowniez zaznaczy¢, ze w przypadku gdy w ramach jednej kampanii reklamowej dane sa prze-
twarzane w tym samym celu (np. marketingowym) przez wiecej niz jeden podmiot, nie czyni ich to
jednak automatycznie wspotadministratorami danych. Kwestie (wspét)administrowania danymi
nalezy bowiem zawsze ocenia¢ w odniesieniu do indywidualnej operacji przetwarzania danych, a nie
w odniesieniu do nieokres$lonego zbioru wszystkich czynnosci okreslanych mianem przetwarzania
w ramach okre$lonego rynku.*®

Majac na uwadze powyzsze, wydaje sie, ze na gruncie reklamy programmatic tak rozumiana koncep-
cja wspotadministrowania danymi osobowymi nie bedzie mie¢ szerokiego zastosowania. Jednocze-
$nie nalezy zauwazy¢, ze tendencja do automatycznego stosowania tej konstrukcji do proceséw,
w ktérych uczestniczy dwoch lub wiecej administratoréw danych, niekoniecznie bedzie gwaranto-
waé wyzszy poziom ochrony podstawowych praw i wolnosci podmiotéw danych, co bywa wskazy-
wane jako przestanka do rozszerzajacej interpretacji pojecia wspotadministrowania.**

a) Wydawca - platforma SSP

W ramach systemu RTB wydawca udostepnia platformom SSP i innym podmiotom przestrzen rekla-
mowa na swojej stronie internetowej. Umozliwia im rowniez instalowanie plikobw cookie na urzadze-
niach koncowych uzytkownikéw internetu odwiedzajacych strony wydawcy i stosowanie innych
technologii umozliwiajacych przetwarzanie danych tych uzytkownikéw w celu wyswietlania sperso-
nalizowanej reklamy.

W odniesieniu do roli wydawcy w procesie przetwarzania danych osobowych uzytkownikéw nalezy
odwotac sie do stanowiska wyrazonego w Opinii 1/2010 Grupy Roboczej Art. 29, zgodnie z ktérym co
do zasady ,,wydawce nalezy uznac za niezaleznego administratora danych, w zakresie w jakim gro-
madzi on dane osobowe od uzytkownikéw (profil uzytkownika, adres IP, lokalizacja, jezyk systemu
operacyjnego itp.) dla wtasnych celéw”. Dodatkowo, ,w zaleznosci od warunkéw wspétpracy
pomiedzy wydawca a dostawca sieciowej reklamy, jesli na przyktad wydawca umozliwia przekazy-
wanie danych osobowych dostawcy sieciowej reklamy, w tym poprzez przekierowanie uzytkownika
na strone internetowa dostawcy reklamy sieciowej, moga oni by¢ wspdélnymi administratorami
(joint controllers) dla grupy operacji przetwarzania danych prowadzacych do marketingu behawio-
ralnego”.’®

Do okres$lenia platform SSP w procesie przetwarzania zastosowanie moga mieé natomiast frag-
menty przywotanej wyzej opinii w zakresie dotyczacym ,,dostawcy reklamy sieciowej” (ad network
provider), kwalifikujgce ten podmiot jako administratora danych, z uwagi na fakt, iz ,okresla on cele
(monitorowanie uzytkownikow na stronach internetowych) lub podstawowe sposoby przetwarza-
nia danych”.!®* Zgodnie z Opinig 2/2010 Grupy Roboczej Art. 29 ,,operatorzy sieci reklamowych maja
catkowita kontrole nad celami i $Srodkami przetwarzania. ,Wynajmuja” przestrzen na stronach
internetowych wydawcow, aby umieszczaé w niej reklamy; okreslaja i odczytujag informacje doty-
czace plikow cookie oraz, w wiekszosci przypadkéw, gromadza adresy IP i inne ewentualne dane,
jakie mozna uzyskac z przegladarki. (...)"”.}” Stanowisko to wynika z faktu, iz w ramach wspétpracy
wydawcy nie udzielaja platformom SSP zadnych instrukcji w zakresie proceséw przetwarzania
danych. Platformy SSP dziataja w sposob niezalezny od wydawcow, okreslajac zakres danych, jakie
zostaja zbierane na stronie wydawcy za pomocg wtasnych kodow, krag odbiorcédw tych danych
(platformy DSP, DMP), okres retencji danych, jak rowniez zakres danych wysytanych do poszczego6l-
nych odbiorcéw.

&

Tak opinia Rzecznika Generalnego Michata Bobka przedstawiona w dniu 19 grudnia 2018 r. w sprawie C-40/17, Fashion ID GmbH & Co. KG
przeciwko Verbraucherzentrale NRW e.V.

Tak wyrok z dnia 5 czerwca 2018 r., Wirtschaftsakademie Schleswig-Holstein, C-210/16, EU:C:2018:388, pkt 42.
Opinia 1/2010 w sprawie pojec¢ ,,administrator danych” i ,przetwarzajacy”, s. 25.

Ibid., s. 25-26.

Opinia 2/2010 w sprawie internetowej reklamy behawioralnej przyjeta dnia 22 czerwca 2010 r., WP 171, s. 12.
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b) Platforma SSP - plaiforma DSP

Fragmenty przytoczonej powyzej opinii Grupy Roboczej Art. 29 nr 1/2010 znajduja takze zastosowa-
nie w odniesieniu do relacji pomiedzy platforma SSP i platforma DSP z uwagi na fakt, ze oba te pod-
mioty mozna uznac za realizujgce w odpowiednich czesciach zadania zarezerwowane wczeséniej dla
wspomnianych w opinii ,dostawcéw reklamy sieciowej”. Nalezy wiec przyjaé, ze zaréwno platformy
SSP, jak i DSP sa niezaleznymi administratorami danych zawartych w ofertach wyswietlenia reklam
(Bid Requests), takich jak dane o wizycie uzytkownika na stronie internetowej, przypisanych do jego
identyfikatora internetowego.

Platforma DSP we wtasnym zakresie podejmuje decyzje, czy odpowiedzie¢ na dang oferte wyswie-
tlenia reklamy, jaka cene wyswietlenia wskaza¢ w aukcji RTB i reklame ktorego ze swoich klientéw
wyswietli¢ oraz czy wykorzystywaé dane otrzymane od platformy SSP w innym celu niz udziat
w danej aukcji (np. wzbogacanie profili zidentyfikowanych uzytkownikéw, tzw. frequency capping,
opracowywanie statystyk wyswietlen reklam na cele optymalizacji kampanii), a wiec okres$la cele
przetwarzania. Podejmuje réwniez decyzje w zakresie zasadniczych sposobéw przetwarzania danych
otrzymywanych od platformy SSP poprzez okreslanie zakresu przetwarzania danych zawartych
w ofertach wyswietlenia reklamy (tj. okreslenie, ktore dane zawarte w ofercie wyswietlenia reklamy
przetwarzaé na cele udziatu w aukcji) oraz okres ich przechowywania po zakonczeniu aukcji. Z obser-
wacji dotychczasowej praktyki obrotu wynika, ze w zdecydowanej wiekszosci przypadkéw platformy
SSP i platformy DSP okreslaja swoje relacje jako wspotprace niezaleznych administratoréw. Nawet
jezeli platforma SSP w ramach umowy z platforma DSP okresla niektore parametry przetwarzania
danych (np. zakaz tworzenia profili w celu ich odsprzedazy, zakaz taczenia z danymi bezposrednio
identyfikujacymi), takie ustalenia stron nalezy postrzegac jako wyraz ich swobody kontraktowej, nie
za$ jako instrukcje udzielane przez platforme SSP platformie DSP, charakterystycznej dla relacji
administrator - podmiot przetwarzajacy.

¢) Reklamodawca - platforma DSP

W sytuacji gdy reklamodawca umozliwia platformie DSP zbieranie na jego stronie internetowej
danych o aktywnosci uzytkownikéw odwiedzajacych te strone, np. w celu pdzniejszego wyswietlania
im na stronach wydawcow reklam kategorii produktow, ktore wczesniej ogladaty (tzw. retargeting),
woéwczas platforme DSP mozna uznac za podmiot przetwarzajacy dane na rzecz reklamodawcy dzia-
tajacego jako administrator danych. To bowiem reklamodawca inicjuje proces przetwarzania poprzez
zlecenie prowadzenia kampanii reklamowej (okresla cele przetwarzania), jak réwniez na podstawie
umowy z platforma DSP ma kontrole nad zasadniczymi aspektami przetwarzania danych m.in.
poprzez decydowanie, na ktorych sposrod jego stron internetowych ma nastepowaé zbieranie
danych, okreslanie rodzajow koddw, ktore zostang uzyte w ramach zbierania danych oraz udostep-
nianie dodatkowych danych o uzytkownikach, np. w celu wyswietlania im reklam na réznych urza-
dzeniach (tzw. cross-device tracking).

Nalezy jednak podkresli¢, ze platforma DSP moze by¢ uznana za podmiot przetwarzajacy tylko
w zakresie, w jakim wykorzystuje te dane do realizacji celow okreslonych przez reklamodawce (tj.
budowania profili marketingowych uzytkownikéw w celu prezentowania im reklam produktéw
i ustug tego reklamodawcy). W sytuacji gdy wykorzystuje wskazane dane w celu prowadzenia kam-
panii reklamowych innych klientow (w szczegdlnosci poprzez tworzenie jednego profilu behawioral-
nego uzytkownika na potrzeby wielu kampanii prowadzonych na rzecz réznych klientdéw), przyjmuje
wowczas role niezaleznego administratora danych i wynikajace z tego statusu obowigzki.

W sytuacji gdy reklamodawca w ramach wspétpracy z platforma DSP nie przekazuje jej danych (np.
ze swojego systemu CRM) ani nie umozliwia jej zbierania danych ze swojej strony internetowej,
ajedynie okresla ogolne kryteria, ktérymi powinna sie kierowac platforma DSP przy wyborze adresa-
tow okreslonej kampanii reklamowej, wowczas trudno go uznac za administratora danych przetwa-
rzanych przez platforme DSP w ramach realizowanych na jego rzecz kampanii. Taki reklamodawca
nie tylko bowiem nie ma dostepu do danych osobowych przetwarzanych w ramach aukcji RTB (co
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samo w sobie nie stoi na przeszkodzie uznaniu go za administratora danych?®), ale przede wszystkim
nie ma zadnego wptywu na wynik poszczeg6lnych aukgji ani na sposéb wykorzystania danych z tych
aukcji przez platforme DSP, a wiec nie okresla celéw ani sposobéw poszczegdlnych proceséw prze-
twarzania danych w ramach aukcji. Posiada jedynie og6lny interes gospodarczy w realizacji kampa-
nii reklamowej, co nie jest wystarczajaca przestanka uznania za administratora danych.

d) Wydawca - plaiforma DMP

W ramach relacji z platformami DMP wydawcy poprzez odpowiednie ustawienia swojej strony inter-
netowej umozliwiaja instalacje w urzadzeniu koncowym uzytkownikéw plikéw cookie dla potrzeb
monitorowania ich aktywnosci na stronie i tworzenia na podstawie zebranych danych grup docelo-
wych uzytkownikéw (segmentacja). Nalezy uzna¢, ze tak jak w przypadku relacji wydawca - plat-
forma SSP (por. pkt a) powyzej), zarbwno wydawca, jak i platforma DMP dziataja jako niezalezni
administratorzy danych z uwagi na fakt, iz wydawca umozliwia (inicjuje) zbieranie danych przez
platforme DMP, ktéra nastepnie w petni autonomicznie decyduje o sposobach ich dalszego wykorzy-
stania.

e) Reklamodawca - platforma DMP

W przypadku, gdy reklamodawca udostepnia platformie DMP dane osobowe uzytkownikéw w celu
ich integracji i wykorzystania na potrzeby realizacji kampanii reklamowych tego reklamodawcy, plat-
forma DMP bedzie przewaznie petnita role podmiotu przetwarzajacego dane na rzecz reklamodawcy
(w zakresie, w jakim wykorzystuje te dane wytacznie we wskazanym powyzej celu). Natomiast
w sytuacji, gdy platforma DMP udostepnia reklamodawcy dane segmentowe uzytkownikéw uzy-
skane wczedniej we wtasnym zakresie, relacja tych podmiotéw powinna zostaé uznana za relacje
niezaleznych administratorow.

f) Platforma DMP - platforma DSP

W sytuacji gdy platforma DMP w ramach prowadzonej kampanii reklamowej udostepnia platformie
DSP segmenty danych, platforma DSP petni role podmiotu przetwarzajacego, poniewaz nie decyduje
o $rodkach i celach przetwarzania (sytuacja analogiczna do relacji reklamodawca - platforma DSP).
Platforma DSP moze réwniez nabywac segmenty danych od platformy DMP w celu optymalizacji
prowadzonych kampanii, co bedzie skutkowato powstaniem relacji administrator - administrator
(przy zatozeniu, ze platforma DSP realizuje wtasne cele przetwarzania danych). o

8 Tak wyrok TSUE z dnia 10 lipca 2018 r., C-25/17, Jehovan todistajat.

Rok obowigzywania RODO



STATUS PODMIOTOW
PRZETWARZAJACYCH DANE OSOBOWE
W ,TRADYCYJNEJ” REKLAMIE
INTERNETOWEJ ZE SZCZEGOLNYM
UWZGLEDNIENIEM E-MAIL MARKETINGU

Uwagi wstepne

sTradycyjna” reklama internetowa polega na zleceniu kampanii reklamowej przez Klienta (Rekla-
modawce), realizowanej przez publikowanie tresci reklamowych (tzw. kreacja) na powierzchni ofe-
rowanej przez Wydawce (np. na stronie WWW lub w aplikacji mobilnej) lub prowadzonej w formie
kampanii e-mail marketingowej, zawierajacej reklame Klienta. W przeciwiefAstwie do modelu
reklamy typu programmatic udzielenie zlecenia nie odbywa sie za pomoca platformy informatycz-
nej, bedacej w istocie gietda ofert, lecz bezposrednio poprzez dziaty handlowe poszczegélnych pod-
miotéw zaangazowanych w proces.

Mimo ze zdarzaja sie przypadki bezposredniej wspétpracy pomiedzy Reklamodawca i Wydawca, to
jednak w zdecydowanej wiekszosci przypadkow w proces zaangazowani sa liczni posrednicy
dziatajacy narzecz Klienta lub Wydawcy. Posrednicy ci moga wspotpracowaé zaréwno bezposred-
nio z Wydawca/Klientem, jak rowniez zlecaé realizacje innym Posrednikom, skutkiem czego liczba
ogniw w tafcuchu zleceh moze sie znacznie wydtuzac. Potrzeba angazowania Posrednikéw wynika
przede wszystkim z ich wyspecjalizowania na danym etapie procesu, czego wynikiem jest optymalne
przeprowadzenie kampanii marketingowe;j.

Tradycyjna reklama internetowa - kategorie podmiotéw

Nazewnictwo kategorii podmiotéw uczestniczacych w realizacji kampanii moze przyjac rozne formy
w zaleznosci od przyjetego kryterium, np. sposobu rozliczen (np. sieci afiliacyjne), obszaru emisji (np.
sieci mobile) czy zakresu zadan (np. agencje kreatywne, agencje interaktywne, firmy analityczne).

W niniejszym raporcie autorzy proponuja nastepujaca klasyfikacje:

® Klient (Reklamodawca) - podmiot, na rzecz ktérego realizowana jest kampania reklamowa.

® Posrednik Klienta (Posrednik Reklamodawcy) - posrednik dziatajacy na rzecz Reklamodawcy,
np. dom mediowy, ktéry odpowiedzialny jest za dobér i zakup mediéw.

® Posrednik Wydawcy (Posrednik Dysponenta Bazy) - posrednik dziatajacy na rzecz Wydawcéw,
np. sieci reklamowe, brokerzy oferujgcy powierzchnie Wydawcéw lub - w przypadku e-mail mar-
ketingu - Posrednik Dysponenta bazy sprzedajacy zasoby bazodanowe Dysponenta bazy.

® Wydawca (Dysponent Bazy) - Administrator serwisu WWW lub aplikacji, gdzie oferowana jest
powierzchnia reklamowa lub - w przypadku e-mail marketingu - Dysponent Bazy adreséw e-mail
wykorzystywanych do wysytki e-mail marketingowe;j.

W celu ustalenia statusu ,,administratora” lub ,,podmiotu przetwarzajacego” w mysl art. 4 pkt 7 - 8
RODO trzeba oceni¢, kto ustala cele i sposoby przetwarzania danych osobowych. Nalezy przy tym
dokonac analizy, np. kto ma wptyw na ustalenie konkretnego zestawu danych, a nie opierac sie na
roli (nazwie), jaka ma dany podmiot w taficuchu reklamowym.

W Swietle powyzszego, ten sam podmiot moze by¢ bowiem administratorem w stosunku do jednego
zestawu danych i procesorem w stosunku do innego zestawu danych. Przyktadowo, czesto spoty-
kana praktyka jest, ze w kreacji reklamowej poszczegdlne podmioty umieszczaja tzw. kody $ledzace,
co pozwala im mierzy¢ efektywnosc¢ realizacji kampanii m.in. poprzez liczbe wyswietlen reklamy,
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liczbe kliknie¢ czy liczbe unikalnych uzytkownikéw. Zwykle administratorami poszczegblnych zesta-
woéw danych sg podmioty, ktére je umiescity w kreacji reklamy, w pewnych jednak sytuacjach status
taki moga mieé rébwniez inne podmioty. Bez znaczenia jest przy tym, czy dysponuja one dostepem do
zestawu danych wykorzystywanego w reklamie.

W opinii autoréw wyktadni, zgodnie z ktéra Klient jest administratorem kazdego zestawu danych
przetwarzanego w procesie tradycyjnej reklamy internetowej nie mozna stosowaé automatycznie
i kwestia ta wymaga kazdorazowo dokonania odpowiedniej analizy. Jak bowiem wskazano w opinii
Grupy Roboczej Art. 29 (obecnie: Europejska Rada Ochrony Danych) ,,pojecie administratora danych
jest pojeciem funkcjonalnym, majacym na celu przypisanie obowigzkéw tam, gdzie wystepuje fak-
tyczny wptyw, a zatem raczej w oparciu o analize okolicznosci faktycznych niz o analize formalna.
Okreslenie kontroli moze zatem wymagac niekiedy szczegétowej i dtugiej analizy”*.

Administrator danych w reklamie internetowej — kryteria pomocnicze

W celu ustalenia statusu podmiotéw z branzy reklamy internetowej w odniesieniu do kazdego
zestawu danych zalecane jest uzycie kryteriow pomocniczych? wymienionych ponizej. Nalezy jed-
nak mie¢ na uwadze, ze spetnienie tych kryteriéw przesadza o uznaniu danego podmiotu za admini-
stratora w sytuacjach typowych. W konkretnym stanie faktycznym mozliwe bedzie dokonanie innej
kwalifikacji.

Tworzenie unikalnego identyfikatora uzytkownika (UID)

Czy dany podmiot tworzy unikalny identyfikator uzytkownika (UID) wytgcznie lub nawet czesciowo dla
wtasnych celdw?

Spetnienie powyzszego warunku oznacza zwykle petnienie roli administratora, w stosunku do
danych przypisanych do wybranego identyfikatora. W przypadku jednak, gdy identyfikatora uzywa
sie wytacznie do Swiadczenia ustug innemu podmiotowi, to przewaznie przyjaé nalezy, ze podmiot
przetwarzajacy informacje przypisane do identyfikatora petni role procesora.

Sposob korzystania z identyfikatora uzytkownika i powigzanych z nim danych

Czy unikalny identyfikatory uzytkownika jest wspotdzielony pomiedzy kampanie Swiadczone dla roz-
nych klientéw (identyfikator globalny)?

Uzycie tego samego identyfikatora uzytkownika w kampaniach realizowanych na rzecz réznych pod-
miotéw moze $wiadczy¢ o petnieniu roli administratora z powodu faktycznej mozliwosci uzycia
danych do realizacji wtasnych celow.

W przypadku gdy ograniczona jest mozliwos$¢ uzycia identyfikatora do wtasnych celow, przyktadowo

poprzez:

® uzycie réznych identyfikatoréw dla tego samego uzytkownika w réznych kampaniach (tj. w kam-
panii X uzytkownik posiada identyfikator X1234, a w kampanii Y uzytkownik posiada identyfika-
tor Y1324),

® zapisy w umowie pomiedzy stronami wykluczajace uzycie identyfikatora do wtasnych celéw,

kryterium nie jest spetnione i zwykle oznacza to petnienie roli procesora przetwarzajacego dane
osobowe na rzecz innego podmiotu.

¥ Opinia Grupy Roboczej Art. 29 nr 1/2010 w sprawie poje¢ ,administrator danych” i , przetwarzajacy”, przyjeta dnia 16 lutego 2010 r., WP 169,
s. 11.

2 Przy opracowywaniu kryteriow pomocniczych uwzgledniono publikacje IAB Europe GDPR Implementation Group Working, Paper 05/2018
»Controller-Processor Criteria”, Version 1.0, 19/07/2018, dostepna na stronie: https://www.iabeurope.eu/wp-content/upload-
$/2018/07/20180719-IABEU-GIG-Working-Paper05_Controller-Processor-Criteria.pdf
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Okreslenie zakresu i kategorii przetwarzanych danych

Czy dany podmiot okresla, jakie dane (kategorie danych) o uzytkowniku majg by¢ zbierane i przypisane
do unikalnego identyfikatora?

Okreslenie, jakie dane sa zbierane i przypisanie ich do identyfikatora uzytkownika, moze swiadczy¢
o fakcie decydowania o celach i sposobach przetwarzania danych, a w konsekwencji o statusie admi-
nistratora danych. W przypadku gdy zakres zbieranych danych narzucony jest przez inny podmiot,
np. zleceniodawce i zbierane dane nie wykraczaja poza okreslony przez niego zakres, kryterium nie
jest spetnione i zwykle oznacza petnienie roli podmiotu przetwarzajacego (procesora) na rzecz pod-
miotu, ktéry okreslit zakres zbierania danych.

W Swietle powyzszego nalezy podkresli¢ zasadnicza réznice pomiedzy emisja kampanii na powierzch-
niach reklamowych a realizacjg kampanii e-mail marketingowych. W serwisie WWW uzytkownik naj-
pierw wyswietla strone serwisu, a nastepnie wystepuje emisja reklamy. Natomiast w kampaniach
e-mailingowych najpierw Wydawca (Dysponent Bazy) lub Posrednik Wydawcy (Posrednik Dyspo-
nenta Bazy) wysyta wiadomosci e-mail, a dopiero nastepnie uzytkownik moze, aczkolwiek nie musi,
wyswietli¢ tres¢ reklamy. Powyzsza kwestia, w opinii autoréw, powoduje, ze warto dokonac bardziej
szczegbtowej analizy roli podmiotow uczestniczacych w kampanii w odniesieniu do adreséw e-mail,
ktore zostaty uzyte do wysytki reklamowe;j.

E-mail marketing

W najprostszym wariancie realizacja e-mail marketingu (w zatozeniu, ze Reklamodawca nie reali-
zuje go w catosci samodzielnie) opiera sie na schemacie: Klient - Posrednik Klienta (podmiot reali-
zujacy wysytke na bazie dostarczonej przez Reklamodawce). Ustuga polega zatem na tym, ze Klient
przekazuje Posrednikowi Klienta baze adreséw e-mail w celu wystania wiadomosci e-mail marke-
tingowych. Jednoczesnie Klient jest administratorem danych w stosunku do przekazywanych adre-
séw e-mail (tj. np. Klient zebrat od oséb, ktérych dane dotycza, zgody na przesytanie informacji
handlowych droga elektroniczna). Posrednik Klienta petni role kontrahenta odpowiedzialnego za
techniczny aspekt wysytki wiadomosci e-mail marketingowych. W takim schemacie, z punktu
widzenia przepisow RODO, Posrednika Klienta uznaé nalezy za podmiot przetwarzajacy (procesor)
w imieniu Klienta.

Wiecej watpliwosci wzbudza natomiast status poszczegélnych podmiotéw w bardziej ztozonych
relacjach zwigzanych z prowadzeniem dziatan e-mail marketingowych. Relacja taka wyglada¢ moze
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w sposob nastepujacy: Klient - Posrednik Klienta - Posrednik Wydawcy (Posrednik Dysponenta
Bazy) - Wydawca (Dysponent Bazy). Dotyczy to w szczegdlnosci sytuacji, kiedy Klient nie dyspo-
nuje zasobami bazodanowymi umozliwiajagcymi mu dotarcie ze swoja informacja handlowa do
szerszego katalogu odbiorcow (brak wtasnej bazy adreséw e-mail) i w tym celu korzysta z podmiotu
zapewniajacego mu wsparcie w tym zakresie. W ocenie autoré6w typowy status prawny tych pod-
miotéw przedstawia sie w sposob opisany ponize;j.

Wydawca (Dysponent Bazy)

Wydawca (Dysponent Bazy) jest w opisanym procesie podmiotem, na rzecz ktorego zostata wyra-
zona zgoda na wysytke informacji handlowej droga elektroniczna lub komunikacji marketingo-
wej pochodzacej od administratora lub od podmiotéw trzecich i ktéry posiada podstawe prawna
do przetwarzania danych osobowych w celu promocji towaréw i ustug podmiotéw trzecich.
Dysponent Bazy posiada dane umozliwiajgce mu wystanie mailingu do odpowiednich segmentéw
odbiorcéw. Posiada on zatem nie tylko dane w postaci adresu e-mail, ale czesto rowniez informacje
dotyczace kategorii wiekowej czy geolokalizacji. Dysponent Bazy posiada petne wtadztwo w proce-
sie przetwarzania danych osobowych, podejmuje we wtasnym imieniu i na wtasna rzecz decyzje
o procesach przetwarzania - o tym, w jakim celu i w jaki sposéb dane sg przetwarzane. Dysponent
Bazy posiada kontrole nad dziataniami decyzyjnymi (moze np. wykluczy¢ dany adres e-mail
z wysytki marketingowej). Jest rowniez podmiotem wtasciwym do rozpatrywania wnioskow osob,
ktoérych dane dotycza, o ktérych mowa w rozdziale Il RODO. Dysponent Bazy jest wiec w omawia-
nym procesie administratorem danych.

Klient (Reklamodawca)

Klient zleca przeprowadzenie kampanii e-mail marketingowej i dostarcza tres¢ wiadomosci han-
dlowej (t]. kreacje), ktéra ma by¢ wystana. Nie decyduje, na ktore konkretnie adresy e-mail kiero-
wany bedzie mailing, okresla jedynie segmenty odbiorcow (np. jego celem jest, aby e-mail trafit
do mezczyzn w wieku 30-50 lat, mieszkajacych w osrodkach miejskich powyzej 500 tys. mieszkan-
céw). W takim uktadzie to Dysponent Bazy decyduje, na ktore konkretnie adresy e-mail zostanie
wystana wiadomos¢. Klient nie ma dostepu do danych osobowych, nie decyduje o celach i sposo-
bach przetwarzania. Dysponent Bazy (lub Posrednik Dysponenta) oferuje Klientowi jedynie ustuge
wysytki dostarczenia kreacji do kregu okreslonych kategorii odbiorcow.

W opinii autoréw, w takiej sytuacji - co do zasady - uzna¢ nalezy, ze Klient nie jest w ramach
opisanego procesu ani administratorem, ani podmiotem przetwarzajacym (procesorem) bazy
adreséw e-mail - mowiac inaczej - nie jest podmiotem, do ktérego w ramach opisanej kwestii
stosuje sie przepisy RODO.

Klient (Reklamodawca) - Dysponent Bazy - watpliwosci interpretacyjne

W praktyce mozna sie réwniez spotkaé z opinia, ze w opisanej powyzej sytuacji to Klient jest admini-
stratorem, a Dysponent Bazy podmiotem przetwarzajacym w imieniu Klienta. Zwolennicy takiego
stanowiska podnosza, ze gdyby nie zlecenie Klienta odnosnie wystania wiadomosci, dane oso-
bowe z zasobu Dysponenta Bazy nie bytyby przetwarzane (tj. na adresy e-mail nie bytby wystany
mailing reklamowy z kreacjag konkretnego Klienta). Wskazuja ponadto, ze Klient okresla, do jakiego
segmentu odbiorcéw ma zostac¢ wystany mailing marketingowy. W konsekwencji czynnosci te uznaja
za ,ustalanie celéw i sposobdw przetwarzania”, czynigc z Klienta administratora danych. Zwolennicy
tego podejscia wskazujg na decyzje GIODO (obecnie: PUODO) z dnia 19 sierpnia 2008 r. (DIS/DEC
- 487/21468, 21472/08), w ktérej GIODO uznat za administratora danych spotke, ktéra podjeta decy-
zje o organizacji loterii promocyjnej nie za$ spotke, ktéra faktycznie organizowata i obstugiwata te
loterie.

W opinii autoréw doszukiwanie sie analogii pomiedzy przetwarzaniem danych w celu organizacji lote-
rii a przetwarzaniem danych zwigzanym z realizacja mailingu jest jednak nietrafne. Czym innym jest
bowiem powierzenie organizacji loterii i zbierania danych, a czym innym zlecenie wysytki wiadomosci
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marketingowych do okreslonego - dos¢ ogblnie - segmentu odbiorcow. Zdaniem autoréw przyjecie
koncepcji, ze Klient zlecajacy realizacje dziatan mailingowych jest administratorem danych niesie ze
soba wiele trudnych do odpowiedzi pytan.

Po pierwsze, Dysponent Bazy posiada - najczesciej - jedynie podstawe prawna do przetwarzania
danych w celu marketingu podmiotéw trzecich, nie zas do udostepnienia tych danych (pod czym
autorzy rozumiejag przekazanie danych w relacji administrator - administrator) podmiotom trzecim
(podmiotom takim jak Klient). Wskaza¢ przy tym nalezy, ze cel w postaci marketingu podmiotéw
trzecich jest uznawany m.in. przez GIODO (obecnie: PUODO) jako oddzielny cel przetwarzania.
Wyodrebnienie tego celu juz samo w sobie wskazuje, ze promowanie towardw i ustug innych pod-
miotdéw nie czyni z nich automatycznie administratoréw danych.

Przyjecie koncepcji, ze Klient jest administratorem, wiaze sie z postawieniem pytania o jego pod-
stawe prawna do przetwarzania tego rodzaju danych. Z racji braku zgody udzielonej Klientowi,
musiatby to by¢ art. 6 ust. 1 lit. f RODO (tzw. prawnie uzasadniony interes), co z kolei prowadzi do
dalszych trudnosci, odnoszacych sie do tego, jak Klient miatby przeprowadzié test rownowagi, nie
majac dostepu do danych i nie znajac nawet ich zakresu. Jak réwniez miatby ujaé ten proces w reje-
strze czynnosci przetwarzania - o ktérym mowa w art. 30 ust. 1 RODO. Réwnie watpliwa bytaby
podstawa prawna do udostepnienia danych przez Dysponenta Bazy. W tym przypadku réwniez
nalezatoby opierac sie na art. 6 ust. 1 lit. f) RODO, co w opinii autoréw wydaje sie réwnie kontrower-
syjne.

Po drugie, przyjecie konstrukcji, ze Klient jest administratorem, sprawiatoby réwniez problemy
praktyczne. Jak bowiem Klient miatby realizowa¢ uprawnienia oséb, ktérych dane dotycza, o kté-
rych mowa w rozdziale Ill RODO? Istotg $wiadczonej ustugi jest bowiem to, ze Klient na zadnym eta-
pie nie ma dostepu do danych oséb, do ktérych kierowany jest mailing. W stopce wysytanej
wiadomosci jako podmiot wtasciwy do rozpatrywania ewentualnych reklamacji jest najczesciej
wskazywany Dysponent Bazy - posiada on bowiem wszelkie informacje, aby takie reklamacje rozpa-
trywac. Nawet na etapie, gdy reklamacja sptywa wprost do Klienta, nie otrzymuje on od Dysponenta
Bazy danych pozwalajacych mu na udzielenie odpowiedzi, a jedynie wskazuje takiej osobie, ze wta-
$ciwym adresatem wniosku powinien by¢ wtasnie Dysponent Bazy. Z biznesowego punktu widzenia
nie do zaakceptowania bytaby sytuacja, w ktérej - w zwigzku z realizacja zlecenia - Klientowi bytyby
przekazywane adresy e-mail oséb, do ktérych kierowany jest mailing. W praktyce umowy zawiera-
tyby postanowienia, z ktérych wynikatoby, ze Klient nie bedzie otrzymywaé od Dysponenta Bazy
danych osobowych. Rodzi to z kolei pytanie, czy jezeli uznac Klienta za administratora danych, takie
postanowienia nie bytby jednak sprzeczne z RODO.

Reasumujac, w ocenie autoréw okreslanie statusu Klienta i Dysponenta Bazy na podstawie wskazy-
wanej wczeéniej decyzji GIODO z dnia 19 sierpnia 2008 r. jest nietrafne. Zapadta ona bowiem
w odmiennym stanie faktycznym, w tym zanim wydana zostata jeszcze opinia z 16.02.2010 nr 1/2010
Grupy Roboczej Art. 29 w sprawie pojeé ,administrator danych” i ,,przetwarzajacy”, a w ktoérej to opi-
nii wskazano m.in., ze dla oceny, czy podmiot jest administratorem danych, istotny jest ,poziom
faktycznej kontroli”?2. W analizowanym przypadku faktyczna kontrole nad procesem przetwarzania
danych sprawuje Dysponent Bazy, a nie Klient. Na koniec wskazaé nalezy, ze poglad, zgodnie z ktorym
Klient nie jest w zwiazku z realizacja opisywanej ustugi administratorem, zostat zaakceptowany
przez GIODO, ktéry w decyzji z dnia 4 kwietnia 2013 r. (DOLiS/DEC-388/13/21087,21090,21093,21094,
21095) nie dopatrzyt sie, aby Klienci - na zlecenie ktérych Dysponent Bazy realizowat e-mailing, bez
udostepniania danych tym podmiotom - byli administratorami danych odbiorcow mailingu. Ufac
nalezy, ze regulator (PUODO) dokona ostatecznego wyjasnienia statusu prawnego Klienta (Reklamo-
dawcy) oraz Dysponenta Bazy, kwestia ta ma bowiem kluczowe znaczenie dla sposobu funkcjono-
wania rynku ustug e-mailingowych.

2 Patrz np. zestawienie wynikéw sprawdzen zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych, ktére zostaty prze-
prowadzone przez administratoréw bezpieczenstwa informacji w bankach w zakresie marketingu kierowanego do klientow oraz oséb niebe-
dacych klientami bankéw, Warszawa 2017, dostepne pod adresem: https://www.giodo.gov.pl/1520252/id_art/9848/j/pl

2 QOpinia nr 1/2010 w sprawie poje¢ ,administrator danych” i ,,przetwarzajacy” 16.02.2010, WP 169 s. 13.
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E-mail marketing - status posrednikéw

Tak jak wyzej wskazano, najczesciej pomiedzy Wydawca (Dysponentem Bazy) a Klientem funkcjo-
nuje szereg posrednikow, dziatajgcych w imieniu Dysponenta Bazy lub Klienta. Ich status prawny,
w typowych relacjach, przedstawia sie zdaniem autoréw w opisany ponizej sposéb.

Posrednik Wydawcy (Posrednik Dysponenta Bazy)

Dysponent Bazy, posiadajac podstawe prawna do przetwarzania danych osobowych w celu marke-
tingu podmiotow trzecich, moze powierzy¢ na podstawie umowy powierzenia, zgodnej z art. 28 ust. 3
RODO, przetwarzanie danych, tj. np. adreséw e-mail, innemu podmiotowi (Posrednikowi Dyspo-
nenta Bazy). Ten ostatni podmiot petni w tym procesie role podmiotu przetwarzajacego dane oso-
bowe w imieniu i na zlecenie Dysponenta Bazy. Najwiecej watpliwosci w zwiazku z tym zagadnieniem
wywotuje okreslenie zakresu swobody dziatania podmiotu przetwarzajacego.

Zgodnie z opinig 1/2010 Grupy Roboczej Art. 29 podmiotowi przetwarzajgcemu moze byé pozosta-
wiony pewien margines dziatania. W szczegélnos$ci podmiot przetwarzajacy moze dziataé zgodnie
z 0go6lnymi wytycznymi administratora, ktore dotycza przede wszystkim celéw i nie okreslaja szcze-
gotowo kwestii sposobédw?. ,Administrator moze przekazac okreslenie ,,sposobéw” przetwarzania
w odniesieniu do kwestii technicznych lub organizacyjnych”?. Posrednik Dysponenta nie moze
wykroczy¢ poza ww. margines dziatania. W praktyce, Posrednikowi Dysponenta jest czesto powie-
rzona realizacja niektorych uprawnien osob, ktérych dane dotycza np. odnotowywanie sprzeciwu na
przetwarzanie danych w celach marketingowych (art. 21 ust. 2 RODO).

Posrednik Dysponenta Bazy jest rowniez czesto strong umowy z Klientem. W typowej kampanii
e-mail marketingowej dziata jako posrednik, odsprzedajac Klientowi lub Posrednikowi Klienta
ustuge wysytki tresci do kregu wyspecyfikowanych kategorii odbiorcow, ktérych administrato-
rem jest Dysponent Bazy.

Posrednik Dysponenta petni czesto role podmiotu kojarzacego potrzeby Klienta i zasoby Dysponenta
Bazy w ramach ustugi wysytki e-mailingu marketingowego.

Posrednik Klienta (Posrednik Reklamodawcy)

Jezeli chodzi natomiast o Posrednika Klienta, to petni on role podmiotu kojarzacego potrzeby
Klienta i zasoby Dysponenta Bazy w ramach ustugi wysytki e-mailingu marketingowego.
W praktyce Posrednikowi Klienta sprzedawana jest przez Dysponenta Bazy lub Posrednika Dyspo-
nenta Bazy ustuga wysytki dostarczonych tresci do kregu wyspecyfikowanych kategoriami odbior-
cdw, a Posrednik Klienta ustuge te odsprzedaje (refakturuje) Klientowi, ktéry dostarcza ww. kreacje
do wysytki.

W takim wariancie Posrednik Klienta nie ma dostepu do danych, nie okresla sposobow przetwarza-
nia. Co do zasady bedzie zatem w stosunku do wykorzystywanych w e-mail marketingu adresow
podmiotem, do ktérego w ramach opisanego procesu nie stosuje sie RODO.

W sytuacji jednak, gdy Klient petni w ramach opisanego procesu role administratora (tj. np. mailing
jest wysytany do bazy jego klientéw), wowczas Posrednik Klienta moze petnic role podmiotu prze-
twarzajgcego dane osobowe na zlecenie Klienta (art. 28 ust. 3 RODO).

2 QOpinia 1/2010 w sprawie poje¢ ,,administrator danych” i ,przetwarzajacy”, 16.02.2010, WP 169 s. 14-15.
24 QOpinia 1/2010 w sprawie poje¢ ,administrator danych” i, przetwarzajacy”, 16.02.2010, WP 169 s. 16.
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Podsumowanie

Ustalenie statusu poszczeg6lnych podmiotéw (potencjalnie) przetwarzajacych dane w procesie
dostarczania ,tradycyjnej” reklamy internetowej budzi istotne watpliwosci i z pewnoscig bedzie sie
jeszcze ksztattowad w toku wyktadni organu nadzoru, Europejskiej Rady Ochrony Danych i orzecz-
nictwa sadow.

W zwiazku z tym podkresli¢ nalezy, ze przy dokonywaniu tej oceny kluczowa powinna by¢ szczegé-
towa analiza, czy - i w jakim zakresie - podmioty te maja faktyczne wtadztwo na celami i sposobami
przetwarzania danych osobowych, wykorzystywanych w kampanii reklamowej. ®

Interpretacje i dobre praktyki branzy reklamy internetowej 33



Katarzyna
Ksionek
starszy prawnik,
Grupa Wirtualna
Polska

Ewa Nitkiewicz
starszy prawnik,
specjalista
w Grupie RAS
Polska

34

PODSTAWY PRAWNE PRZETWARZANIA
DANYCH OSOBOWYCH W REKLAMIE
INTERNETOWEJ

Operacje przetwarzania danych osobowych na potrzeby dostosowania (personalizacji) reklamy do
zainteresowan i potrzeb uzytkownikdw wymagaja odpowiedniej podstawy prawnej przetwarzania.
Na kazdym uczestniku rynku reklamy, w tym rynku reklamy programmatic, biorgcym udziat w sper-
sonalizowanej kampanii reklamowej i bedacym administratorem danych osobowych, spoczywa
obowigzek dokonania wyboru odpowiedniej podstawy prawnej, np. zgody podmiotu danych osobo-
wych (w modelu opt-in) lub prawnie uzasadnionego interesu administratora (w modelu opt-out).
Przyjecie zgody jako podstawy przetwarzania wymaga, aby uzytkownik, bedacy odbiorca spersona-
lizowanej reklamy internetowej, aktywnie ,zdecydowat sie” (opt-in) na wykorzystanie jego danych
w celach marketingowych przez uczestnikéw rynku reklamy.

Ponadto, w przypadku niektérych dziatan reklamowych w internecie, legalno$é prowadzenia kam-
panii marketingowych wymaga spetnienia warunkéw okreslonych w innych niz RODO aktach praw-
nych, w szczegblnosci w ustawie o Swiadczeniu ustug drogg elektroniczng oraz Prawie
Telekomunikacyjnym.

Rola wydawcy na rynku reklamy jest informowanie uzytkownikéw o tym, jakie ich dane, w jakim
celu, na jakiej podstawie, jak dtugo i przez kogo bedg przetwarzane, komu beda udostepniane. Ozna-
cza to realizacje obowigzkéw informacyjnych oraz umozliwienie wyrazenia zgody na cele marketin-
gowe, w tym niezbednga analityke, profilowanie, dla zaufanych partneréw wydawcy. Wydawcy s3
bowiem podmiotami wchodzacymi w bezposrednia interakcje z uzytkownikami, bedacymi odbior-
cami reklamy internetowej (zaréwno bezposredniej, jak i programatycznej) podmiotami, ktoérych
uzytkownicy ,,odwiedzaja” w internecie, na stronach, a takze w aplikacjach, tatwo ich identyfikuja
i ktérzy zapewniajg petna przejrzystos¢ w procesie przetwarzania danych osobowych uzytkownikéw
w celu personalizacji reklamy internetowe;j.

Uzasadniony interes administratora - marketing bezposredni

W branzy internetowej, w celach marketingowych wtasnych i cudzych, jedna z podstaw przetwarza-
nia danych osobowych uzytkownikéw serwiséw internetowych, jest prawnie uzasadniony interes
administratora lub strony trzeciej - najczesciej wydawcy serwiséw internetowych lub strony rekla-
modawcy (art. 6 ust. 1 lit. f) RODO). Zgodnie z motywem 47 preambuty RODO, za taki uzasadniony
interes uznaje sie marketing bezposredni.

Marketing bezposredni, w tym profilowanie czy niezbedna analityka, jako uzasadniony interes admi-
nistratora danych osobowych, nie moze by¢ nadrzedny wobec podstawowych praw i wolnosci pod-
miotu danych. Aby zbada¢, czy w okreslonym kontekscie tak jest, administrator przeprowadza test
rownowagi. Test taki pozwala zweryfikowac, czy interes administratora jest konkretny, rzeczywisty,
zgodny z prawem. Ocenia obiektywnie, czy uzytkownik ma rozsadne przestanki, aby spodziewac
sie przetwarzania jego danych osobowych w celu marketingowym, np. dopasowania reklamy do
jego aktywnosci w serwisach, w aplikacjach mobilnych, dokonanych zakup6w online, czytania tresci
o okreslonej tematyce. Waznym elementem testu rébwnowagi jest ocena zapewnienia uzytkowni-
kowi skutecznej realizacji prawa sprzeciwu wobec przetwarzania jego danych osobowych w celu
marketingu bezpos$redniego z profilowaniem.

Wydawcy serwiséw internetowych podejmuja wysitki, aby w zwieztej, przejrzystej, zrozumiatej
i tatwo dostepnej formie, udzieli¢ swoim uzytkownikowi niezbednych informacji o przetwarzaniu
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Z powyzej wskazanych wzgledow, od 25 maja 2018 r. na stronach internetowych i w aplikacjach
mobilnych wydawcéw pojawity sie informacje o mozliwosci wyrazenia zgody na przetwarzanie
danych osobowych uzytkownika w celach marketingowych zaufanych partneréw wydawcy, zwane
~chmurkami RODO”, , planszami RODO”, ,mechanizmami zgo6d RODO” itp., udostepniajac de facto
platforme zarzadzania zgodami CMP.

Szanowna Uzytkowniczko, Szanowny Uzytkowniku,

Zanim Klikniesz Przejdz do serwisu” lub zamkniesz to okno, prosimy o przeczytanie -
18] informac)i. Prosimy w niej o Twojg dobrowolng zgode na preetwarzanie Twoich
danych osobowych preez naszych parinerdw biznesowych oraz przekazujemy
infarmacye o tzw, Cookies | o przetwarzanu przez nas Twoich danych osobowych.
Klikajac , PrzejdZ do serwisu” lub zamykajac okno przez kliknigcle w znaczek X,
zgadzasz sig na ponizsze. Mozesz lez odmdwil zgody lub ograniczyc je) zakres.

Zgoda

Jesli cheesz zgodzic sie na przetwarzenie przez Zaufanych Partnerdw Grupy RAS
Polska Twoich danych osobowych, ktore udostepmasz w histor przegladania stron i
aplikacyi intarnatowych araz danych lokalizacyjnych ganarowanych przaz Twaja
urradzenia w celach marketinoowvech (ohaimuiacveh zantomatvzowana analize 2

USTAWIENIA ZAAWANSOWANE PRZE)DZ DO SERWISU

9. Przyktad informacji o mozliwosci wyrazenia zgody na przetwarzanie danych osobowych uzytkownika w celach
marketingowych zaufanych partneréw wydawcy

Na potrzeby zbierania, przechowywania i cofania zgoéd uzytkownikéw, na dziatania uczestnikdéw
rynku reklamy, w szczego6lnosci reklamy programmatic, w sposéb zapewniajacy przejrzystosé,
wydawcy wykorzystuja rozwiazania technologiczne, tzw. CMP, czyli Consent Management Platforms.
Rolg CMP jest zebranie i przechowywanie zgdd oraz wygodne zarzadzanie nimi przez uzytkownika.

Niektorzy wydawcy samodzielnie zaprojektowali i wdrozyli indywidualne rozwigzania technolo-
giczne tzw. CMP, czyli Consent Management Platforms. Cze$¢ wydawcoéw wybrata natomiast istnie-
jace gotowe narzedzia CMP. W konsekwencji na rynku funkcjonuja nastepujace rodzaje rozwiagzan:
® narzedzia wtasne wydawcédw lub reklamodawcow;

® narzedzia komercyjne, udostepniane przez firmy technologiczne,

® narzedzia firm dostarczajacych kompleksowe platformy adtech.

Rynek narzedzi CMP jest stale na etapie rozwoju, a wydawcy portali internetowych, serwiséw spo-
tecznosciowych i informacyjnych zazwyczaj korzystaja z wtasnych CMP umozliwiajacych komplek-
sowe obstuzenie ich obowigzkow w zakresie przetwarzania danych osobowych zgodnie zwymogami
RODO.

Komunikat zawarty w ramach consent-wall wydawcy zazwyczaj zawiera szeroka informacje o proce-
sach, jakie zachodza wobec danych osobowych uzytkownikdéw oraz zasadach dziatania rynku pro-
grammatic, a takze informacje o przetwarzaniu danych na potrzeby ustug samego wydawcy
i w innych celach, ktére wydawca chce osiggnac, wykorzystujac dane osobowe uzytkownikéw.
W praktyce czesto spotka¢ mozna jednak komunikaty o prostej strukturze, serwujace uzytkownikom
wytacznie podstawowe informacje o korzystaniu z ich danych w celu personalizacji reklam.

Zgoda aktywna opt-in

Ponizsze przyktady® obrazuja rézne sposoby zbierania zgody (w modelu opt-in) uwzgledniajace
wytyczne i wymagania dotyczace interfejsu uzytkownika oraz UX (user experience, z ang. doswiad-
czenia uzytkownika), czyli wrazen, jakich doswiadcza uzytkownik podczas wyrazania zgody.

% https://www.quantcast.com/gdpr/; https://support.cookiebot.com/hc/en-us/articles/360007652694-Cookiebot-and-the-IAB-Consent-Framework;
https://www.cookiechoices.org/
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Model opt-in musi przewidywac aktywne dziatanie uzytkownika, ktérego dane maja by¢ wykorzy-
stane na potrzeby reklamy internetowej. Tym samym wydawca zwraca sie do uzytkownika, aby
ten ,,zdecydowat sie”, czy chce otrzymywac spersonalizowane reklamy, poprzez wykonanie okre-
Slonej akcji. Wydawcy wskazuja uzytkownikom, jaka akcja musi zostaé podjeta, jaki ruch uzytkow-
nika jest niezbedny dla wyrazenia zgody, np. klikniecie pola wskazanego w komunikacie,
przesuniecie paska, scrollowanie, zamkniecie komunikatu, klikniecie na elementy witryny poza
komunikatem. Wydawcy dokonuja biezacej oceny, na ile zapewnione sa jasne informacje i na ile
jasne jest dla uzytkownika, ze dana akcja oznacza jego zgode w odpowiedzi na konkretne zapyta-
nie wydawcy. Uzytkownicy, ktérych dane dotycza, musza by¢ w stanie wycofac zgode tak tatwo,
jak ja wyrazili. Wydawca musi by¢ w stanie wykazad, ze zgode uzyskano w sposéb opisany powy-
zej i ze nie zostata cofnieta.

Warstwy komunikatéw zawierajgcych zgody (consent-wall)

Pierwsza warstwa komunikatu ze zgoda (consent-wall):

Czy mozemy uzywac
Twoich danych, by
wybierac dla Ciebie
reklamy?

Masi parinerzy rhisraja dane | Lzywajy < Wt

pillds cnoikle do personalizacyl raklam
Mezeaz widzing rakdamy, kidre nis zawsza

bedg 2godne z Twoimi zainteresowaniami
Korzystajg one 7 plistw cookin, ale nie

ukywajg ich do personalizedi reklam Wigoe

Szanujemy Twoja prywatnosc ZAAKCEPTUJ WEZYETKO

Ponite) motesz skenfigurowad odrebne ustawienia dotyczace zgody w odniesieniu do katde) firmy. Aby dowiedzied sig, w jakim celu
okredlona firma korzysta z danych, wystarczy rozwinat jej wpis na lidcie. W niektdrych przypadkach firmy moga zastrzegad, 2e
korzystajy z Twoich danych hez pytania o zgode ze wrgledu na uzasadniony interes, Mozesz kliknad tacze do dekumentu
zawierajacego zasady ochrony prywatnodc obowigzujace w dane) firmie | wycofad zgode.

FIRMA WYLACZ/WLACZ
1020, Inc. dba Placecast and Ericsson Emodo [ &
1plusX AG [ &
2ZKDirect, inc. {dba iPromote) [ &
33Across [l v

ZAPISZ | ZAMKNILY

10. Przyktad pierwszej warstwy komunikatu ze zgoda (consent-wall)

Dobrowolnos¢ zgody ocenia sie, w jak najwiekszym stopniu uwzgledniajac, ,czy miedzy innymi od
zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym $wiadczenie ustugi,
jesli przetwarzanie danych osobowych nie jest niezbedne do wykonania tej umowy” (art. 7 ust .4
w zw. z motywem 43 RODO).
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Komunikaty zawieraja proste instrukcje wskazujace uzytkownikom, jak nie wyrazi¢ zgody, jak zmie-
nic jej zakres, np. dla poszczegélnych zaufanych partneréw, jak wycofaé zgode. Ustugi internetowe
sg Swiadczone uzytkownikowi przez wydawcéw, bez wzgledu na wyrazenie przez niego zgody lub jej
brak. Wszystkie informacje, w tym mozliwos$¢ zmiany ustawien zgdd badz wycofanie zgod, sa stale
dostepne dla uzytkownika o 2 klikniecia dalej (two taps away) zgodnie z Wytycznymi Grupy Art. 29
na temat transparentnosci (17/EN WP 260 rev.01).

USTAWIENIA ZAAWANSOWANE

Cookdes Itp. Prretwarzanie danych asobowych w celach

marketin ch przez naszych Zaufanych Partnerdw.
Prestwarzanke damych osobowych gouych p e

Igoda dotyczy przetwarzania Twoich danych osobowych,

ktdre udostgpniasz w historii przeglgdania stron i aplikacji
internetowych, w celach marketingowych (obejmujacych
zautomatyzowang analize Twojej aktywnosci na stronach
internetowych i w aplikacjach w celu ustalenia Twoich
potencjalnych zainteresowan dla dostosowania reklamy i

oferty przez np. zestawianie w odpowiednich grupach
ubytkownikdw, oraz zwiazane 2 tym niezbedne dziatania
statystycrne) przez naszych Zaufanych Partnerdw. Na

podstawie tej 200dy, Twoje dane, w tym 2ebrane informacje  ~

Wstecz ZAPISZ | ZAMKNI)

11. Przyktad informacji o mozliwosci wyrazenia zgody na przetwarzanie danych osobowych uzytkownika w celach
marketingowych zaufanych partneréow

Aby zgoda byta $wiadoma, wydawca informuje, kto jest administratorem danych osobowych, jaki
zakres danych i w jakim celu bedzie przetwarzany oraz o prawie do wycofania zgody (zgodnie
z Wytycznymi Grupy Art. 29 dotyczace zgody na mocy Rozporzadzenia 2016/679, 17/EN WP259 rev.01
zdnia 28.11.2017, ostatnio zmienione i przyjete dnia 10.04.2018 r.).

Zakres danychii cele przetwarzania danych uzytkownika sg okres$lone na poczatku informacji prezento-
wanej w tzw. chmurce RODO i obejmuje dane osobowe udostepniane przez uzytkownika w historii
przegladania stron i aplikacji internetowych oraz dane lokalizacyjne generowane przez urzadzenie
uzytkownika w celach marketingowych (obejmujacych zautomatyzowanga analize aktywnosci uzyt-
kownika na stronach internetowych i w aplikacjach w celu ustalenia jego potencjalnych zainteresowan
dla dostosowania reklamy i oferty) w tym na umieszczanie znacznikéw internetowych (cookies itp.).

»Zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tym samym celu
lub w tych samych celach. Jezeli przetwarzanie stuzy ré6znym celom, potrzebna jest zgoda na
wszystkie te cele” (motyw 32 preambuty RODO).

Wydawcy stosuja warstwowe informowanie o odbiorcach danych (zaufanych partnerach) - przecho-
dzac od ogdlnej do granularnej (szczegdtowej) informacji. W warstwie podstawowej, dostepnej bez-
posrednio np. nastronieinternetowej, okreslona jest kategoria podmiotéw, ktére beda przetwarzaty
dane osobowe na podstawie zgody (partnerzy biznesowi, zaufani partnerzy), natomiast w war-
stwie szczegbtowej podmioty te sa wymienione wraz z udostepnionym mechanizmem udzielania/
wycofania zgod dla poszczegdlnych odbiorcéw danych.

Model zgody prezentowanej warstwowo (stopniowo) na potrzeby reklamy internetowej wydaje sie
by¢ witasciwym rozwigzaniem, dzieki ktéremu w kolejnych warstwach zgody uzytkownik moze
odrebnie zapozna¢ sie z celami przetwarzania danych osobowych oraz podmiotami z rynku pro-
grammatic uzyskujacymi dostep do jego danych. Consent-wall jest jednym z mozliwych skutecznych
narzedzi zbierania zgdd przez podjecie okreslonej aktywnosci indywidualnego uzytkownika oraz
narzedziem do prostego cofniecia udzielonej zgody, zmiang jej zakresu.
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Wspieranie IAB Transparcency & Consent Framework

IAB Transparency & Consent Framework, ktory zostat opracowany w ubiegtym roku przez IAB Europe,
we wspotpracy z wieloma podmiotami rynku internetowego, okresla technologiczne ramy tego,
w jaki sposéb wydawcy mogg pozyskiwac i zapisywaé zgody na przetwarzanie danych osobowych
w okreslonych celach przetwarzania danych od uzytkownikéw. Wystandaryzowany w ramach 1AB
Transparency & Consent Framework sposob zapisu zgdd umozliwia ich transmisje (udostepnienie)
zaufanym partnerom uczestniczagcym w procesach marketingowych, analitycznych, personalizacji,
m.in. w catym zautomatyzowanym taficuchu dostarczania tresci reklamowych uzytkownikom.

Wydawcy, w ramach IAB Poland, przeprowadzili wiele testéw, réznych wariantéw planszy stuzacej
do informowania uzytkownikéw o polityce prywatnosci, o tym, w jaki sposéb moga wyrazi¢, edyto-
wac lub wycofaé zgode na przetwarzanie ich danych osobowych, tak aby nalezycie spetni¢ obowia-
zek informacyjny wobec uzytkownikéw wynikajacy z przepisow RODO, a jednocze$nie nie uczynié
go uciazliwym dla uzytkownika. Dostosowano dziatanie planszy do $Srodowiska desktop, mobile, jak
rowniez aplikacji mobilnych, aby zapewni¢ zgodno$¢ z wymogami prawa w catym ekosystemie
reklamowym, a takze wprowadzono szereg zmian, m.in. w systemach reklamowych, umozliwiaja-
cych odpowiednie ich dziatanie w zaleznosci od zakresu zgody udzielonej przez uzytkownika, dosto-
sowujac sie takze do sytuacji wycofania przez uzytkownika zgody w kazdym momencie.

IAB TCF jest przedsiewzieciem otwartym na informacje zwrotne i komentarze od wydawcow, regula-
toréw i innych podmiotéw dziatajgcych na rynku internetowym, co doprowadzito do jego aktualiza-
cji, ktdra zostata opublikowana w ostatnich tygodniach jako IAB TCF 2.0.

Cookies i podobne technologie

Oprocz kwestii zwigzanych z przetwarzaniem danych osobowych uzytkownikéw osobnym zagadnie-
niem jest problem dotyczacy warunkéw stosowania przez wydawcédw i dostawcdw ustug technologii
umozliwiajacych zapisywanie informacji na urzadzeniu uzytkownika i odczytywanie tych informacji
- tzw. cookies. Dziatanie to regulowane jest od strony prawnej przepisami ustawy Prawo Telekomu-
nikacyjne, a docelowo ma by¢ takze przedmiotem unijnego rozporzadzenia okre$lanego roboczo
jako ,ePrivacy”.

Warunkiem stosowania u danego uzytkownika technologii cookies jest co do zasady jego zgoda (nie
dotyczy ona jedynie kilku wyjatkowych przypadkéw okreslanych jako cookies ,techniczne”, np.
cookie identyfikujgce zalogowanie czy zwigzane z bezpieczenstwem ustugi). Zgoda ta wyrazana
moze by¢ zgodnie z przepisami Prawa Telekomunikacyjnego poprzez odpowiednie ustawienia
w przegladarce (urzadzeniu koficowym) dokonane przez uzytkownika po poinformowaniu go o celu
korzystania z cookies i przedstawieniu sposobu zarzadzania ta technologia na wtasnym urzadzeniu
koncowym.

Taki model komunikacji zaktada powigzanie aspektu technologicznego z faktem wykorzystania tech-
nologii w procesie przetwarzania danych osobowych uzytkownikdéw i moze tym samym niesc¢
wymierne korzysci dla uzytkownika, ktory jest lepiej poinformowany o dziataniach branzy program-
matic. Samo bowiem mnozenie komunikatow i okien na witrynach nie jest dla uzytkownika czytelne.

Opisana powyzej ,chmurka RODO” doskonale spetnia warunki umozliwiajagce wyrazenie i pozy-
skanie zgody na cookies. W jej zakresie uzytkownik uzyskuje bowiem zaréwno bardzo szeroka i jed-
nocze$nie czytelna informacje o tym, jak dziataja cookies, do czego stuzg i jak sg wykorzystywane
przez danego wydawce oraz szczegétowa informacje o tym, w jaki sposéb nalezy dokonaé zmian
w ustawieniach urzadzenia koncowego, by ograniczy¢ lub catkowicie zablokowac funkcjonowanie
cookies. °
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PROFILOWANIE MARKETINGOWE
JAKO SZCZEGOLNA OPERACJA
NA DANYCH OSOBOWYCH

Profilowanie - zrédta prawa (Rada Europy, RODO) oraz opinia
Grupy Roboczej

Profilowanie stuzace jako narzedzie marketingowe nie jest nowym zjawiskiem. Jednakze, przed wej-
$ciem w zycie RODO, nie byto ono zdefiniowane w polskiej ustawie o ochronie danych osobowych
z 1997 r. ani w Dyrektywie 95/46 WE. Nie znaczy to jednak, ze nie byto préb podjecia uregulowania
tego zjawiska w innych aktach prawnych. Definicja oraz skierowane do panstw cztonkowskich Rady
Europy rekomendacje dotyczace profilowania pojawity sie bowiem w Rekomendacji RE 22010 r.%

W tym dokumencie ,tworzenie profili” oznaczato ,automatyczng technike przetwarzania danych
polegajaca na przypisaniu danej osobie <<profilu>> (czyli zestawu danych charakteryzujacych kate-
gorie osbb, ktéry ma zostac zastosowany w odniesieniu do danej osoby) w celu podejmowania doty-
czacych jej decyzji badz analizy lub przewidywania jej preferencji, zachowan i postaw”. RODO,
nawigzujac i inspirujac sie Rekomendacja Rady Europy, w art. 4 pkt 4 podjeto potrzebe sprecyzowa-
nia ram prawnych profilowania i zdefiniowato je jako ,,dowolng forme zautomatyzowanego przetwa-
rzania danych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdéw osobowych osoby fizycznej, w szczegbdlnosci do analizy lub prognozy aspektéw dotycza-
cych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie”. O profilowaniu
wypowiedziata sie réwniez Grupa Robocza Art. 29 (obecnie funkcjonujaca jako Europejska Rada
Ochrony Danych Osobowych)*. Dokument nie ma co prawda charakteru aktu prawnego, ale moze
by¢ pomocny w zrozumieniu, jak organy nadzorcze w Unii Europejskiej rozumiejg profilowanie
i zwigzane z nim obowiazki.

Profilowanie w RODO - elementy definicji

Z brzmienia przepisu RODO wynika, ze ,profilowanie” wyznaczane jest przez trzy elementy. Po
pierwsze, dochodzi do przetwarzania danych osobowych. Po drugie, przetwarzanie to przyjmuje
forme zautomatyzowana, czyli taka, w ktorej wykorzystywane sg programy komputerowe oparte na
algorytmach. Warto zaznaczy¢, ze fakt, iz w przetwarzaniu bierze udziat rowniez cztowiek, nie bedzie
wytaczato mozliwosci zakwalifikowania danej czynnosci jako profilowania, okoliczno$é ta ma nato-
miast znaczenie dla kwalifikowanego profilowania na potrzeby wydawania automatycznych decyzji
(art. 22 RODO). Po trzecie, celem profilowania jest ocena czynnikéw osobowych danej osoby.

Zgodnie z wytycznymi Grupy Roboczej Art. 29 zwrot ,,ocena” oznacza, ze profilowanie powinno obej-
mowac jaka$ forme oceny lub osadu osoby. Zatem prosta klasyfikacja os6b na podstawie znanych
cech, takich jak: ich wiek, pte¢ i wzrost, niekoniecznie bedzie prowadzi¢ do profilowania w rozumie-
niu RODO.

Podsumowujac, profilowanie to zbieranie lub analizowanie informacji o osobie, aby przydzieli¢ ja do
pewnej kategorii po to, by prognozowac jej zainteresowania lub prawdopodobne zachowanie.

% Rekomendacja CM/Rec (2010) 13. Komitetu Ministrow panstw cztonkowskich w sprawie ochrony oséb w zwiazku z automatycznym przetwa-
rzaniem danych osobowych podczas tworzenia profili.

2 Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i profilowania do celéw rozporzadzenia
2016/679/UE, przyjete w dniu 3 pazdziernika 2017 r., ostatnio zmienione i przyjete w dniu 6 lutego 2018 r.
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Profilowanie marketingowe (art. 21 ust. 3 RODO) a profilowanie na
potrzeby zautomatyzowanych decyzji (art. 22 RODO)

Wokét profilowania narosto wiele ,mitow”. Tymczasem nalezy podkresli¢, ze profilowanie jest forma
przetwarzania danych osobowych i jako takie nie jest zakazane, cho¢ podlega zasadom dotyczacym
przetwarzania danych osobowych, okre$lonym w RODO. Zatem, profilowanie jako takie wymaga
podstawy prawnej (np. zgody osoby, ktérej dane dotycza, lub wykazania prawnie uzasadnionego
interesu) i musi by¢ zgodne rowniez z innymi zasadami ochrony danych (np. w zakresie adekwatno-
$ci przetwarzanych danych).

W przypadku dziatan marketingowych przyktadami profilowania moze by¢ m.in. analizowanie histo-
rii klienta oraz dopasowywanie na tej podstawie ofert lub reklam, ktére beda sie wyswietlaty tej oso-
bie w réznych kanatach informacyjnych. Tak dziatajg na przyktad serwisy VOD (Video-on-Demand)).
Po obejrzeniu serialu wyswietlaja one liste tytutow ,.ktére moga Ci sie spodobac”, w oparciu o to,
jakie inne programy ogladali fani zakoficzonego serialu.
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Z kolei portal odziezowy moze dopasowywad wyswietlane swoim uzytkownikom reklamy w zalezno-
Sci od tego, jakie typy ubran interesowaty klienta w przesztosci. Sklepy chca trafiac reklama w gusta
poszczegblnych klientéw, a istnieje mate prawdopodobienstwo, ze kobieta przegladajaca gtéwnie
wyjsciowe sukienki bedzie zainteresowana nowos$ciami w dziale odziezy mysliwskiej. Nalezy w tym
miejscu zwréci¢ uwage, ze pomimo dos¢ wnikliwej analizy historii czy wczesniejszych ,kliknie¢”
uzytkownika, propozycje wyswietlane przez przedsiebiorcow nadal pozostajg wytacznie propozy-
cjami. Oznacza to, ze ostateczna decyzja - czy uzytkownik obejrzy sugerowany serial lub czy zakupi
sukienke - w dalszym ciggu nalezy do niego.

Dlatego od profilowania ,zwyktego”, o ktérym mowa powyzej, nalezy odr6znié profilowanie kwalifi-
kowane. To drugie zwigzane jest z automatycznym podejmowaniem decyzji, ktére dodatkowo rodzi
dla osoby duzo powazniejsze skutki, w tym decyzje prawne. Mowa tutaj o sytuacji, w ktérej przedsie-
biorca wdraza rozwiazanie utatwiajace selekcje kandydatéw do pracy, w rezultacie czego CV kandy-
data zostaje automatycznie odrzucone poprzez zastosowany algorytm. Takie profilowanie prowadzi
do tego, iz osoba nie nawiaze stosunku pracy z pracodawca. Podobny ,,automatyzm” moze miec
miejsce w szeroko rozumianej dziatalnosci bankowej. Na podstawie wniosku i wcze$niej dokonanych
przez uzytkownika transakcji, bank (a raczej program komputerowy stworzony dla banku) odmawia
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udzielenia kredytu, co moze mie¢ powazne skutki dla sytuacji zyciowej dotknietej tg decyzja osoby.
Podkresli¢ nalezy, ze w obu podanych przypadkach ,,profilowania kwalifikowanego” mamy do czy-
nienia z jednej strony z automatyzmem decyzji, co nalezy rozumie¢ jako brak udziatu - na etapie jej
podejmowania - ,czynnika ludzkiego”, a z drugiej strony - z istotnymi skutkami prawnymi dla pod-
miotéw danych wyrazajacych sie brakiem zawarcia z nimi uméw. Podobny skutek miatoby réwniez
np. naliczenie przez algorytm, na podstawie sprofilowanych danych, wysokos$ci marzy kredytu.

W przypadku powyzszego profilowania na potrzeby automatycznych decyzji, ktére rodza dla osoby
konsekwencje prawne (lub podobne), RODO wprowadza szereg dodatkowych zabezpieczen. Naj-
wazniejszym z nich jest wprowadzenie katalogu okreslonych sytuacji, kiedy podejmowanie takich
decyzji jest dozwolone (art. 22 ust. 1i 2 RODO) oraz prawo podmiotu danych do zakwestionowania
podjetej w ten sposéb decyzji (art. 22 ust. 3 RODO). Zakazane co do zasady jest réwniez automa-
tyczne podejmowanie decyzji wywotujacych powazne skutki w oparciu o szczegblne kategorie
danych np. danych o zdrowiu.

Podstawy prawne profilowania marketingowego

W dziatalno$ci marketingowej obejmujacej przygotowywanie spersonalizowanych ofert najczesciej
spotykane jest jednak ,,zwykte” profilowanie, czyli takie, ktore nie prowadzi do podejmowania auto-
matycznych decyzji o istotnych dla danej osoby skutkach prawnych w powyzej przedstawionym zna-
czeniu. Tak tez widzi te kwestie Grupa Robocza Art. 29.%

W takim wypadku przedsiebiorca musi przeanalizowac, jaka jest mozliwa podstawa prawna dla
podejmowania opisanych dziatan. W niektérych przypadkach podmioty z branzy marketingu inter-
netowego opieraja sie na tzw. prawnie uzasadnionym interesie (art. 6 ust. 1 pkt f RODO). W przy-
padku oparcia profilowania marketingowego na przestance prawnie uzasadnionego interesu
szczegblnego znaczenia nabiera odpowiednie wykonanie tzw. testu rownowagi. Wymaga on z jednej
strony weryfikacji przyjecia, ze administrator danych ma rzeczywiscie uzasadniony i zgodny z pra-
wem interes w przetwarzaniu danych osobowych (np. na cele marketingowe), a drugiej strony
wptywu tego przetwarzania na podmiot danych osobowych.

Warunkiem dopuszczalnosci przetwarzania danych osobowych na podstawie prawnie uzasadnio-
nego interesu jest uznanie, w wyniku przeprowadzenia testu rownowagi, ze interes administratora
danych w przetwarzaniu danych osobowych jest co najmniej rownowazny wobec praw, wolno-
$ci i interes6w podmiotéw danych osobowych.?

Dodatkowo nalezy pamieta¢ o tym, ze w przypadku profilowania w oparciu o uzasadniony interes
przedsiebiorcy osobie przystuguje prawo do sprzeciwu wobec profilowania, jesli wykaze, ze ma
w tym nadrzedny interes. W przypadku profilowania na potrzeby marketingu bezposredniego, prawo
sprzeciwu jest bezwzgledne (art. 21 ust. 3 RODO). Powyzsze prawa, razem z wymogiem transparent-
nego informowania o zamierzonym przetwarzaniu danych osobowych, w tym profilowaniu, stano-
wig istotne gwarancje praw uzytkownikéw do dysponowania swoimi danymi osobowymi.

W innych przypadkach, tj. miedzy innymi wéwczas gdy test rownowagi da wynik negatywny,
konieczne jest uzyskanie zgody od podmiotéw danych na przetwarzanie, w tym profilowanie, ich
danych osobowych na cele marketingowe (art. 6 ust. 1 pkt a RODO). o

28 W opinii 2016/679, Grupa Robocza wskazuje: ,W wielu typowych przypadkach decyzja o skierowaniu do danej osoby spersonalizowanej
oferty reklamowej sporzadzonej na podstawie rezultatéw profilowania nie bedzie wywierata podobnie istotnego wptywu na osoby fizyczne
(...)" Z drugiej strony, Grupa Robocza dostrzega sytuacje, w ktorych dziatanie marketingowe w oparciu o profil moze by¢ powazne w skut-
kach, np. jesli dotyczy réznicowania cen w oparciu o prognozowane cechy charakteru lub dotyczy oséb szczegdlnej troski.

2 Wiecej o tej przestance przetwarzania w opinii 06/2014 Grupy Roboczej Art. 29 w sprawie pojecia uzasadnionych intereséw administratora
danych zawartego w art. 7 dyrektywy 95/46/WE.
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OBOWIAZEK INFORMACYJNY
W SRODOWISKU INTERNETOWYM

Obowiqgzek informacyjny w RODO - podstawowe zasady

RODO w sposéb analogiczny do poprzednio obowigzujacej ustawy o ochronie danych osobo-
wych naktada na administratoréw danych osobowych obowigzki informacyjne w stosunku do
podmiotéw danych, tj. podmiotdéw, ktérych dane zamierzaja przetwarzaé. Rbwnoczesnie zakres
informacji, ktéry powinien zosta¢ przekazany podmiotowi danych na podstawie art. 13 i art. 14
RODO, zostat istotnie rozszerzony. Katalog tych informacji jest inny w przypadku, gdy dane oso-
bowe pozyskiwane sg od osoby, ktérej dotycza (art. 13 RODO), a inny gdy pozyskiwane s3
w odmienny sposob (art. 14 RODO). Obejmuje on w szczegblnosci informacje o celu przetwarza-
nia danych, podstawie prawnej przetwarzania, tozsamosci administratora, okresie, przez jaki
dane osobowe beda przetwarzane oraz o odbiorcach danych lub kategoriach tych odbiorcéw.
Jednoczesnie zakres informacji, ktére zgodnie z RODO muszg zosta¢ przekazane podmio-
towi danych, nie jest uzalezniony od formy ich pozyskiwania i sposobu utrwalenia - doty-
czy to zaréwno tradycyjnych, ,,analogowych” form przetwarzania danych, jak rowniez ich
przetwarzania w srodowisku cyfrowym, w tym na potrzeby reklamy internetowej. Zatem
niezaleznie od tego, czy dane pozyskiwane sg za posrednictwem tradycyjnego formularza, czy
tez za pomoca rozwigzan technologicznych pozwalajacych gromadzi¢ i przetwarza¢ dane
o aktywnosci uzytkownikéw stron internetowych (przyktadowo poprzez informacje zapisywane
w plikach cookies), zakres informacji, jaki musi trafi¢ do osoby, ktorej dane sg przetwarzane,
pozostaje taki sam.

Przekazanie okre$lonych informacji w ramach wykonania obowigzkéw informacyjnych musi jedno-
cze$nie odpowiadaé okreslonym standardom jako$ciowym, co ma na celu zagwarantowanie, ze
informacja rzeczywiscie dotrze do jej odbiorcy i - co bardziej istotne - ze zostanie zrozumiana
(RODO ktadzie szczegblny nacisk na efektywnos$¢ komunikacji z podmiotami danych). Standard ten,
wyrazony w motywie 39 preambuty RODO oraz w tresci art. 12 ust. 1 RODO, sprowadzi¢ mozna do
kilku podstawowych wymogéw odnoszacych sie zarbwno do wykorzystywanego jezyka komunika-
cji, jak rowniez do sposobu jej przekazania, tj. do wymogow, aby informacje zwigzane z przetwarza-
niem danych osobowych byty tatwo dostepne i zrozumiate oraz sformutowane jasnym i prostym
jezykiem.

Obowigzek informacyjny zwigzany ze zbieraniem danych osobowych powinien by¢ wykony-
wany z inicjatywy administratora danych, tj. bez koniecznosci wystepowania z dodatko-
wym zadaniem przez podmiot danych. Innymi stowy, to administrator powinien ,aktywnie”
zadbac o to, aby dostarczy¢ podmiotowi danych wszelkie wymagane przepisami informacje
o przetwarzaniu danych i zapewni¢, aby sposob ich przekazania odpowiadat zasadzie prostoty
i jasnosci przekazu. W praktyce oznacza¢ to bedzie albo udzielenie (przekazanie) niezbednych
informacji bezposrednio przez administratora, albo skierowanie podmiotu danych do miejsca,
w ktorym takie informacje sie znajduja (np. link do strony, informacja o mozliwosci skorzystania
z kodu QR itd.)%.

RODO nie daje administratorom zadnych konkretnych wskazéwek odnos$nie tresci informacji prze-
kazywanych odbiorcom danych (m.in. jakiego jezyka uzywac; jakich stow i zwrotow unikaé; czy
wreszcie jak szczegdtowo opisaé dane zagadnienie), jak rowniez odnosnie formy przekazywanego
komunikatu (m.in. czy powinno to nastgpi¢ w ramach polityki prywatnosci serwisu internetowego;
czy tez odrebnego bannera zawierajacego zestaw wszelkich wymaganych informacji) - w tym zakresie
to administratorzy musza samodzielnie podjac¢ decyzje, jak sfomutowac i nastepnie jak ,,dostar-
czy¢” wszystkie informacje wymienione w art. 13 i 14 RODO w sposéb, ktory bedzie zwiezty,

3 Wytyczne Grupy Roboczej Art. 29 dotyczace przejrzystosci na mocy rozporzadzenia 2016/679.
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zrozumiaty i jasny dla ich odbiorcow i to administratorzy ponosza petna odpowiedzialnosc za
podjete w tym zakresie decyzje. Powyzsze daje administratorom znaczny poziom swobody
w doborze odpowiedniego, tj. uwzgledniajacego specyfike danego procesu przetwarzania, sposobu
w zakresie wykonania obowigzkéw informacyjnych. Jak wskazuje Grupa Robocza Art. 29, admini-
strator ma wrecz obowiazek uwzgledni¢ wszelkie okolicznosci zwigzane ze zbieraniem danych
w konkretnym procesie przetwarzania, a w szczegdlnosci wzigé pod uwage poziom doswiadczenia
uzytkownika/pomiotu danych3. W praktyce oznacza to konieczno$¢ doboru srodkéw wyrazu do
rodzaju odbiorcy, co wydaje sie wnioskiem dos$¢ oczywistym z punktu widzenia celu, jakim jest prze-
ciez skuteczne przekazanie informacji. Tym samym obowigzek informacyjny (sposéb jego wykona-
nia), na stronie internetowej zawierajacej ,lekkie” tresci, np. o tematyce rozrywkowej kierowanej do
mtodziezy, moze (a wrecz powinien) réznic sie od obowiazku realizowanego na stronie internetowej
dedykowanej ,powaznym” tematom, np. prawnym czy gospodarczym, i kierowanej do zupetnie
innej grupy odbiorcow.

Sposoby spetniania obowigzku informacyjnego w internecie

Niezaleznie od powyzszych trudnosci zwigzanych z praktyka wykonywania obowigzkéw informacyj-
nych - pozostaje jeszcze, réwnie istotna, kwestia wkomponowania klauzul informacyjnych
w poszczegblne funkcjonalnosci stron internetowych oraz ustug $wiadczonych za ich posrednic-
twem. Jest to szczegblnie wazne w przypadku, w ktérym dana strona oferuje co najmniej kilka ustug
jednoczesnie, tj. przyktadowo gromadzi dane o aktywnosci uzytkownikdédw na potrzeby reklamy
dopasowanej do ich preferencji, daje mozliwo$¢ zarejestrowania sie na newsletter oraz do poczty
elektroniczne;j.

Jest dos¢ oczywiste, iz klauzula informacyjna powinna by¢ ,,widoczna” bezposrednio na etapie
zbierania danych od podmiotu danych - co stanowi najpewniejszy sposéb wypetnienia wymo-
gow zwigzanych z przejrzystoscia procesow przetwarzania. Mianowicie - podmiot danych otrzy-
muje informacje bezposrednio w momencie, gdy ,zostawia” swoje dane (np. w formularzu
rejestracyjnym, stuzagcym do zatozenia konta poczty elektronicznej, czy przy zapisie na newsletter),
co istotnie ogranicza ryzyko wprowadzenia podmiotu danych w btad odnosnie celéw i sposobéw
przetwarzania jego danych w konkretnych procesach.

Z tego wzgledu wypetnienie obowiazku informacyjnego nastepowaé powinno w sposéb ade-

kwatny do sposobu zbierania danych, tj.:

® w przypadku zbierania danych za posrednictwem strony WWW - nalezy zamiesci¢ stosowne
informacje w bezposrednim sasiedztwie formularza stuzacego do wprowadzania danych,

® w przypadku zbierania danych za posrednictwem komunikacji e-mail lub podobnej - nalezy
zamiescic stosowne informacje w bezposrednim sasiedztwie takiego oznaczenia adresu komuni-
kacji (adres e-mail, nr komunikatora) lub w instrukcji nawigzania komunikacji,

® w przypadku reklamy internetowej realizowanej z wykorzystaniem danych gromadzonych za
pomocag m.in. plikéw cookies lub innych podobnych technologii (w tym reklamy realizowanej
w modelu programmatic), z uwagi na brak jednego konkretnego miejsca, w ktérym dochodzi do
zbierania danych osobowych (jak w przypadku np. formularzy internetowych) - nalezy zamiescic
odpowiednie informacje jeszcze przed rozpoczeciem korzystania ze strony internetowej. Przykta-
dowo, informacje takie pojawic¢ sie moga w ramach komunikatu wyswietlanego uzytkownikom
bezposrednio po wejsciu na dane stroneg internetowa.

31 Wytyczne Grupy Roboczej Art. 29 dotyczace przejrzystosci na mocy rozporzadzenia 2016/679.

Rok obowigzywania RODO



L

Obowigzki informacyjne - najwieksze wyzwania administratoréw
danych osobowych

Prawidtowa realizacja obowigzku informacyjnego jest niewatpliwie jednym z kluczowych wyzwan,
przed ktérym staja administratorzy danych osobowych. Doswiadczenia wynikajace z pierwszego
roku stosowania RODO pokazuja, iz obowigzki informacyjne wykonywane sg przez administratoréw
bardzo réznie i niestety nie zawsze prawidtowo. Wniosek, o ktérym mowa, dotyczy niemalze w réw-
nym stopniu tradycyjnych form przekazywania informacji, jak réwniez tych wykorzystywanych
w $wiecie cyfrowym. W tym ostatnim przypadku - znaczna liczba technicznych mozliwosci realizacji
obowiazku informacyjnego (np. za pomoca poczty elektronicznej czy wszelkiego rodzaju komunika-
tow pojawiajacych sie na stronach internetowych, okienek pop-up, powiadomien push i pull) tylko
pozornie utatwia jego wykonanie. Jednoczesnie budzi bowiem sporo watpliwosci odnos$nie miejsca
czy momentu, w ktérym powinny zostac przekazane poszczegdlne informacje, szczegdlnie wobec
przyjecia warstwowego podejscia do wykonywania obowigzkéw informacyjnych. Dotyczy to w szcze-
go6lnosci proceséw przetwarzania danych zwigzanych z nowoczesna reklama internetowa, a zwtaszcza
reklama realizowang w modelu programmatic.

Podkreslenia wymaga, ze przekazanie informacji, zawierajgcej wszystkie elementy wskazane odpo-
wiednio w art. 13 i 14 RODO, nie jest wystarczajace do w petni prawidtowego wykonania obowigzku
informacyjnego. Formutowanie rozbudowanych i bardzo szczegétowych klauzul informacyjnych,
ktorych przeczytanie (od razu i w catosci) jest niezbedne do tego, aby dotrze¢ do tresci umieszczo-
nych na stronie internetowej czy skorzysta¢ z dostepnej tam ustugi, nie jest - wbrew czesto pojawia-
jacym sie opiniom - wtadciwym rozwigzaniem. Po pierwsze, tego rodzaju praktyka jest niewatpliwie
uciazliwa dla odbiorcow przekazywanych informacji i wcale nie prowadzi do zatozonego celu - nad-
miar informacji podanych w nieprzystepnej formie i nieodpowiednim miejscu, czesto sformutowa-
nych z wykorzystaniem specjalistycznego, hermetycznego jezyka nie zwieksza poziomu wiedzy
i Swiadomosci w zakresie procesu przetwarzania danych. Przeciwnie - zbyt duza ilos¢ informacji
sformutowanych z pominieciem wymogoéw dotyczacych przejrzystosci i jasnosci przekazu pro-
wadzi¢ moze do dezinformacji na skutek tzw. ,,przetadowania informacyjnego”. Po drugie, takie
podejscie do wykonywania obowigzkéw informacyjnych utrudnia normalne korzystanie z ustug spo-
teczenstwa informacyjnego. W efekcie jest réwniez niekorzystne z biznesowego punktu widzenia
administratoréw, ktérym zalezy przeciez na tworzeniu ustug i produktédw mozliwie najbardziej atrak-
cyjnych i przyjaznych dla klientéw. Po trzecie wreszcie, takie podejscie budzi¢ moze watpliwosci
natury prawnej, szczegbélnie w kontekscie wymogoéw wynikajacych z zasady przejrzystosci, tj.
wymogoéw formutowania informacji kierowanych do podmiotéw danych w sposéb zwiezty i przej-
rzysty. Zasade te w odniesieniu do wykonywania obowigzkéw informacyjnych mozna by sprowa-
dzi¢ do dosc¢ prostej dyrektywy, tj. nakazu informowania w taki sposéb, aby odbiorca zrozumiat
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przekazywang informacje (czyli aby informacja ,dotarta” do odbiorcy, do ktérego jest kierowana),
a nie tak, aby tylko formalnie sprostaé wszelkim wymogom zwigzanym z przekazywaniem okreslo-
nych informacji. Bardzo istotny jest bowiem réwniez sposéb wykonania obowigzkéw informa-
cyjnych, a ten powinien uwzglednia¢ wymogi wskazane w art. 12 ust. 1 RODO, zgodnie
z ktorym administrator powinien przekazywac informacje w zwieztej, przejrzystej i tatwo zro-
zumiatej formie.

Jak sie wydaje, przyczyna wyzej wspomnianych praktycznych probleméw z prawidtowym wykona-
niem obowiagzkéw informacyjnych jest konieczno$¢ pogodzenia dwdch pozornie sprzecznych ze
sobg elementow, tj. z jednej strony znacznej ilosci informacji, ktére administratorzy majg obowiazek
przekaza¢ podmiotom danych (art. 13 i 14 RODO), a z drugiej koniecznosci zachowania zwieztej,
przejrzystej i tatwo zrozumiatej formy przekazu (art. 12 RODO). Rozwigzaniem w powyzszym zakre-
sie wydaje sie przyjecie, zgodnie ze stanowiskiem Grupy Roboczej Art. 29, tzw. ,,warstwowego
podejscia” do wykonania obowiazku informacyjnego (ang. layer approach). Podziat wszystkich
informacji, ktérych przekazanie podmiotom danych sktada sie na obowiagzek informacyjny, na kilka
grup/zestawow oraz przekazywanie ich stopniowo (zgodnie z zatozeniami warstwowego podejscia)
wydaje sie jednoczesnie odpowiadaé na problem ,przetadowania informacyjnego”, tj. sytuacji,
w ktorej podmiot danych otrzymuje jednoczesnie tak wiele szczegdtowo ujetych informacji dotycza-
cych przetwarzania jego danych osobowych, ze w efekcie nie jest w stanie ich przyswoié i zrozumiec.

Warstwowe podejscie do wykonania obowigzku informacyjnego

Warstwowe podejscie do wykonywania obowigzkéw informacyjnych - rozwigzanie zaproponowane
przez Grupe Robocza Art. 29 - w mozliwie najwiekszym uproszczeniu oparte jest na przekazywaniu
wymaganych prawem informacji w dwéch lub w kilku ptaszczyznach (poziomach) komunikacji. W $ro-
dowisku cyfrowym mozliwie jest zatem odestanie do réznych kategorii informacji zamiast przekazania
wszystkich informacji w pojedynczym komunikacie wyswietlanym na ekranie. Tytutem przyktadu - na
poziomie formularza rejestracyjnego, w ramach ktérego zbierane sg dane osobowe, uzytkownik otrzy-
muje podstawowe informacje o procesie przetwarzania danych (pierwsza warstwa informacyjna) i jed-
noczesnie zostaje odestany do polityki prywatnosci, w ramach ktérej znajduje wszystkie pozostate
informacje (druga warstwa informacyjna). W zaleznosci od stopnia skomplikowania procesu warstw
informacyjnych moze by¢ réwniez wiecej - kluczowe jest jednak zachowanie jezykowej, logicznej
i funkcjonalnej spojnosci pomiedzy poszczegdlnymi warstwami tak, aby spetniona byta zasada przej-
rzystosci przetwarzania danych. Zgodnie z wytycznymi Grupy Roboczej, w ramach pierwszej warstwy
informacyjnej administrator ma obowigzek przekazac przede wszystkim informacje o (i) celach prze-
twarzania, (ii) tozsamosci administratora danych i (iii) prawach osoby, ktérej dane dotycza. Chodzi
zatem o te kategorie informacji, dzieki ktorym podmiot danych bedzie w stanie zrozumie¢, jakie beda
konsekwencje przetwarzania jego danych osobowych w konkretnym procesie przetwarzania.

Pozostate wymagane prawem informacje moga znalezé sie w kolejnej warstwie informacyjne;.
Z uwagi na konieczno$¢ zbudowania funkcjonalnego potaczenia pomiedzy pierwsza i druga (odpo-
wiednio druga i kolejna) warstwa informacyjna, konieczne jest rowniez oczywiscie jasne i niebudzace
watpliwosci odestanie do tej drugiej warstwy. Zatem, poza wyzej wymienionymi elementami trescio-
wymi klauzuli informacyjnej, powinna sie w niej znalez¢ rowniez informacja, gdzie mozna zapoznac
sie z kompletem informacji na temat przetwarzania danych osobowych.

Jakie sg zalety warstwowego podejscia do wykonywania obowigzkoéw informacyjnych? Jak wska-
zuje Grupa Robocza Art. 29, takie podejscie pozwala uniknaé ,przetadowania informacyjnego”, tj.
sytuacji, w ktorej odbiorca informacji, na skutek zbyt duzej ich ilosci oraz mato przejrzystej formy ich
przekazania przestaje rozumiec tre$¢ komunikatu lub zniecheca sie do przeczytania go w catosci.
Dodatkowo pozwala ono w efektywny sposéb pogodzi¢ znaczny zakres informacji, jakie musza
zostac przekazane podmiotom danych, z wymogiem, aby wszystkie te informacje zostaty przekazane
w jasny i zrozumiaty sposob. Jednoczesénie Grupa Robocza Art. 29 wprost wskazuje, ze wtasciwym roz-
wigzaniem jest pozostawienie podmiotom danych wyboru w zakresie tego, z ktorymi informacjami
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chca sie zapoznac. Ten ostatni wniosek (oparty, jak sie wydaje, na oczywistym zatozeniu, ze nikogo
nie da sie zmusi¢ do przeczytania klauzuliinformacyjnej) wymaga szczegdlnego uwypuklenia. Wobec
powyzszego, praktyczne rozwigzania w zakresie wykonania obowiazku informacyjnego, ktore w celu
zapoznania sie z kompletem informacji o przetwarzaniu danych, wymagaja od podmiotéw danych
podjecia okreslonych dziatan (przyktadowo klikniecia w ,,dowiedz sie wiecej”, ,,zobacz liste zaufa-
nych partneréw”, wejscia w ,ustawienia zaawansowane” czy ,polityke prywatnosci”) uznac nalezy
za w petni prawidtowe. Oczywiscie administrator danych osobowych ma obowigzek zadbac o to, aby
precyzyjnie i jasno wskazad, jakie konkretne dziatanie musi zosta¢ podjete w celu otrzymania kom-
pletnej informacji o przetwarzaniu.

Wazne jest, zeby pierwsza, podstawowa war-
stwa obowiazku informacyjnego realizowana
byta w formie wtasciwej dla zbierania infor-
macji w ramach danego procesu - osoba
informowana powinna tatwo i przede wszyst-
kim juz w momencie gromadzenia jej danych
osobowych otrzymac podstawowe informa-
cje na temat danego procesu przetwarzania.
Przekazanie informacji w warstwie szczegé6to-
wej moze natomiast polega¢ na odestaniu do
polityki prywatnosci (link), a w przypadku
innych - niz poprzez strone internetowga - form
komunikacji moze sie odbywac¢ w nastepu-
jacy sposéb:
® w formie wiadomosci e-mail przesytanej
osobie, ktérej dane sa zbierane, przygoto-
wane do pobrania pod unikalnym adre-
sem URL,
® w formie komunikatu na stronie WWW
dostepnego tylko dla osoby, ktorej dane sa
zbierane (zaktadka prywatnos¢ np.
w panelu konta uzytkownika).

Realizacja obowiagzku informacyjnego na kilku poziomach (zgodnie z wyzej opisanymi zatozeniami)
wydaje sie najbardziej odpowiednim rozwigzaniem w przypadku bardziej skomplikowanych proce-
séw przetwarzania, np. w przypadku reklamy internetowej realizowanej w modelu programmatic.
Poziom skomplikowania tego procesu nie pozwala bowiem na jasne i zrozumiate dla uzytkownikéw
stron internetowych podanie wszelkich wymaganych informacji za jednym razem, przyktadowo
wytacznie w ramach jednego komunikatu wyswietlanego na stronie internetowe;j.

Obowiqgzek informacyjny w marketingu internetowym

Majac na uwadze, ze informacje o uzytkownikach stron internetowych, ktére zbierane sa w ramach
nowoczesnego marketingu internetowego, w okreslonych sytuacjach moga stanowi¢ dane oso-
bowe, niezbedne jest rozwazenie, jak w tej sytuacji wykonac obowiazki informacyjne wobec oséb,
ktérych dane te dotycza®. W pierwszej kolejnosci nalezy okresli¢, jaka bedzie podstawa prawna
tego obowiazku, a w konsekwencji - jaki bedzie zakres informacji wymagajacych przekazania pod-
miotowi danych (czyli ,,co przekazac¢?”). Nastepnie konieczne bedzie zastanowienie sie nad prak-
tycznymi sposobami przekazania tych informacji w taki sposoéb, aby sprosta¢ wymogom art. 12
RODO, tj. aby informacje zostaty przekazane w zwieztej, przejrzystej i tatwo zrozumiatej formie (czyli
sjak przekazac?”).

# Podkreslenia wymaga, ze typowe identyfikatory internetowe, np. ID cookie, nie stanowia ,,same w sobie” danych osobowych. Danymi osobo-
wymi beda dopiero informacje gromadzone za ich posrednictwem lub do nich przypisane. Innymi stowy, identyfikatory powinny by¢ trakto-
wane jako dane osobowe dopiero wéwczas, gdy taczone sa zinnymi unikatowymi identyfikatorami lub innymi informacjami, ktore pozwalajag
na identyfikacje danej osoby fizycznej.
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W wiekszosci przypadkéw nie budzi watpliwosci okreslenie tego, ktéry z obowiazkéw informacyj-
nych powinien zosta¢ wykonany przez administratora danych przetwarzajacego je w ramach ustug
zwiazanych z marketingiem internetowym, tj. czy bedzie to obowiazek zwigzany ze zbieraniem infor-
macji bezposrednio od podmiotu danych (art. 13 RODO), czy tez obowiazek wynikajacy z innych
sposobdéw zbierania tych danych (art. 14 RODO). W typowej sytuacji administrator bedzie miat
obowiazek wykona¢ obowiazek wynikajacy z art. 13 ust. 1i 2 RODO - z uwagi na to, ze dane
osobowe beda zbierane bezposrednio od osoby, ktorej dotycza (np. od osoby odwiedzajacej
dana strone internetowa). W $wietle wytycznych Grupy Roboczej Art. 29 za dane osobowe zbierane
bezposrednio od danej osoby uznac nalezy nie tylko dane ,,aktywnie” przekazane przez podmiot
danych (przyktadowo w sytuacji wypetnienia formularza rejestracyjnego), ale rowniez dane pozyski-
wane przez administratora w drodze obserwacji (np. obserwacja ,,aktywnosci” danego uczestnika
strony internetowej poprzez technologie Sledzace)®.

Odnoszac sie do kwestii sposoboéw wykonania obowigzku informacyjnego, warstwowe podejscie do
jego wykonania zostato przyjete i wdrozone przez niemal wszystkich wydawcow serwisow inter-
netowych (oczywiscie konkretne przyjete rozwigzania roznia sie w szczegotach, ale - co wazne
- wszystkie oparte zostaty na podobnych zatozeniach). Majac na uwadze fakt, iz to wtasnie za posred-
nictwem serwiséw internetowych ich uzytkownicy otrzymuja informacje o przetwarzaniu ich danych
osobowych dla celéw nowoczesnej reklamy internetowej (w tym w szczegélnosci reklamy realizowa-
nej w modelu programmatic) - serwisy sa naturalnym ,miejscem kontaktu” uzytkownikéw i wszyst-
kich podmiotéw zaangazowanych w procesie reklamowym, powyzsza praktyke nalezy ocenié
zdecydowanie pozytywnie. Stanowi ona istotny krok w strone zwiekszenia przejrzystosci catego
procesu przetwarzania danych osobowych w celu wyswietlania reklam i tresci dopasowanych
do preferencji uzytkownikow.

Podkreslenia wymaga, ze wydawcy staneli przed szczegélnie trudnym wyzwaniem w zwigzku ze spo-
sobem funkcjonowania rynku reklamy programmatic, ktéry angazuje w proces przetwarzania danych
bardzo wiele podmiotéw wystepujacych w bardzo réznych rolach (reklamodawcy, platformy popy-
towe i podazowe, domy mediowe oraz inni posrednicy reklamowi). Ich zadaniem byto zatem zapro-
jektowanie poszczeg6lnych warstw zawierajacych informacje o przetwarzaniu danych w taki sposob,
aby uzytkownik danego serwisu od samego poczatku, tj. od chwili wyswietlenia danej strony interne-
towej miat petna i jednoczes$nie jasna informacje zaréwno o podmiotach, ktére biorg udziat w proce-
sie przetwarzania, jak i o celach przetwarzania prowadzacego do dopasowania tresci serwisu lub
personalizacji wySwietlanej na jego powierzchni reklamy.

W tym celu wydawcy serwiséw internetowych zdecydowali sie wykorzystac tzw. consent- walls, tj. spe-
cjalne plansze wyswietlane uzytkownikom od razu po wejsciu na dang strone internetowa, umoz-
liwiajace rowniez wyrazenie zgody na przetwarzanie danych osobowych w celach prowadzenia
reklamy internetowej opartej na analizie danych dotyczacych ,,aktywnosci” uzytkownikoéw i/lub
wyrazenie zgody na instalowanie plikow cookies oraz wykorzystywanie informacji w nich zapisa-
nych m.in. do celow marketingowych (zgodnie z przepisem art. 173 Prawa Telekomunikacyjnego).
Consent-walls, obok funkcjonalnosci zwigzanych z wyrazeniem zgody, stanowig jednocze$nie pierw-
sza warstwe w ramach wykonania obowiazku informacyjnego i zawierajg najbardziej istotne infor-
macje o procesie przetwarzania danych. Zazwyczaj sa to informacje (i) moéwiace o celu przetwarzania
danych (dopasowywanie tresci oraz personalizacja wyswietlanych reklam), (ii) kategorii wykorzysty-
wanych danych (dane o ,aktywnosci” uzytkownika zapisywane w plikach cookies) oraz (iii) podmio-
tach zaangazowanych w proces przetwarzania (tu najczesciej pojawia sie okreslenie ,zaufani
partnerzy”). Dodatkowo w ramach tej pierwszej warstwy znajduje sie zwykle odestanie do polityki
prywatnosci lub innego miejsca, w ktérym podmiot danych moze uzyska¢ komplet informacji na
temat przetwarzania jego danych osobowych.

Zatem, uzytkownikowi wchodzacemu na strone internetowa wyswietlany jest komunikat zawie-
rajacy podstawowe informacje o przetwarzaniu jego danych osobowych (pierwsza warstwa obo-
wiazku informacyjnego), a jednocze$nie zawarty w nim zwrot ,zobacz wiecej” czy ,dowiedz sie
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wiecej” stanowi aktywny link odsytajacy do dokumentu, w ktérym proces przetwarzania zostat
opisany kompletnie, tj. zgodnie z art. 13 ust. 1 i 2 RODO (druga warstwa obowigzku informacyj-
nego).

Z perspektywy administratora bedacego wydawca, tj. wtascicielem strony internetowej, na ktéra
wprowadzone zostaty technicznie rozwigzania pozwalajace na instalowanie technologii umozliwia-
jacych gromadzenie danych o uzytkownikach stron internetowych, w szczeg6lnosci zapisywanie ich
w plikach cookies - najprostszym i najbardziej intuicyjnym rozwigzaniem wydaje sie by¢ zrealizowa-
nie obowigzkéw informacyjnych w petnym zakresie wtasnie w polityce prywatnosci.

W ramach projektowania powyzszych rozwigzahn wydawcy stron internetowych przejeli dwa zasadni-

cze modele dziatania, tj.:

® wykorzystali stosowane jeszcze przed RODO komunikaty zawierajace klauzule zgody na przecho-
wywanie informacji lub uzyskiwanie dostepu do informacji juz przechowywanej w telekomunika-
cyjnym urzadzeniu koicowym uzytkownika koficowego (czyli potocznie ,,zgoda na pliki cookies”),
uzupetniajac je o klauzule zgody na przetwarzania danych osobowych oraz pierwsza warstwe
informacji o procesach przetwarzania danych osobowych,

® stworzyli nowe komunikaty obok rownolegle istniejacych komunikatéw ze zgoda na pliki cookies,
zawierajace tylko zgode na przetwarzania danych osobowych oraz pierwsza warstwe informacji
0 procesach przetwarzania.

Majac na uwadze wytyczne wynikajace z zasady przejrzystosci (jednej z podstawowych zasad wyni-
kajacych z RODO), bardziej prawidtowe wydaje sie pierwsze rozwigzanie. Potacznie obu klauzul
zgody w jednym komunikacie od razu wskazuje na powigzanie pomiedzy instalowaniem plikow
cookies a przetwarzaniem danych osobowych w nich zapisanych (tj. przyktadowo informacji
o0 ,aktywnosciach” danego uzytkownika na stronie internetowej), tym samym dajac uzytkownikowi
podstawowa wiedze na temat sposobu funkcjonowania reklamy internetowej. Dodatkowo, mniejsza
liczba komunikatow i zawartych w nich informacji jest po prostu bardziej czytelna i przyjazna dla
uzytkownika.

Tytutem przyktadu, tres¢ wyzej wspominanego consent-wall w zakresie wykonania obowiazku infor-
macyjnego dotyczacego przetwarzania danych osobowych moze wygladaé nastepujaco: ,,poprzez
(...) wyrazasz zgode na przetwarzanie danych osobowych przez X oraz Zaufanych Partneréw X do
celéw marketingowych, w szczegbélnosci na potrzeby wyswietlania reklam dopasowanych do Twoich
zainteresowan i preferencji (...). Pamietaj, ze wyrazenie zgody jest dobrowolne, a wyrazona zgode
mozesz w kazdej chwili cofna¢. Dowiedz sie wiecej lub zdecyduj o zgodzie”.

W oparciu o dotychczasowe doswiadczenia w stosowaniu RODO oraz wyzej poczynione uwagi doty-

czace standardéw komunikacji z podmiotami danych osobowych, tak zaprojektowany sposéb

wypetnienia obowiazku informacyjnego powinien spetnia¢ nastepujace wymogi:

® consent-wall powinien by¢ czytelnie wyodrebniony od pozostatej zawartosci strony internetowe;j
(tak aby nie zostat przypadkowo ,,pominiety”), a informacje w nim zawarte dobrze widoczne dla
uzytkownikow,

® komunikat w nim zawarty powinien by¢ sformutowany w sposéb mozliwie jasny i precyzyjny, tj.
z wykorzystaniem kroétkich zdan i powszechnie zrozumiatego, potocznego jezyka, a jednoczesnie
powinien zawiera¢ podstawowe informacje o procesie przetwarzania (cel, tozsamos$¢ administra-
tora oraz kategorie podmiotdéw zaangazowanych w przetwarzanie danych),

® komunikat nie powinien by¢ zbyt dtugi i zawieraé zbyt szczegbétowych informacji - te sg przeciez
zawarte w drugiej warstwie informacyjnej, czyli w polityce prywatnosci, w szczeg6lnosci komuni-
kat nie powinien wymienia¢ wszystkich odbiorcow danych wystepujacych w modelu reklamy
programmatic, a jedynie kategorie tych odbiorcow (rozwigzanie wprost dopuszczane w tresci
art. 13 ust. 1 pkt e RODO),

® komunikat powinien rowniez zawierac krétkie wyjasnienie, sformutowane potocznym jezykiem,
co do tego, jakie beda konsekwencje przetwarzania danych osobowych uzytkownika,
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® komunikat powinien zawiera¢ widoczne odestanie do miejsca, w ktorym zawarte sa wszystkie
informacje o procesie przetwarzania danych, np. do polityki prywatnosci,

® polityka prywatnosci powinna zawiera¢ wszystkie informacje wymienione w art. 13 ust. 1i 2
RODO, a jednoczesnie by¢ sformutowana jasnym, prostym i zrozumiatym jezykiem,

® polityka prywatnosci musi by¢ tatwo dostepna na kazdym etapie korzystania ze strony interneto-
wej, a nie tylko przez odestanie z komunikatu zawartego w consent-wall. W tym zakresie polityka
prywatnosci powinna by¢ co najmniej podlinkowana w dolnej czesci kazdej strony danego ser-
wisu,

® komunikat zawarty w consent-wall nie powinien nadmiernie utrudniaé¢ normalnego korzystania
z danego serwisu i jego funkcjonalnosci, w szczeg6lnosci to uzytkownik powinien samodzielnie
decydowac o tym, kiedy zapozna sie z informacjami o przetwarzaniu jego danych osobowych.

Podsumowanie

Nalezy pozytywnie ocenic fakt, ze wydawcy serwiséw internetowych zdecydowali sie na warstwowe
podejécie do wykonania obowigzkéw informacyjnych wynikajacych z RODO. Wobec znacznego
poziomu skomplikowania proceséw przetwarzania danych, zwiazanych z reklama interne-
towa, a w szczegblnosci tg realizowana w modelu programmatic, to wtasnie ten sposob przyblizenia
wskazanych wyzej proceséw uzytkownikom serwiséw nalezy uznac za wtasciwy, tj. odpowiednio
prosty oraz czytelny. Jednoczes$nie nalezy zaktadac, ze przyjete rozwigzania beda podlegac dalszym
modyfikacjom i ujednoliceniu w ramach inicjatyw branzowych - w szczegélnosci w ramach opraco-
wanego przez |IAB Europe standardu IAB Transparency & Consent Framework. o
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REALIZACJA PRAW PODMIOTOW
DANYCH W INTERNECIE

Zgdania oséb, ktérych dane dotyczq - zakres uprawnieih w RODO

RODO zacheca do skorzystania z realizacji praw przez wszelkie podmioty danych, a wiec takze te,
ktérych dane sg przetwarzane przez podmioty z branzy internetowej. Takimi podmiotami praw sa
np. uzytkownicy internetu, ktorzy: przegladaja strony internetowe, korzystaja z ustug skrzynek pocz-
towych, dokonuja zakupéw w sklepach internetowych, biora udziat w konkursach ogtaszanych na
stronach internetowych czy tez wypowiadaja sie na stronach portali czy w serwisach spotecznoscio-
wych. W zwigzku z tym powstata konieczno$¢ stworzenia procedury umozliwiajacej wystapienie
przez danego uzytkownika z odpowiednim zadaniem do danego podmiotu z branzy internetowej.
Grupa Wdrozeniowa GDPR IAB Europe opracowata dokument roboczy odnoszacy sie do zadan pod-
miotéw danych® celem wskazania wytycznych w tym zakresie. Dokument ten pokazuje, w jaki spo-
séb uzytkownicy internetu mogg skorzystaé z przystugujacych im praw.

Procedura realizacji praw dotyczy wszystkich uprawnien zagwarantowanych w art. 12-22 RODO,
motywach 39, 58-72, 166 i 167 preambuty RODO oraz art. 3-5 uodo. Procedura realizacji praw pod-
miotéw danych powinna w szczegb6lnosci okreslaé zasady postepowania dotyczace rozpatrywania
nastepujacych rodzajow zgdan podmiotéw w zakresie realizacji ich uprawnien:

® prawa dostepu do informacji, w tym prawa do kopii danych (art. 15),

prawa do sprostowania danych (art. 16),

prawa do zapomnienia (art. 17),

prawa do ograniczenia przetwarzania (art. 18),

prawa do przenoszenia danych (art. 20),

prawa do sprzeciwu (art. 21),

prawa do niepodlegania automatycznym rozstrzygnieciom indywidualnym (art. 22).

Procedura redlizacji zgdan osob, ktérych dane dotyczg

Kazdy z administratoréw danych z branzy internetowej powinien opracowac procedure realizacji
praw podmiotéw danych, ktérych dane przetwarza. Procedura powinna zawiera¢ co najmniej takie
elementy jak: zasady i tryb przyjmowania zagdan (wnioskéw) podmiotéw danych, termin i sposéb ich
rozpatrzenia, a takze zasady postepowania w przypadku pozytywnego i negatywnego rozpoznania
whniosku.

Procedure realizacji praw podmiotéw danych (uzytkownikéw internetu) mozna opisa¢ w pieciu,
nastepujacych krokach:

Po pierwsze, konieczne jest przygotowanie procedury wskazujacej sposéb realizacji zadan osob,
ktorych dane dotycza oraz udostepnienie adresu e-mail badZ formularza elektronicznego do
zgtaszania zadan.

Po drugie, niezbedne jest ustalenie swojej roli, tj. czy dla danych osobowych, ktérych dotyczy
zadanie, jest sie administratorem (wspdtadministratorem) tych danych czy tez procesorem. Ma to
istotne znaczenie prawne, adresatem obowigzkéw okreslonych w art. 12-22 RODO jest bowiem
administrator danych. Jezeli z analizy wynika, ze podmiot, do ktérego skierowano wniosek, jest pod-
miotem przetwarzajacym, niezbedne jest przekazanie tego zadania do wtasciwego administratora
lub, jezeli to przewiduje umowa z administratorem, rozpoznanie zadania zgodnie z instrukcjami
administratora.

% |AB Europe GDPR Implementation Working Group Version 1.0 6 April 2018: DATA SUBJECT REQUEST Working Paper 04/2018.
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Po trzecie, konieczne jest sprawdzenie, czy zadanie nie jest objete wyjatkiem od obowiazku reali-
zacji zadania osoby, ktorych dane dotycza (art. 11 ust. 1 RODO).

Po czwarte, nalezy zweryfikowaé tozsamos¢ osoby wystepujacej z zadaniem. Istotne jest, ze
w przypadku posiadania uzasadnionych watpliwosci co do tozsamosci osoby wystepujacej z zada-
niem (uzytkownika) podmiot z branzy internetowej moze zazada¢ dodatkowych informacji niezbed-
nych do potwierdzenia tozsamosci takiej osoby (art. 12 ust. 6 RODO).

Po piate, po dokonaniu wyzej wymienionych weryfikacji, podmiot z branzy internetowej realizuje
zadanie uzytkownika badz odmawia realizacji, jezeli istniejg ku temu podstawy. Rozpatrzenie zada-
nia nastepuje w terminie 30 dni od dnia otrzymania wniosku, co oznacza, ze w tym terminie powinna
zostac wystana do wnioskodawcy informacja o sposobie rozpoznania wniosku. W razie potrzeby ter-
min mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany charakter zadania lub
liczbe zadan (art. 12 ust. 3 RODO). W takim przypadku informacje o przedtuzeniu terminu nalezy
przekazac¢ w ciggu 30 dni od otrzymania zadania, powiadamiajac o tym wnioskodawce z podaniem
przyczyn opdznienia.

Administrator danych moze zwrécié sie do i =P £ B P ER B
wnioskodawcy z wezwaniem o uzupetnie-
nie wniosku, wraz z informacja, ze jego nie-
uzupetnienie spowoduje odmowne -.-....-..-.-
rozpatrzenie wniosku, w sytuacjach gdy: -...-.-.-.--
® podane we wniosku informacje nie T
umozliwiaja przestania odpowiedzi oraz R
kopii danych osobowych,
® whniosek jest niejasny lub niezrozumiaty,
® wniosek dotyczy przekazania kopii
danych lub przeniesienia danych, ale
wnioskodawca nie okredlit zakresu
danych do skopiowania lub przeniesienia,
® wniosek dotyczy przeniesienia danych,
ale wnioskodawca zazadat uzycia for-
matu danych lub technologii, ktére nie
sg stosowane przez danego administra-
tora,
® wniosek dotyczy przeniesienia danych,
ale wnioskodawca nie podat nazwy
i adresu innego administratora lub podat
btedny adres lub nazwe administratora,
do ktérego zazadat przeniesienia
danych.

W wezwaniu powinien zostac¢ okreslony ter-
min, w ktéorym wnioskodawca powinien
uzupetni¢ wniosek.

Administrator moze negatywnie rozpatrzy¢ wniosek, w sytuacji gdy:

® whniosek jest nieuzasadniony, w szczeg6lnosci gdy pozytywne zatatwienie wniosku jest prawnie
niedopuszczalne lub niewymagane,

® whniosek jest nadmiarowy, w szczeg6lnosci gdy jest sktadany ustawicznie, co oznacza wniosek
sktadany czesciej niz raz na 2 miesigce w tej samej kategorii sprawy,

® brak mozliwosci technologicznych zrealizowania wniosku, np. w sytuacji wniosku o przeniesienie
danych,

® whniosek nie zostat w terminie uzupetniony przez wnioskodawce o informacje, pomimo wezwania
wystanego do wnioskodawcy.

Rok obowigzywania RODO



W przypadku negatywnego rozpatrzenia wniosku skierowana do wnioskodawcy informacja powinna
zawieraé uzasadnienie negatywnej decyzji oraz pouczenie o mozliwosci wniesienia przez wniosko-
dawce skargi do organu nadzorczego oraz skorzystania ze Srodkéw ochrony prawnej przed sagdem.

W sytuacji pozytywnego rozpatrzenia wniosku podejmowane przez administratora dziatania
powinny mie¢ na celu ochronie intereséw podmiotéw danych, np. w przypadku przekazywania kopii
danych osobowych lub przeniesienia danych powinny by¢ one dodatkowo zabezpieczane w zalez-
nosci od formy ich przesytania.

Ponizej przedstawiono schemat graficzny ww. procedury.

~N
« Stwérz procedure oraz
« Udostepnij adres poczty elektronicznej lub formularz elektroniczny do sktadania zadan.
J
~
« Ustal swojg role, tj. odpowiedz sobie na pytanie, czy dla danych, ktérych dotyczy zadanie, jestes administratorem czy procesorem
« Jezeli jeste$ procesorem, poinformuj uzytkownika o tozsamosci administratora, a takze - jezeli wymaga tego umowa powierzenia przetwarzania danych,
przekaz administratorowi zgdanie badz rozpoznaj go zgodnie z wytycznymi administratora.
J
~N

« Sprawdz, czy stosuje sie wyjatek od obowiazku realizacji zgdania oséb, ktorej dane dotycza (art, 11 ust. 1 RODO).
« Pamietaj, ze jezeli cele, w ktorych administrator przetwarza dane osobowe (np. cookies), nie wymagaja lub juz nie wymagaja zidentyfikowania przez niego
osoby, ktorych dane dotycza, administrator nie ma obowiazku uzyskania dodatkowych informacji w celu zidentyfikowania osoby, ktdrej dane dotycza.

J
N
« Zweryfikuj tozsamos¢ podmiotu danych.
« Pamietaj, ze w przypadku uzasadnionych watpliwosci co do tozsamosci osoby fizycznej sktadajacej zagdanie administrator moze zazada¢ dodatkowych
informacji niezbednych do potwierdzenia tozsamosci, np. oswiadczenia, ze sg jedynymi uzytkownikami przegladarki lub urzadzenia mobilnego.
J/
~N
« Zrealizuj zadanie uzytkownika lub odmow realizacji, jezeli istnieja ku temu podstawy.
J

12. Schemat graficzny procedury realizacji praw podmiotéw danych, ktérych dane sa przetwarzane

Problemy praktyczne z readlizacjg praw podmiotéw danych
w internecie

Najwieksze problemy w branzy internetowej z realizacja praw oséb, ktérych dane dotycza, poja-
wiaja sie w przypadku realizacji zadan dotyczacych udzielenia kopii danych i ich usuniecia. Wiek-
szo$étych podmiotéw zbiera bowiemi przetwarzainformacje, ktére bezposrednio nie identyfikuja
osob fizycznych (tzw. dane pseudonimizowane), gdyz nie jest to ich celem. Zaliczamy do nich pliki
cookie, adres internetowy IP czy identyfikator telefonu komdrkowego IMEL. Pliki te identyfikuja
dane urzadzeniai przegladarki uzywane do przegladania stron internetowych, nie dajg jednak moz-
liwosci ustalenia tozsamosci uzytkownika, gdyz nie sg w zaden spos6b taczone z jego danymi oso-
bowymi.

Administratorzy, bedac w posiadaniu wytacznie tych danych, aby méc odpowiedzie¢ na zadanie,
musza wykona¢ dodatkowe dziatania, aby pozyska¢ dane umozliwiajace identyfikacje osoby. Zasto-
sowanie w takim przypadku znajduje art. 11 ust. 1 RODO, kt6ry stanowi, Ze administrator nie ma
obowiazku zachowania, uzyskania ani przetworzenia dodatkowych informacji w celu zidenty-
fikowania osoby, ktorej dane dotycza wytacznie po to, aby zastosowac sie do wymogow okre-
Slonych w RODO. Zapis ten nalezy interpretowaé w ten sposéb, ze jezeli administrator nie jest
w stanie zidentyfikowaé osoby fizycznej na podstawie posiadanych danych osobowych, to ma on
prawo - po uprzednim powiadomieniu tej osoby, o ile jest to mozliwe,(art. 11 ust. 2 RODO) - odmé-
wic realizacji praw wynikajacych z przepiséw art. 15-20 RODO. Odmowa taka nie jest jednak dopusz-
czalna, jezeli podmiot danych, na pro$be administratora, dostarczy dodatkowych informacji, ktére
pozwola na jego identyfikacje.
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W powyzszym kontekscie warto rowniez przypomniec, ze podmiot z branzy internetowej, jezeli tylko
ma uzasadnione watpliwosci w tym wzgledzie, moze zazada¢ dodatkowych informacji niezbednych
do potwierdzenia tozsamosci osoby, ktérej dane dotycza (art. 12 ust. 6 RODO). W praktyce admini-
stratorzy z branzy internetowej zadaja od wnioskodawcéw np. ztozenia oSwiadczenia, ze sg jedynymi
posiadaczami czy uzytkownikami przegladarki lub urzadzenia mobilnego, przy pomocy ktérego
przetwarzane byty dane osobowe objete zadaniem.

W swoich wytycznych réwniez Grupa Wdrozeniowa GDPR IAB Europe® zwraca szczegbdlng uwage na
konieczno$¢ weryfikacji tozsamosci osoby sktadajacej wniosek z zadaniem realizacji praw. Jest to
kluczowe w przypadku realizacji zadan dotyczacych prawa do kopii danych, gdyz istnieje tu wysokie
ryzyko naruszenia danych osobowych poprzez bezpodstawne udostepnienie osobom niepozada-
nym. Konsekwencje takiego dziatania przewazaja nad potrzeba ujawnienia np. historii przeglada-
nych stron. Administratorzy z branzy internetowej powinni wiec stworzyé mechanizm do weryfikacji
tozsamosci, ktory pozwoli zidentyfikowac uzytkownika oraz spetni¢ zadania w zakresie zbierania
jego aktywnosci na witrynach administratora. Sposoby weryfikacji powinny by¢ szczegétowo opi-
sane w procedurze realizacji praw podmiotéw danych osobowych. Dotyczy to danych zaréwno nie-
pseudonimizowanych, takich jak adresy email, jak i pseudonimizowanych, takich jak identyfikatory
internetowe (np. cookies).

a) Dane niepseudonimizowane

W przypadku danych niepseudonimizowanych, jezeli uzytkownik logowat sie do witryny poprzez
formularz logowania, np. do poczty elektronicznej, forum czy sklepu internetowego, to wowczas
wszystkie dziatania uzytkownika przypisywane sa do jego konta i administrator moze je z tatwo-
$cig uzyskac i udostepnié. W celu identyfikacji moze poprosi¢ o wypetnienie formularza na stro-
nie firmy, klikniecie w link weryfikacyjny czy podanie numeru PIN nadanego podczas rejestracji.
W przypadku udostepniania danych wrazliwych wskazane jest stosowanie wieloetapowej weryfi-
kacji. W przypadku gdyby uzytkownik zadat podania mu wszystkich informacji, jakie zbiera
wydawca za pomoca identyfikatorow, wéwczas moze on udostepnic jedynie informacje na temat
stron aktywnosci, ktére zostaty przypisane do zalogowanego konta uzytkownika. Nie moze poda¢
danych o catej aktywnosci (zawartych w cookies), a ktore zostaty zarejestrowane, gdyz istnieje
mozliwos¢, ze aktywnosci na nich mogta dokonac inna osoba, gdy uzytkownik nie byt zalogo-
wany i podanie tych informacji mogtoby negatywnie wptynaé na prawa i wolnosci osoby, ktorej
dane dotycza.

b) Dane pseudonimizowane

W przypadku posiadania wytacznie danych pseudonimizowanych, jak identyfikatory interne-
towe, weryfikacja osoby, ktérej dane dotycza, wymaga zastosowania innych metod. Wynika to
z faktu, iz z jednego urzadzenia i jednej przegladarki moze korzystac kilka oséb, np. w gospodar-
stwie domowym. Jezeli nie loguja sie oni do konta w systemie komputera, ich czynnosci zostang
zarejestrowane pod jednym numerem cookie, zatem identyfikacja konkretnej osoby po stronie
wydawcéw internetowych, bez dodatkowych informacji, jest niemozliwa. Grupa Wdrozeniowa
w swoich wytycznych zwraca szczegélng uwage na to, iz administratorzy przetwarzajacy tego
rodzaju dane powinni zazada¢ przestania numeru identyfikatora, ktérego dotyczy zadanie, np.
poprzez screen ekranu. Dodatkowo wskazuje sie na mozliwo$¢ zazadania ztozenia deklaracji,
a nawet oSwiadczenia pod rygorem prawnym, przez osobe wnoszaca zadanie, ze jest ona wtasci-
cielem i operatorem przegladarki lub urzadzenia i ma prawo domagad sie realizacji swoich praw
na mocy art. 15-20 RODO*.

3 ]AB Europe GDPR Implementation Working Group Version 1.0 6 April 2018: DATA SUBJECT REQUEST Working Paper 04/2018, s. 8-9.
37 |AB Europe GDPR Implementation Working Group Version 1.0 6 April 2018: DATA SUBJECT REQUEST Working Paper 04/2018, s. 10.
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Podsumowujac, ze wzgledu na trudnosc¢ identyfikacji osoby fizycznej wytacznie na podstawie iden-

tyfikatoréw cookie, IP czy IMEI oraz w zwigzku z ryzykiem ujawnienia informacji nieupowaznionym

podmiotom, Grupa Wdrozeniowa, przed udzieleniem odpowiedzi na zadanie, zaleca rozwazenie

zastosowania jednej z ponizszych mozliwosci:

® jasneiczytelne okreslenie w procedurze realizacji praw, czy administrator ma mozliwo$¢ identy-
fikowania os6b sktadajacych zadanie i czy bedzie odpowiadac na wnioski dotyczace identyfika-
torow,

® jasne i czytelne okre$lenie w procedurze realizacji praw, w jaki sposéb realizowane sg zadania
podmiotow oraz jakie informacje sg niezbedne do identyfikacji osoby i przyjecia wniosku z zada-
niem dotyczacym identyfikatorow (w tym oswiadczenia i skany z ekranu),

® utworzenie strony internetowej, ktora umozliwi administratorowi sprawdzenie plikow cookie
osoby sktadajacej zadanie na okreslonej przegladarce.® °

* Ibid.,s. 11.
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StOWNICZEK RODO

A

Administrator danych - podmiot decydujacy o celach i sposobach przetwarzania danych osobo-
wych. Administrator danych jest adresatem wszystkich obowigzkéw okreslonych w RODO. W przy-
padku gdy decyzje podejmowane sg wspodlnie przed kilka podmiotéw, sg one wsp6tadministratorami.

C

Consent Management Platform (CMP) - oprogramowanie umozliwiajgce operatorom stron inter-
netowych uzyskiwanie zgody na przetwarzanie danych osobowych uzytkownikéw internetu, prze-
chowywanie informacji o uzyskanych zgodach oraz przesytanie informacji o zgodzie udzielonej przez
okreslonego uzytkownika do innych uczestnikéw rynku RTB (SSP, DSP, DMP).

D

Dane pseudonimizowane - dane przetworzone w taki sposdb, aby nie mozna byto ich przypisaé
konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie
dodatkowe informacje sa przechowywane osobno i sg objete srodkami technicznymi i organizacyj-
nymi uniemozliwiajacymiich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej, np. identyfikator IP, plik cookie.

Data Management Platform (DMP) - platforma zarzadzania danymi, udostepniajaca dane o uzyt-
kownikach (lub segmenty tych danych, opracowane w oparciu o kryteria behawioralne lub demogra-
ficzne) i umozliwiajgca wykorzystywanie przez reklamodawcéw danych z réznych zrédet w celu
optymalizacji kampanii reklamowych.

Demand Side Platform (DSP) - platforma popytowa umozliwiajgca reklamodawcom zarzadzanie
procesem zakupu powierzchni reklamowej bezpos$rednio od wydawcéw lub od platform SSP.

G

Grupa Robocza Art. 29 - organ o charakterze doradczym, powotany na mocy art. 29 dyrektywy
95/46/WE, w sktad ktérego wchodzili m.in. przedstawiciele organu lub organéw nadzorczych
z panstw cztonkowskich UE. Do zadan Grupy nalezato m.in. przyczynianie sie do jednolitego stoso-
wania przepiséw o ochronie danych w panstwach UE. Grupa ta zostata rozwigzana 25 maja 2018
roku, a w jej miejsce zostata powotana Europejska Rada Ochrony Danych.

IAB Europe - europejskie stowarzyszenie branzy reklamy internetowej z siedziba w Brukseli skupia-
jace firmy i organizacje krajowe cyfrowego ekosystemu reklamowego. Jego misjg jest promowanie
rozwoju tego innowacyjnego sektora poprzez ksztattowanie otoczenia regulacyjnego, promowanie
wartosci, jakie reklama cyfrowa wnosi do gospodarki Unii Europejskiej, a takze korzysci dla konsu-
mentow. Organizacja rozwija i utatwia wdrazanie zharmonizowanych praktyk biznesowych.

IAB Polska - Zwigzek Pracodawcéw Branzy Internetowej IAB Polska, organizacja zrzeszajaca ok. 230
firm cztonkowskich z branzy internetowej, w tym portale internetowe, sieci reklamowe, domy
mediowe, agencje interaktywne i reklamodawcéw. Misja IAB jest wspieranie dziatalnosci uczestni-
kow rynku komunikacji interaktywnej oraz popularyzacja internetu jako efektywnego medium
poprzez dziatania promocyjne, badawcze, edukacyjne oraz public affairs.

M

Model tradycyjny reklamy internetowej - w przeciwienstwie do modelu reklamy typu programma-
tic udzielenie zlecenia nie odbywa sie za pomoca platformy informatycznej, lecz bezposrednio
poprzez dziaty handlowe poszczegblnych podmiotéw zaangazowanych w proces.

Rok obowigzywania RODO
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Obowiazek informacyjny - obowigzek administratora podania podmiotowi danych informacji
okreslonych w RODO. Obowigzek ten aktualizuje sie na etapie zbierania danych osobowych. Powi-
nien by¢ wykonywany z inicjatywy administratora danych, tj. bez koniecznosci wystepowania
z dodatkowym zadaniem przez podmiot danych.

OpenRTB - protokét okreslajacy zasady komunikacji pomiedzy uczestnikami aukcji RTB (w szczegdl-
nosci - platformami DSP i SSP), w tym obligatoryjne, rekomendowane i opcjonalne kategorie danych
udostepniane w ramach aukgji.

P

Podmiot przetwarzajacy dane (procesor) - podmiot dokonujacy przetwarzania danych osobo-
wych w imieniu administratora. Jest nim czesto zleceniobiorca ustug reklamowych. Podmiot ten
powinien dawaé gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa 0s6b, ktérych dane dotycza, nie odpowiada
natomiast za inne obowiazki, ktérych adresatem jest administrator danych (np. obowigzek informa-
cyjny, obowiazek okreslenia podstawy prawnej przetwarzania).

Prawo dostepu do danych osobowych - prawo podmiotu danych do uzyskania od administratora
potwierdzenia, czy przetwarzane sa dane osobowe jej dotyczace, a jezeli ma to miejsce - do uzyska-
nia informacji o przetwarzaniu oraz kopii danych osobowych.

Prawo do bycia zapomnianym - prawo podmiotu danych do zadania od administratora danych
usuniecia danych osobowych. Prawo to nie jest bezwzgledne i w sytuacjach okreslonych w RODO
administrator danych moze odmoéwic jego realizacji.

Prawo do przenoszenia danych - prawo podmiotu danych do otrzymania w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym sie do odczytu maszynowego dane osobowe jej doty-
czace, ktore dostarczyta administratorowi oraz prawo przestania tych danych osobowych innemu
administratorowi bez przeszkdd ze strony administratora, ktéremu dostarczono te dane osobowe.
Wykonujac prawo do przenoszenia danych, osoba, ktorej dane dotycza, ma prawo zadania, by dane
osobowe zostaty przestane przez administratora bezposrednio innemu administratorowi, o ile jest to
technicznie mozliwe. Prawo do przenoszenia danych nie jest bezwzgledne i w sytuacjach okreslo-
nych w RODO administrator danych moze odmoéwic jego realizacji.

Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych, ktére polega
na wykorzystaniu danych osobowych do oceny niektorych czynnikéw osobowych osoby fizycznej,
w szczegblnosci do analizy lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferenciji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie. Nalezy rozr6znic profilowanie ,,zwykte”, wykonywane na potrzeby
marketingu bezposredniego (art. 21 ust. 2-3 RODO) oraz profilowanie ,kwalifikowane”, wykonywane
na potrzeby ,zautomatyzowanych decyzji”, a wiec decyzji podejmowanych bez udziatu cztowieka
i majacych istotne skutki prawne dla podmiotéw danych (art. 22 RODO). W przypadku przetwarzania
danych osobowych na potrzeby reklamy internetowej mamy jednak przewaznie do czynienia z pro-
filowaniem ,zwyktym”, jego wykonywanie jest dopuszczalne do czasu wyrazenia przez te osobe
sprzeciwu (art. 21 ust. 3 RODO).

Programmatic Media Buying - model nabywania powierzchni reklamowej dostepnej na stronach
internetowych lub w aplikacjach mobilnych w spos6b zautomatyzowany, przy uzyciu dedykowanego
oprogramowania i algorytmow.

PT - Prawo Telekomunikacyjne, ustawa z dnia 16 lipca 2004 r. (tekst jednolity Dz. U. z 2018 r.,
poz. 1954). Przepisy PT okreslaja zasady dopuszczalnego korzystania z cookies (art.173).

PUODO - Prezes Urzedu Ochrony Danych Osobowych.

Interpretacje i dobre praktyki branzy reklamy internetowej
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R

Retargeting - rodzaj internetowych kampanii reklamowych polegajacych na adresowaniu sperso-
nalizowanych komunikatéw reklamowych do uzytkownikéw, ktorzy mieli juz kontakt z produktami
reklamodawcy, np. poprzez wizyte na jego stronie internetowe;.

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE. Rozporzadzenie obowigzuje
od 25 maja 2018 r.

RTB (Real-Time Bidding) - model nabywania poszczegélnych wyswietler reklam na powierzch-
niach reklamowych dostepnych na stronach internetowych lub w aplikacjach mobilnych w trybie
aukcji prowadzonych na podstawie zestandaryzowanych protokotéw w czasie rzeczywistym.

S

Supply Side Platform (SSP) - platforma podazowa oferujaca powierzchnie reklamowe dostepne na
stronach wydawcow platformom DSP, bezposrednio lub poprzez tzw. gietdy reklam (ad exchanges).

T

Test rownowagi - dotyczy sytuacji powotania sie na przestanke prawnie uzasadnionego interesu
(art. 6 ust. 1 pkt f RODO), opt-out. W takim przypadku administrator ma obowiazek przeprowadzié
ocene tego, czy w czasie i w kontekscie, w ktérym zbierane sa dane osobowe, osoba, ktérej dane
dotycza, ma rozsadne przestanki, by spodziewac sie, ze moze nastgpic przetwarzanie danych w tym
celuina podstawie tego testu zdecydowac, czy interes ten jest uzasadniony. W wyniku analizy admi-
nistrator powinien okresli¢, czyje interesy - jego wtasne czy osoby, ktérej dane dotycza - sa w danych
okolicznosciach przewazajgce. W przypadku gdy bedzie nim interes podmiotu danych, przetwarza-
nie jest niedopuszczalne.

Tradycyjna reklama internetowa - patrz: Model tradycyjny reklamy internetowej.

Transparency & Consent Framework (TCF) - Ramy Przejrzystosci i Zgody - mechanizm zaprojekto-
wany przez IAB Tech Lab oraz IAB Europe majacy na celu wsparcie branzy internetowej, a w szczegdl-
nosci wydawcédw, dostawcow ustug technologicznych, agencji interaktywnych i reklamodawcow
w wypetnianiu obowiazkéw z przepiséw rozporzadzenia (UE) 2016/679 Parlamentu Europejskiego
i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w odniesieniu do przetwarzania
danych osobowych i swobodnego przeptywu tych danych (RODO) dotyczacych podstaw prawnych
przetwarzania danych osobowych uzytkownika (w szczegélnosci przepisy dotyczace zgody i uzasad-
nionego interesu). Wiecej informacji: https://advertisingconsent.eu/

TSUE - Trybunat Sprawiedliwosci Unii Europejskie;j.

U
UODO - Urzad Ochrony Danych Osobowych.

Ustawa o ochronie danych osobowych - ustawa z dnia 10 maja 2018 r. o ochronie danych osobo-
wych (Dz.U. z 2018 r., poz. 1000), uzupetniajaca przepisy RODO. Ustawa weszta w zycie w dniu
25 maja 2018r.

Usude - ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna (tekst jednolity
-Dz.U.z2019r., poz. 123). W zakresie przepiséw o ochronie danych osobowych w zwigzku ze $wiad-
czeniem ustug droga elektroniczna ustawa uzupetnia RODO.

Rok obowigzywania RODO



AUTORZY

Wszyscy autorzy raportu sg ekspertami Zespotu RODO IAB Polska.

Jakub Borkowski

Inspektor ochrony danych w Adrino sp. z 0. 0., Netsprint S.A. oraz Leadr sp. z 0. o.
Web developer z ponad 10-letnim doswiadczeniem, zwigzany z branza reklamy
internetowej od 5 lat. Specjalizujacy sie w szeroko pojetym bezpieczenstwie
danych, w szczegblnosci ochronie danych osobowych oraz wykrywaniu naduzy¢
w reklamie internetowej (ang. ad fraud).

Magdalena Kogut-Czarkowska

Specjalizuje sie w ochronie danych osobowych i prawie wtasnosci intelektualne;j,
ze szczegblnym uwzglednieniem kwestii handlu elektronicznego i ochrony konsu-
mentow. Doradza klientom w zakresie przestrzegania przepiséw o ochronie pry-
watnosci, w szczegblnosci w odniesieniu do uméw dotyczacych przetwarzania
danych, korzystania z baz danych w ramach grup kapitatowych, outsourcingu
przetwarzania danych, transgranicznych przeptywéw danych, naruszen prywat-
nosci oraz sprzedazy, dzierzawy i rejestracji baz danych. Doradza spétkom dziata-
jacym w branzy informatycznej w zakresie wdrazania systeméw komputerowych,
w tym udzielania licencji. Zajmuje sie rowniez sporami dotyczacymi wtasnosci
intelektualnej. Uzyskata rekomendacje Legal 500 EMEA jako Prawnik Nowego
Pokolenia w 2018 oraz 2019 roku. Jest cztonkiem grup roboczych IAB Prawnej
i RODO. Magdalena zostata réwniez powotana przez Ministerstwo Cyfryzacji w Pol-
sce do Grupy Roboczej do spraw Internetu Rzeczy.

Xawery Konarski

Adwokat, starszy partner. Ekspert prawny z ponad 20-letnim doswiadczeniem
w nowych technologiach. Starszy partner i wspotzatozyciel kancelarii Traple
Konarski Podrecki i Wspdlnicy. W kancelarii nadzoruje prace zespotéw: Technolo-
gie, Media, Telekomunikacja (TMT). Doradza polskim i miedzynarodowym przed-
siebiorstwom w zakresie prawa telekomunikacyjnego, IT, internetu oraz ochrony
danych osobowych. Zasiada w Radzie Polskiej Izby Informatyki i Telekomunikacji
(PIIT), jest cztonkiem zarzadu PIIT. Jest doradca prawnym Zwigzku Pracodawcow
Branzy Internetowej IAB Polska oraz Polskiej Izby Ubezpieczen (PIU). Jako ekspert
brat udziat w pracach legislacyjnych nad szeregiem ustaw z zakresu prawa nowych
technologii, w tym ustawy o ochronie danych osobowych. Jest arbitrem Sadu
Polubownego ds. domen internetowych przy PIIT. Doradza izbom gospodarczym
oraz zwigzkom pracodawcow przy tworzeniu kodekséw postepowania dotycza-
cych wdrozenia RODO. Wielokrotnie rekomendowany w polskich i zagranicznych
rankingach prawnikéw specjalizujacych sie w TMT (m.in. Chambers Europe, Legal
500, Rzeczpospolita). Autor kilkudziesieciu pozycji naukowych z zakresu prawa
nowych technologii i ochrony danych osobowych, w tym komentarza do ustawy
o $wiadczeniu ustug droga elektroniczna.

Katarzyna Ksionek

Starszy prawnik, specjalizuje sie w prawie handlowym, zagadnieniach dotycza-
cych ochrony danych osobowych, IT, IPR, prawnych aspektach dziatalnosci
mediéw, reklamy i e-commerce, doradza przy projektach finansowych, reorgani-
zacyjnych i transakcjach M&A w grupie kapitatowej Wirtualna Polska Holding S.A.
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Ewa Nitkiewicz

Starszy prawnik specjalista w Grupie RAS Polska, koordynowata prace RODO Team
w Grupie RAS Polska, Fundacji Faktu, City-Nav. Specjalizuje sie w prawie ochrony
danych osobowych, IT, IPR, mediéw i reklamy. Doktorant UJ. Studia i stypendia:
Paris X Nanterre, Europa Kolleg & Hamburg Universitaet. Pracowata w firmach IT
(m.in. Comarch S.A.), w Roedl Korpalski Kancelaria Prawna sp. k., w Miedzynaro-
dowej Organizacji IOM w Genewie.

Wojciech Piszewski

Autor jest adwokatem, wspotpracujacym ze spotka Agora S.A., w ktdrej petni m.in.
funkcje compliance officera. Obok dotychczasowych dziatan zwigzanych z obstuga
klientow na gruncie korporacyjnym i procesowym, aktualnie specjalizuje sie réw-
niez w zakresie prawa wtasnosci intelektualnej i prawa ochrony danych osobo-
wych. Szeroko wspierat spotki z grupy kapitatowej Agora w procesie wdrozenia
wymagan RODO.

Zaneta Sadowska

Od czasu wejscia w zycie RODO petni funkcje inspektora ochrony danych w spét-
kach Time S.A., ZPR Media S.A., IDM Net S.A,, Afilo sp. z 0. 0. Z branzg internetowa
zwigzana jest od 2006 roku. Przez 7 lat zajmowata sie sprzedaza powierzchni rekla-
mowych oraz promocjg m.in. dla portalu Gazeta.pl. Z Grupa ZPR Media zwigzana
jest od 5 lat, gdzie rozwijata swoje kompetencje jako product i project manager,
budujac dziat wsparcia reklamy internetowej dla radiowego pionu sprzedazy
regionalnej. Jednocze$nie zdobywata i poszerzata swojg wiedze na temat ochrony
danych osobowych, uczestniczac w wielu konferencjach, kongresach i szkole-
niach. Ukonczyta studia podyplomowe w INP PAN o kierunku Wykonywanie funk-
cji inspektora ochrony danych.

Przemystaw Szymanski

LL. M., Head of Legal & Compliance, RTB House SA, radca prawny specjalizujacy sie
w zagadnieniach dotyczacych ochrony danych osobowych, prawa nowych tech-
nologii oraz prawa kontraktéw handlowych. Doswiadczenie zawodowe zdobywat
w miedzynarodowych i polskich kancelariach prawnych. Absolwent wydziatow
prawa Uniwersytetu Warszawskiego oraz University of Edinburgh (LL.M. in Com-
mercial Law).

Magdalena Tomaszewska

Jest radca prawnym, inspektorem ochrony danych w Grupie naTemat. Jest absol-
wentka Wydziatu Prawa i Administracji Uniwersytetu Jagiellonskiego. Ukonczyta
takze Prawo Nowych Technologii na Akademii Leona KoZminskiego oraz Prawo
Francuskie i Europejskie na Uniwersytecie Warszawskim w partnerstwie z Uniwer-
sytetem w Poitiers. Doswiadczenie zdobyta w administracji panstwowej oraz
w kancelariach miedzynarodowych i krajowych. Autorka publikacji naukowych.
Specjalizuje sie w zagadnieniach zwigzanych z prawem konkurencji, prawem
nowych technologii i prawem ochrony danych osobowych. Wdrazata RODO
w wielu spétkach prawa handlowego.

Jan Tyski

Jest radca prawnym, petni funkcje inspektora ochrony danych m.in. w Tarsago
Polska sp. z 0. 0. Zawodowo zwigzany z prawem ochrony danych osobowych i pra-
wem nowych technologii. Wspierat spotki z Tarsago Media Group we wdrozeniu
RODO. Wczesniej pracowat w Biurze GIODO, a takze w firmie konsultingowej, gdzie
szkolit i doradzat klientom w obszarze ochrony danych osobowych.

Rok obowigzywania RODO
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