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Warszawa, dnia 1 lutego 2019 .

Pan

Piotr Drobek

Dyrektor Zespotu Analiz i Strategii
uoDOo

Szanowny Panie Dyrektorze,

W odpowiedzi na zaproszenie do wziecia udziatu w konsultacjach publicznych
dotyczacych umoéw powierzenia przetwarzania danych, Zwigzek Pracodawcéw Branzy
Internetowej IAB Polska przedstawia swoje stanowisko i propozycje dotyczace standardowych
klauzul umownych:

1. Jak dokumentowaé polecenia administratora dotyczace przetwarzania danych?

Administrator moze poleci¢ przetwarzajgcemu szeroki wachlarz operacji przetwarzania danych.
Z tego wzgledu, naszym zdaniem, dopuszczone powinny zosta¢ wszelkie formy
dokumentowania poleceri administratora, o ile na ich podstawie mozliwe bedzie jednoznaczne
wskazanie jego intencji. Taka instrukcja powinna wskazywac¢ co najmniej kategorie danych,
ktore majg zostac przetworzone oraz wskazywac rodzaj czynnosci, ktdre majg zostaé podjete
przez przetwarzajgcego. Jezeli te warunki sg spetnione, to faktyczna forma moze by¢ dowolna,
np.:

- postanowienia umowy;

- postanowienia zamowien lub zleceri sktadanych w zwiazku z realizacja umowy ramowej;

- polecenia sktadane $rodkami komunikacji bezposredniej, o ile bedzie mozliwos¢
ich utrwalenia;

- polecenia wydawane za posrednictwem systemu informatycznego, o ile bedg one zapisywane
w formie np. logéw.

W tym zakresie, zasadnym wydaje sie postuzenie si¢ analogicznymi rozwigzaniami jak w
przypadku "wyraznego dziatania potwierdzajacego”, ktére stanowi jedng z form udzielenia
zgody na przetwarzanie danych osobowych. W obu sytuacjach administrator powinien
mie¢ mozliwos¢ "odtworzenia" tresci oéwiadczenia, ktére zostato ztozone.
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2. Jak weryfikowaé zobowigzania do zachowania tajemnicy przez osoby upowaznione do
przetwarzania danych?

Uwazamy, ze podmiot przetwarzajacy powinien przyja¢ na siebie umowne zobowigzanie do
zapewnienia, ze osoby upowaznione do przetwarzania danych sg zobowigzane do zachowania
ich w tajemnicy. Dodatkowo, fakt ten moga potwierdza¢ ewentualne audyty zewnetrzne
przeprowadzane u przetwarzajgcego.

Zbyt daleko posunietym uprawnieniem wydaje sig zas, mozliwos¢ zadania przez administratora
dostepu np. do uméw o prace osdb majacych dostgp do powierzonych danych. Natomiast
podmiot przetwarzajacy powinien w umowie zobowigzac si¢ do ponoszenia odpowiedzialnosci
za dziatania i zaniechania takich oséb.

3. Jak precyzyjnie powinny byé w umowie wskazane $rodki bezpieczeristwa wymagane
na mocy art. 32 RODO?

Naszym zdaniem opis $rodkéw bezpieczeristwa powinien by¢ na tyle dokfadny, zeby
administrator mogt dokonac oceny, czy sa one wystarczajace, zwazywszy na kryteria wskazane
w art. 32 RODO. Nie powinien jednak naraza¢ podmiotu przetwarzajacego na dodatkowe
ryzyko zwigzane z nieuprawnionym wykorzystaniem takich informacji. Dla przykiadu,
wystarczajace wydaje sie wskazanie, ze obiekty, gdzie przetwarzane sg dane sg chronione przez
straznikdéw. Zbyt daleko idgcym, bedzie natomiast wskazanie ich liczby, tras i czestotliwosci
patroli.

Przy sporzadzaniu opisu srodkéw bezpieczeristwa pomocne moze by¢ postuzenie sig norma ISO
27001.

4. Jak skutecznie wywigzywac sie z obowigzkow zwigzanych z realizacjy zgdan osoby,
ktérej dane dotyczg?

W pierwszej kolejnosci nalezy zaznaczy¢, ze to administrator jest zobowigzany do realizacji
praw podmiotu danych. Jednak i w tym przypadku, mozna skorzysta¢ z ustug podmiotu
przetwarzajacego. W takiej sytuacji kluczowe wydaje sig, aby jednoznacznie wskaza¢, ze
adresatem zadania jest wiasnie administrator oraz ze jest ono realizowane na jego rzecz.
Przetwarzajacy, spetniajac np. obowiazek informacyjny w imieniu administratora, nie powinien
by¢ zobowigzany by ujawnia¢, ze jest innym podmiotem. Nie ma réwniez przeszkod, aby
przetwarzajacy dostarczyt administratorowi rozwigzania techniczne, z ktorych beda mogty
korzystac osoby, ktorych dane sg przetwarzane.
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Najwazniejsze jest jednak jednoznaczne okreslenie zasad, ktéry z podmiotéw odpowiada za
spetnienie tych obowigzkow.

W praktyce szczegolnie istotne okazuja si¢ postanowienia umowy pomiedzy administratorem
a podmiotem przetwarzajgcym dotyczace zachowania podmiotu przetwarzajgcego po
otrzymaniu zadania osoby, ktérej dane dotycza. Mozliwe w tym wzgledzie s3 co najmniej trzy
scenariusze: (i) podmiot przetwarzajacy ma obowiazek przekaza¢ wniosek do administratora,
(i) podmiot przetwarzajgcy powinien zwrdci¢ wniosek wnioskodawcy, wskazujgc wiasciwego
adresata (administratora), (iii) podmiot przetwarzajacy powinien rozpatrzeé wniosek. Ze
wzgledu na doniosto$¢ prawng dziatania podejmowanego na skutek wniesienia zadania
podmiotu danych, umowa pomiedzy administratorem a podmiotem przetwarzajgcym powinna
zawierac uregulowanie okreslonego sposobu postepowania podmiotu przetwarzajacego po
otrzymaniu takiego zadania.

5. Jak realizowa¢ obowigzek udostepnienia informacji niezbednych do wykazania
spetnienia obowigzkéw cigzacych na administratorze (m.in. art. 28, 32-36 RODO)?

Podmiot przetwarzajacy moze legitymowac sie przed administratorem réznego rodzaju
certyfikatami lub spetnieniem powszechnie uznanych standardéw. Administrator powinien
mie¢ rowniez zapewnione prawo audytu podmiotu przetwarzajacego. Zalecanym powinno byg,
aby strony ustality zasady (w tym rozliczenie ewentualnych kosztéw) jego przeprowadzenia.

Z praktyki stosowania wskazanych przepisow wynika tez, ze zasadnym jest ustalenie w umowie
terminu, w jakim podmiot przetwarzajacy powinien przekaza¢ administratorowi zadane
informacje, a takze sposobu (Srodka komunikacji) ich przekazania.

6. Jak zapewnia¢ zgodnos¢ dziatai innego podmiotu przetwarzajacego z
postanowieniami umowy zawartej z administratorem?

Podmiot przetwarzajacy, ktdry jest strong umowy z administratorem, powinien ponosi¢ petng
odpowiedzialnos¢ za dziatania i zaniechania dalszych przetwarzajacych. Dodatkowo, powinien
dysponowac procedurg weryfikacji i kontroli tych podmiotéw. Administrator powinien mie¢
mozliwos¢ zapoznania sie z powyzszymi procedurami.

Z powazaniem,
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